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ANEXO Il
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD
Denominacién: Operacién de Redes Departamentales.
Codigo: IFCT0110
Familia Profesional: Informatica y Comunicaciones.
Area Profesional: Sistemas y telematica.
Nivel de cualificaciéon profesional: 2
Cualificacion profesional de referencia:
IFC299 2 Operacién de Redes Departamentales (Real Decreto 1201/2007, de 14 de
septiembre).
Relacién de unidades de competencia que configuran el certificado de
profesionalidad:
UC0220_2: Instalar, configurar y verificar los elementos de la red local segun
procedimientos establecidos.
UCO0955_2: Monitorizar los procesos de comunicaciones de la red local.
UC0956_2: Realizar los procesos de conexion entre redes privadas y redes publicas.
Competencia general:
Realizar procedimientos que aseguren la conectividad ofrecida por una red
departamental, asi como el acceso alos recursos de lamisma, mediante la configuracion
y monitorizacién de los elementos de conexidn, la instalacion del software de red, la
operativa de mantenimiento, la resolucion de los problemas o incidencias detectadas,
siguiendo especificaciones establecidas.
Entorno Profesional:
Ambito profesional:
Desarrolla su actividad profesional por cuenta ajena, en empresas o entidades
publicas o privadas de cualquier tamafio, que dispongan de infraestructura de redes
intranet, Internet o extranet, en el area de sistemas y telematica del departamento de
informatica, o de redes y comunicaciones.
Sectores productivos:
Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos
de empresas: organismos publicos y empresas que por su tamafo y organizacion
necesiten disponer de redes departamentales; empresas dedicadas a la instalacion y
mantenimiento de redes de ordenadores.
Ocupaciones y puestos de trabajo relevantes:
3812.1023 Técnico en sistemas microinformaticos.
Operador de redes locales. 8
Técnico en operaciones de redes telematicas. 2
Duracion de la formacion asociada: 530 horas ]
<
Relaciéon de médulos formativos y de unidades formativas. §
MF0220_2: (Transversal) Implantacién de los elementos de la red local. (160 horas) 3
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e UF0854: Instalacion y configuracion de los nodos de una red de area local. (90
horas)

e UF0855: Verificacion y resolucion de incidencias en una red de area local. (70
horas)

MFQ0955_2: Monitorizacion de la red local. (180 horas)

e UF1344: Instalacion de componentes y monitorizacion de la red de area local. (90
horas)

e UF1345: Mantenimiento de la red de area local y actualizacion de componentes.
(50 horas)

e UF1346: Gestion de la seguridad en la red de area local. (40 horas)

MFQ0956_2: Interconexion de redes privadas y redes publicas. (150 horas)

e UF1347: Instalacion y configuracion de los nodos de interconexion de redes
privadas con publicas (90 horas)

e UF1348: Monitorizacion y resolucion de incidencias en la interconexiéon de redes
privadas con redes publicas (60 horas).

MP0285: Médulo de practicas profesionales no laborales de Operacion de Redes
Departamentales (40 horas).

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1

Denominacion: INSTALAR, CONFIGURAR Y VERIFICAR LOS ELEMENTOS DE LA
RED LOCAL SEGUN PROCEDIMIENTOS ESTABLECIDOS.

Nivel: 2
Cédigo: UC0220_2

Realizaciones profesionales y criterios de realizacion

RP1: Instalar y configurar los nodos de la red local y el software para implementar

servicios de comunicaciones internas, siguiendo procedimientos establecidos.
CR1.1 El mapa fisico de la red se interpreta para identificar los elementos que
componen la red local, atendiendo a las especificaciones recibidas.
CR1.2 Los modulos de los equipos de la red se instalan, para que ofrezcan
las caracteristicas de conectividad especificadas segun la configuracion fisica
indicada y siguiendo los procedimientos establecidos.
CR1.3 Los elementos activos de la red (encaminadores y conmutadores)
se configuran logicamente, para implementar servicios usando técnicas vy
herramientas software de acuerdo a las especificaciones recibidas.
CR1.4 Los programas de gestion de protocolos y servicios se instalan y
configuran, para implementar los servicios de comunicaciones internas siguiendo
las especificaciones técnicas de los fabricantes y aplicando los procedimientos
establecidos.
CR1.5 Elsoftware delos nodos de lared se instalay configura, para proporcionar
conectividad entre dichos nodos segun las especificaciones recibidas.
CR1.6 Los procesos de instalacion y configuracion de los dispositivos de la red
local, se documentan para su registro utilizando los formatos indicados por la
organizacion segun el procedimiento establecido.
CR1.7 La documentacion técnica especifica asociada al software y a los
dispositivos, se interpreta, en su caso, en la lengua extranjera de uso mas
frecuente en el sector.

cve: BOE-A-2011-19503
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RP2: Verificar el funcionamiento y los parametros operativos de los concentradores
y otros dispositivos de interconexién de la red, para asegurar el servicio que prestan
segun procedimientos establecidos.
CR2.1 El funcionamiento de los dispositivos de interconexion de la red local se
comprueba, para verificar la operatividad de la red utilizando las herramientas
hardware y software especificas, segun los procedimientos establecidos.
CR2.2 El estado de los dispositivos de interconexién se comprueba, para
verificar que se encuentran activos y son accesibles accediendo a ellos por medio
de las herramientas de gestion de red, segun procedimientos establecidos.
CR2.3 Las opciones de conexion permitidas y prohibidas se comprueban para
garantizar la seguridad en los servicios, utilizando herramientas especificas
segun las especificaciones recibidas.
CR2.4 EIl acceso a los recursos de la red se comprueba para asegurar el
servicio, siguiendo los procedimientos establecidos para verificar que se accede
a los recursos permitidos.
CR2.5 La configuracion de los dispositivos de interconexion se verifica
localmente y en remoto, para asegurar su funcionalidad segun los procedimientos
establecidos.

RP3: Configurar los protocolos de comunicaciones para la integracion de los
dispositivos la red, segun indicaciones del administrador y especificaciones operativas
de la organizacion.
CR3.1 Los valores de los parametros configurables de los protocolos
de comunicaciones se fijan, para integrar cada nodo de la red segun los
procedimientos establecidos y siguiendo las politicas de direccionamiento y
seguridad de la organizacién.
CR3.2 Los protocolos asociados a las aplicaciones de red instaladas se
configuran en los servidores, para soportar los servicios implementados de
acuerdo con los manuales de instalacién y siguiendo las especificaciones
recibidas.
CR3.3 Los encaminadores y conmutadores se configuran, para que gestionen
protocolos y servicios segun especificaciones recibidas y procedimientos de
trabajo predefinidos.
CR3.4 Elsoftware de cifrado se instala y configura en los nodos de la red que se
determine, segun las especificaciones recibidas y procedimientos establecidos
para crear redes privadas virtuales.
CR3.5 Las pruebas funcionales de la configuracion de los dispositivos de
comunicaciones, se realizan para asegurar la conformidad de la misma con
respecto a los requerimientos establecidos en la especificacion operativa de la
organizacion.
CR3.6 La configuracion de protocolos se documenta para su registro, utilizando
los formatos indicados por la organizacion segun el procedimiento establecido.

RP4: Gestionar las incidencias detectadas en los dispositivos de la red para corregirlas
o informar de ellas, segun los protocolos establecidos y los procedimientos de actuacion
predefinidos.
CR4.1 Los sistemas de notificacion de incidencias se observan, para atender
posibles alarmas segun los procedimientos operativos y de seguridad de la
organizacion.
CR4.2 Lalocalizacion del elemento en el que se ha producido la incidencia, se
realiza mediante la interpretacion de la informacion recibida y la documentacion
técnica, para aislar el problema fisico y légico, segun la documentacion técnica y
los protocolos de actuacion de la organizacién ante contingencias.
CR4.3 Los sintomas reportados por el usuario o por los sistemas de gestién
de incidencias, se verifican para obtener un diagndstico del problema segun la
documentacién técnica.

cve: BOE-A-2011-19503
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CR4.4 Laincidencia detectaday aislada se diagnostica y se plantea su solucion,
para rehabilitar los servicios interrumpidos o deteriorados, segun la normativa de
calidad y los planes de contingencia.

CR4.5 La incidencia que no se ha conseguido aislar se reporta al nivel de
responsabilidad superior para su gestién segun los protocolos y procedimientos
de actuacion ante contingencias de la organizacién.

CR4.6 Lareparacion de laincidencia se realiza con las herramientas adecuadas
y respetando las normas de seguridad establecidas por la organizacion.

CR4.7 Ladocumentacion de la deteccion, diagnéstico y solucion de la incidencia
se confecciona para realizar el registro de la misma segun los protocolos de la
organizacion.

CR4.8 La informacion del estado de la incidencia se transmite al usuario final
para cumplimentar el proceso de su gestion segun la normativa de la organizacion.

Contexto profesional

Medios de producciéon

Analizadores de red. Certificadores de cableado. Herramientas manuales para
trabajos eléctricos y mecanicos. Herramientas software para pruebas de conectividad.
Herramientas software para control de inventario de elementos de red. Ordenadores,
impresoras y periféricos. Sistemas operativos. Concentradores, conmutadores,
encaminadores. Tarjetas de red. Cables y conectores. Software de clientes de
red. Software de gestidon de red. Software propietario de los dispositivos de red.
Herramientas ofimaticas. Mapa de la red.

Productos y resultados

Equipo de comunicaciones conectado a las lineas de datos. Red local instalada y
configurada segun especificaciones. Inventario y registro descriptivo de los dispositivos
fisicos de comunicaciones de la red y de su configuracion.

Informacion utilizada o generada

Mapa de la red. Inventario del hardware de la organizacién. Ordenes de trabajo.
Documentacién de red. Manuales de instalacion de los dispositivos. Manuales de
configuracion de los dispositivos. Especificaciones operativas de la organizacion.
Manual de calidad. Normas y criterios de calidad de la organizacion. Plan de seguridad.
Plan de mantenimiento. Normativa medioambiental. Normativa de seguridad e higiene
en el trabajo. Documentacion de red fiable y actualizada.

Unidad de competencia 2

Denominacién: MONITORIZAR LOS PROCESOS DE COMUNICACIONES DE LA
RED LOCAL.

Nivel: 2
Cédigo: UC0955 2

Realizaciones profesionales y criterios de realizacion

RP1: Realizar los procesos de monitorizacién de la red local y verificacion de los
parametros de comunicaciones dentro de los limites funcionales establecidos, para
asegurar la ausencia de congestiones de trafico de red, segun procedimientos de
administracion de la red y controles de calidad de servicio de la organizacion.
CR1.1 Las sondas de monitorizacion remota se instalan y configuran en los
puntos de la red indicados, para que proporcionen informacion a una plataforma
de gestidn centralizada, segun los procedimientos establecidos.

cve: BOE-A-2011-19503
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CR1.2 Los agentes del software de red se instalan en los nodos a gestionar,
para que proporcionen informacién a una plataforma de gestion centralizada,
segun los procedimientos establecidos.

CR1.3 Los ficheros de registro de actividad de los diferentes servicios se
recogen, con objeto de mantener los recursos de almacenamiento y gestion
en condiciones adecuadas de proceso, segun las especificaciones de la
organizacion.

CR1.4 Lainterfaz de la herramienta de gestion de red y los filiros de seleccién
de alarmas y alertas, se configuran para optimizar los procesos de notificacion y
gestion de incidencias, segun los procedimientos de seguridad establecidos en
la organizacion.

RP2: Aplicar los procesos de mantenimiento periddico y preventivo de los dispositivos
de la red local, con el fin de garantizar los servicios de comunicaciones dentro de los
parametros recogidos en los requisitos de comunicaciones de la organizacion.
CR2.1 El mapa de la red se actualiza lanzando tareas de descubrimiento de
equipos desde la plataforma de gestion, para disponer una imagen real de la red,
segun las especificaciones recibidas.
CR2.2 Los dispositivos de la red, tanto activos como pasivos, se comprueban
para observar posibles deterioros o alteraciones segun los procedimientos
establecidos.
CR2.3 Las deficiencias detectadas, localizadas mediante procesos de
inspeccién, se subsanan poniendo en marcha las medidas oportunas para
su solucién segun los procedimientos establecidos y las normas de calidad y
servicio de la organizacion.
CR2.4 Las causas del comportamiento anémalo de los dispositivos de lared se
identifican, para proceder a su solucién aplicando la metodologia de diagnoéstico
establecida, utilizando las herramientas hardware y software indicadas vy
consultando la documentacion técnica segun los procedimientos establecidos.
CR2.5 Las pruebas establecidas se realizan utilizando las herramientas
indicadas, para comprobar que la seguridad y configuracion de la red son las de
acuerdo a las politicas y normas establecidas.
CR2.6 Losresultados de las pruebas se recogen y documentan para su registro,
utilizando los formatos indicados por la organizacion segun el procedimiento
establecido.

RP3: Actualizar los componentes hardware y software de los dispositivos de
comunicaciones de la red local, para adecuar su funcionalidad a los cambios en las
tecnologias segun planes de la organizacién.
CR3.1 EIl software de los equipos de comunicaciones se actualiza para
adaptarlo a nuevas funcionalidades, segun especificaciones recibidas y siguiendo
el procedimiento establecido.
CR3.2 Las configuraciones de los equipos de comunicaciones se modifican
para cambiarles la funcionalidad o adaptarlos a los nuevos equipos introducidos,
siguiendo los procedimientos establecidos por los planes de la organizacion.
CR3.3 Las actuaciones realizadas sobre los dispositivos se documentan, para
facilitar su seguimiento utilizando los formatos indicados por la organizacion,
segun el procedimiento establecido.

RP4: Aplicar los procedimientos de seguridad légica y fisica concernientes a los
dispositivos de comunicaciones de la red local, para asegurar el acceso a los servicios
a usuarios autorizados segun la normativa de seguridad de la organizacion.
CR4.1 Las notificaciones de las alertas de seguridad se atienden, para detectar
la aparicion de incidencias de seguridad segun las especificaciones recibidas.

cve: BOE-A-2011-19503
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CR4.2 Los dispositivos de comunicaciones se revisan, para asegurar que
su acceso fisico y légico esta controlado de acuerdo a las especificaciones de
seguridad dadas.

CR4.3 Los ficheros de auditoria de los dispositivos de comunicaciones se
recogen, para detectar posibles accesos indebidos siguiendo las indicaciones de
los procedimientos de seguridad.

CR4.4 El «analisis de la red» o de alguno de sus tramos se realiza
periddicamente o ante incidencias, para observar el trafico de la red utilizando
equipos y herramientas especializados, de acuerdo a los procedimientos de
seguridad establecidos.

CR4.5 Las actuaciones realizadas se documentan, para facilitar su seguimiento,
utilizando los formatos indicados por la organizacion, segun el procedimiento
establecido.

Contexto profesional

Medios de producciéon

Analizadores de red (sniffers). Certificadores de cableado. Herramientas manuales
para trabajos eléctricos y mecanicos. Herramientas software para pruebas de
conectividad. Herramientas software de inventario de equipos de red. Ordenadores,
impresoras y periféricos. Sistemas operativos. Concentradores, conmutadores
y encaminadores. Tarjetas de red. Cables y conectores. Software de clientes de
red. Software de gestion de red. Software de monitorizacion de red. Sondas de
monitorizaciéon remota (RMON). Software propietario de los dispositivos de red.
Herramientas ofimaticas. Herramientas de auditoria. Mapa de la red.

Productos y resultados

Red local instalada y configurada segun especificaciones. Red local monitorizada.
Mapa de la red actualizado. Inventario actualizado y registro descriptivo de los
dispositivos fisicos de comunicaciones de la red y de su configuracion.

Informacion utilizada o generada

Mapa de la red. Inventario hardware y de configuracion de la red. Ordenes de trabajo.
Documentacién de red. Manuales de instalacion de los dispositivos. Manuales de
configuracion de los dispositivos. Especificaciones operativas de la organizacion.
Manual de calidad. Plan de mantenimiento. Plan de seguridad. Normativas
medioambientales y de seguridad e higiene en el trabajo. Documentacién de red
fiable y actualizada.

Unidad de competencia 3

Denominacién: REALIZAR LOS PROCESOS DE CONEXION ENTRE REDES
PRIVADAS Y REDES PUBLICAS.

Nivel: 2
Cédigo: UC0956 2

Realizaciones profesionales y criterios de realizacion

RP1: Instalar los nodos de interconexion de redes publicas y privadas para habilitar la
comunicacién entre ambas, segun indicaciones de la organizacion.
CR1.1 Los requisitos de implantacién del dispositivo, asi como las lineas de
comunicaciones con sus correspondientes interfaces, se comprueban para que
se cumplan las condiciones de compatibilidad segun la documentacion técnica
de los mismos.

cve: BOE-A-2011-19503
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CR1.2 Los interfaces y médulos de adaptacion de las lineas de comunicacion
se instalan y verifican, para proceder a su posterior conexiéon segun los requisitos
de implantacién del dispositivo de comunicaciones.

CR1.3 Eldispositivoseinstalayse compruebanlos parametros correspondientes
a la alimentacién eléctrica, sujeciébn mecéanica y otros, para asegurar la prestacién
del servicio de comunicaciones, segun las especificaciones recibidas.

CR1.4 Las conexiones entre las lineas de comunicaciones y el dispositivo se
realizan, para asegurar la comunicacion entre la red publica y privada, segun las
especificaciones técnicas y las indicaciones que se relacionan en la orden de
trabajo.

CR1.5 El trabajo de instalacion realizado se documenta, para solventar las
necesidades técnicas y administrativas de la organizacién segun los protocolos
especificados.

CR1.6 La documentacion técnica especifica asociada a los dispositivos, se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Configurar los protocolos de comunicaciones en los dispositivos de interconexion
de red para asegurar la conectividad entre la red publica y privada, segun
especificaciones de la organizacion.
CR2.1 La configuracion de los equipos activos de comunicaciones se crea y
modifica, para permitir la coexistencia y/o interconexion de redes locales virtuales
a través de redes publicas.
CR2.2 La configuracién fisica y légica de los encaminadores de conexion
con redes externas se comprueba, utilizando las herramientas adecuadas para
averiguar si estan preparados para la conexién o les falta algin componente
hardware o software, segun procedimientos establecidos.
CR2.3 Los interfaces externos de los encaminadores se configuran, para
proporcionar conectividad con el exterior segun las indicaciones de la empresa
operadora de comunicaciones.
CR2.4 Los dispositivos de interconexién se verifican mediante pruebas de los
servicios, para asegurar su funcionalidad, segun los criterios de calidad y el plan
de comunicaciones de la organizacion.
CR2.5 Las tareas realizadas se documentan para cubrir las necesidades de
registro, segun los protocolos de la organizacion.

RP3: Mantener los dispositivos de interconexion de red para asegurar la continuidad
del servicio, segun el plan de comunicaciones de la organizacion.
CR3.1 Los servicios de comunicaciones se comprueban periédicamente para
verificar su continuidad y su rendimiento, utilizando herramientas de gestion de
red segun especificaciones técnicas y criterios de calidad de la organizacion.
CR3.2 Los sistemas de alertas y alarmas se comprueban periddicamente, para
asegurar la prestacion de los servicios de comunicaciones, segun el plan de
comunicaciones de la organizacion.
CR3.3 La conectividad de los dispositivos con otras redes se comprueba
realizando pruebas funcionales, para verificar la funcionalidad de los mismos,
segun los procedimientos establecidos en la especificacion operativa de la
organizacion.
CR3.4 Lastareasrealizadas enlosdispositivos de interconexién se documentan,
para cubrir las necesidades de registro segun los protocolos de la organizacion.

RP4: Atender y gestionar incidencias y alertas en los elementos de conectividad de la
red privada, para mantener la conexion con la red publica segun especificaciones de
la organizacion.
CR4.1 Las solicitudes de resolucidon de incidencias y alertas detectadas se
recogen o redirigen al Centro de Atencién al Usuario, segun los procedimientos

cve: BOE-A-2011-19503
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establecidos, para tener constancia de ellas y poder realizar su seguimiento,
estudio y andlisis.

CR4.2 Los sintomas recogidos en el parte de incidencias y alertas, se
comprueban realizando pruebas iniciales para diagnosticar y localizar la
naturaleza de la misma utilizando la correspondiente guia de resolucion de
problemas segun el procedimiento de actuacion establecido.

CR4.3 El diagnéstico y localizaciéon de la incidencia y alerta y su resolucion,
se realiza para mantener la conexién utilizando la correspondiente guia de
resolucién de problemas.

CR4.4 Las incidencias solucionadas y alertas atendidas se cumplimentan y se
cierran en las aplicaciones de gestion de incidencias, para que continten el flujo
de resolucion y se notifican al usuario siguiendo los procedimientos establecidos.
CR4.5 El informe de final de incidencia o alerta se realiza en el formato
normalizado, recopilando la informacion suficiente para actualizar el histérico de
incidencias.

Contexto profesional

Medios de producciéon

Elementos activos de red. Analizadores de cableado. Herramientas de gestién
de red. Herramientas de control de lineas publicas de comunicaciones. Sniffers.
Herramientas manuales para trabajos eléctricos y mecanicos. Herramientas software
para pruebas de conectividad. Herramientas ofimaticas. Herramientas de diagnéstico.
Actualizaciones de firmware. Aplicaciones de gestion de incidencias. Mapa de la red
privada.

Productos y resultados

Encaminadores, conmutadores y puentes instalados correctamente segun
especificaciones. Incidencias solucionadas. Alertas generadas por los sistemas de
monitorizacién de red tratadas y gestionadas. Elementos de interconexion de redes
publicas y privadas mantenidos y operativos.

Informacion utilizada o generada

Ordenes de trabajo. Partes de Incidencias. Guias de resolucién de problemas.
Informes historicos de incidencias. Manual de calidad. Normas y criterios de calidad
definidos por la organizacion. Informes técnicos de puesta en servicio.

lll. FORMACION DEL CERTIFICADO DE PROFESIONALIDAD
MODULO FORMATIVO 1
Denominacién: IMPLANTACION DE LOS ELEMENTOS DE LA RED LOCAL.
Caodigo: MF0220_2
Nivel de cualificacion profesional: 2
Asociado a la Unidad de Competencia:

UC0220_2: Instalar, configurar y verificar los elementos de la red local segun
procedimientos establecidos

Duracion: 160 horas
UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y CONFIGURACION DE LOS NODOS DE UNA RED
DE AREA LOCAL.

cve: BOE-A-2011-19503
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Caodigo: UF0854

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1, RP3.
Capacidades y criterios de evaluacion

C1: Clasificar los elementos de comunicaciones que conforman una red local, para
identificar los componentes que constituyen el mapa fisico.
CE1.1 Explicarlastopologias de unared local teniendo en cuentalas arquitecturas
y tecnologias existentes.
CE1.2 Enumerar los elementos que pueden encontrarse en el mapa fisico de
una red local en funcién del ambito de aplicacién y las infraestructuras de red
utilizadas.
CE1.3 Describir cada uno de los elementos integrantes de una red local teniendo
en cuenta sus caracteristicas y funcionalidades asociadas.
CE1.4 En un caso practico de una red local ya instalada elaborar su mapa fisico
y légico segun unas especificaciones recibidas.
CE1.5 Identificar la normativa legal y técnica que afecta a la implantacién de las
redes locales en funcién de los procedimientos dados.
CE1.6 Interpretar la documentacion técnica asociada a los elementos de
comunicacion, incluso si esta editada en la lengua extranjera de uso mas frecuente
en el sector, utilizandola de ayuda.

C2: Aplicar los procedimientos de instalaciéon y configuraciéon de los nodos de la red
local, asi como los gestores de protocolos y otros programas que soportan servicios
de comunicaciones.
CE2.1 Enumerary explicar las caracteristicas de los protocolos que se configuran
en una red local teniendo en cuenta la tecnologia y estandares utilizados
CE2.2 Explicar el sistema de direccionamiento de los nodos que se utiliza en la
red local en funcién de las tecnologias de red usadas.
CE2.3 En un caso practico de instalacion y configuracion de los nodos de
una red para implementar servicios de comunicaciones internas, segun unas
especificaciones recibidas:
Interpretar la documentacion técnica identificando los elementos que conforman
la instalacion.
— ldentificar las diferentes tomas de red de los nodos y su representacioén en el
armario de conexiones.
— Seleccionar las herramientas adecuadas para realizar la instalacion.
— Instalar los adaptadores de red junto con sus correspondientes controladores.
— Instalar y configurar los protocolos de red a utilizar segun las especificaciones
recibidas.
— Instalar y configurar los diferentes servicios de red segun las especificaciones
recibidas.
— Documentar las actividades realizadas.
CE2.4 Aplicarlaconfiguraciénespecificadaalos elementos activos (conmutadores
y encaminadores), haciendo uso de unos procedimientos especificados
CE2.5 Identificar la normativa legal y técnica que afecta a la implantacién de las
redes locales en funcion de unas especificaciones dadas.

C3: Establecer la configuracion de los parametros de los protocolos de comunicaciones
en los nodos de la red, para su integracidon en la propia red, siguiendo unos
procedimientos dados.
CE3.1 Identificar los parametros de los protocolos de comunicaciones a
configurar, su funcién y su rango de valores permitido.

cve: BOE-A-2011-19503
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CE3.2 Interpretar las especificaciones de una configuracion de protocolos de
comunicaciones determinada, teniendo en cuenta las necesidades de integracion
del nodo en la red y la implementacion de los servicios correspondientes.

CE3.3 Enumerar el procedimiento a seguir para aplicar una configuracion
predeterminada a un nodo de red.

CE3.4 Configurar los diferentes protocolos de comunicaciones segun unas
especificaciones técnicas dadas.

CE3.5 Identificar los parametros de configuracion de los protocolos con
caracteristicas de seguridad de transmision y cifrado, para su integracion en redes
seguras teniendo en cuenta los criterios de seguridad dados.

CE3.6 Documentar los procesos a realizar en la configuracion de los protocolos
en los nodos de la red local de acuerdo a unas especificaciones dadas.

Contenidos

1.

Arquitectura de redes de area local.
— Clasificacion de las redes en funcion del territorio que abarcan.
— Caracteristicas de una red local.
— Arquitectura de redes de area local.
— Topologias basicas.
Topologia logica vy fisica.
Método de acceso al cable.
Protocolos de comunicaciones.
— Arquitecturas de redes de area local mas usadas.
— Normativa.
— Comités de estandarizacion.
— Estandares de redes de area local.
— Infraestructuras Comunes de Telecomunicacion.

. Elementos de una red de area local.

— Caracteristicas y funciones
— Estaciones de trabajo.
— Servidores.
— Tarjetas de red.
— Equipos de conectividad.
— Repetidores.
— Concentradores (Hubs).
— Conmutadores (Switches).
— Encaminadores (Routers).
— Pasarelas (Gateways).
— Puentes (Bridges).
— Dispositivos inalambricos.
— Sistemas operativos de red.
— Medios de transmision.
— Medios de cobre: Cables de para trenzado y coaxial.
— Medios 6pticos: Cables de fibra optica.
— Comunicaciones inalambricas.
— El cableado estructurado.
— Subsistemas de cableado estructurado.
— Estandares TIA/EIA sobre cableado estructurado.
— Estandares de Cable UTP/STP.
El mapa fisico y l6gico de una red de area local.

. Protocolos de una red de area local.

— Introduccién a los protocolos.
— Modelo de Interconexion de Sistemas Abiertos (OSI).
— El nivel fisico.

cve: BOE-A-2011-19503
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Protocolos del nivel de enlace.
— Protocolos de control de enlace logico (LLC).
— Protocolos de control de acceso al medio (MAC).
— Protocolos de contienda.
— Protocolos de paso de testigo.
— Ofros.
Ethernet.
— Introduccién a Ethernet.
Ethernet y el modelo OSI.
Direccionamiento MAC.
Trama Ethernet.
Tecnologias Ethernet.
Otros protocolos de nivel de enlace: Token Ring, FDDI, etc.
Protocolos de nivel de red.
— Protocolo de Internet (IP).
— Introduccién a IP
— Direccion IP.
— Asignacion de direcciones.
— Enrutamiento
— Otros Protocolos de nivel de red (IPX, etc)
Direcciones fisicas y logicas.

. Instalacién y configuracion de los nodos de la red de area local.

El armario de comunicaciones.
— Elementos del armario de comunicaciones.
— Representacion en el armario de la tomas de red de los nodos.
Instalacién de adaptadores de red y controladores.
Instalacion y configuracion de protocolos de red mas habituales.
— Parametros caracteristicos.
— Configuracion del protocolo TCP/IP.
— Elementos de configuracion de TCP/IP.
— Direccion IP.
— Mascara de subred.
— Puerta de enlace.
— Servidor DNS.
— Servidor WINS.
— Configuracion de NetBIOS.
— Asignacion a un grupo de trabajo.
— Procedimiento de configuracion de otros protocolos: SPX/IPX, etc.
— Configuracion de la seguridad
— Autenticacion de identidad.
— Cifrado de datos.
— Procedimientos sistematicos de configuracion.
Instalacion y configuracion de servicios de red.
— Servicios de acceso a la red.
Servicio de ficheros.
Servicios de impresion.
Servicio de correos.
— Otros servicios.
Procedimiento de aplicacion de configuraciones a routers y switches.
— Las aplicaciones de emulacion de terminal.
— Configuracion de las aplicaciones de emulacién de terminal.
— Aplicacién de configuraciones a routers y switches.

cve: BOE-A-2011-19503
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UNIDAD FORMATIVA 2

Denominacién: VERIFICACION Y RESOLUCION DE INCIDENCIAS EN UNA RED
DE AREA LOCAL.

Caodigo: UF0855
Duracion: 70 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP2 y RP4.

Capacidades y criterios de evaluaciéon

C1: Aplicarlos procedimientos de prueba y verificacion de los elementos de conectividad
de la red y las herramientas para estos procesos.

CE1.1 Explicar las etapas de un proceso de verificacion de conectividad en una
red local.

CE1.2 Enumerar las herramientas utilizadas para verificar la conectividad en una
red local, segun las tecnologias implementadas en las redes locales.

CE1.3 Explicar el funcionamiento operativo de las herramientas de gestion de
red para comprobar el estado de los dispositivos de comunicaciones, teniendo en
cuenta las especificaciones técnicas de las herramientas.

CE1.4 Enun caso practico de una red local ya instalada, verificar las opciones de
conexion permitidas y prohibidas, asi como el acceso a los recursos compartidos,
siguiendo unos procedimientos dados.

CE1.5 En un caso practico de una red local ya instalada: documentar los
procesos de prueba y verificacion realizados, de acuerdo a unas especificaciones
técnicas.

C2: Atender las incidencias de los elementos de comunicaciones de la red local, y
proceder a su solucion siguiendo unas especificaciones dadas.

CE2.1 Describir las incidencias que se producen en los elementos de
comunicaciones de las redes locales, segun las tecnologias de comunicaciones
empleadas y los elementos involucrados con ellas.

CE2.2 Enumerar los procedimientos y herramientas utilizadas para la deteccion
de incidencias de los elementos de comunicaciones de la red local, segun
especificaciones de un plan de contingencias definido.

CE2.3 Describir las técnicas y herramientas que se utilizan para aislar y
diagnosticar las causas que han producido una incidencia reportada en la red,
segun se indica en el plan de contingencias.

CE2.4 Explicar los procedimientos sistematicos de resolucion de incidencias de
los elementos de comunicaciones de la red local, en funcion de los dispositivos en
los que se detectan las incidencias.

CE2.5 En casos practicos, debidamente caracterizados, resolver averias
simuladas dentro de una red local, para proceder a su solucién segun unas
especificaciones recibidas y siguiendo unos procedimientos dados:

Interpretar las alarmas generadas por el sistema de deteccion de incidencias.
Localizar el elemento causante de la incidencia.

Resolver la incidencia aplicando los procedimientos preestablecidos.
Registrar la incidencia en el documento adecuado.

Contenidos

1. Verificacién y prueba de elementos de conectividad de redes de area local.
— Herramientas de verificacion y prueba.
— Herramientas de verificacion y prueba de los sistemas operativos.
— Comandos TCP/IP.

cve: BOE-A-2011-19503
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— Obtencion de la Configuracion IP.
— Realizacion de pruebas de conexion.
— Interpretacion de respuestas.
— Procedimientos sistematicos de verificacion y prueba de elementos de
conectividad de redes locales.

2. Tipos de incidencias que se pueden producir en una red de area local.
— Incidencias a nivel de conectividad del enlace.
— Incidencias a nivel de red.

3. Deteccidn y diagnoéstico de incidencias en redes de area local.

— Herramientas de diagnéstico de dispositivos de comunicaciones en redes
locales.
— Procesos de gestion de incidencias en redes locales.

4. Comprobaciéon de cables de par trenzado y coaxial.
— Categorias de herramientas de comprobacion de cableado.
— Analizadores o comprobadores de cable.
— Caracteristicas.
— Procedimiento de comprobacion de cables de par trenzado.
— Circuito abierto.
— Cortocircuito.
— Hilos cruzados.
— Pares cruzados.
— Par dividido.
— Deteccion de voltajes telefénicos.
— Derivacion en puente.
— Deteccion de puertos Ethernet.

— Procedimiento de comprobacion de cables coaxiales.
— Procedimiento de deteccion de alimentacion por Ethernet.
— Procedimientos de localizacién de cables utilizando tonos.

5. Comprobacion y solucién de incidencias a nivel de red.
— Herramientas de comprobacion.
— Deteccion de problemas relacionados con:
— Tramas largas y cortas.
— Trafico excesivo.
— Netware.
— TCPI/IP.
— Configuracion del Host.
— Resolucion de nombres.
— NetBIOS.
— Conexidn al servidor http o proxy.
— Conexién al servidor de correos.
— Conexion al servidor de impresion.
— Ofros.

Orientaciones metodologicas

Formacion a distancia:

. . Duracion total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; . - . !
unidades formativas formacion a distancia
Unidad formativa 1- UF0854 90 50
Unidad formativa 2 — UF0855 70 40

cve: BOE-A-2011-19503
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Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos
Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.
MODULO FORMATIVO 2
Denominacién: MONITORIZACION DE LA RED LOCAL.
Codigo: MF0955_2
Nivel de cualificaciéon profesional: 2
Asociado a la Unidad de Competencia:
UCO0955_2: Monitorizar los procesos de comunicaciones de la red local.
Duracién: 180 horas
UNIDAD FORMATIVA 1
Denominacién: INSTALACION DE COMPONENTES Y MONITORIZACION DE LA
RED DE AREA LOCAL.
Codigo: UF1344
Duracién: 90 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP1.
Capacidades y criterios de evaluacion
C1: Describir las técnicas y procedimientos de monitorizaciéon de la red local segun
unas especificaciones dadas.
CE1.1 Identificar los parametros que identifican el rendimiento de una red local
teniendo en cuenta su arquitectura y la tecnologia de red de soporte.
CE1.2 Enumerar las herramientas hardware y software utilizadas en la
monitorizacion de una red local teniendo en cuenta sus especificaciones técnicas.
CE1.3 Explicar el funcionamiento de las herramientas de gestion de la red para
obtener informacién del trafico y rendimiento de las comunicaciones de la red
local, segun especificaciones técnicas de las propias herramientas.
CE1.4 Explicar el proceso a seguir para monitorizar el trafico de una red local en
funcion de las topologias y protocolos de red implementados.
Contenidos
1. La gestion de red.
— Definicion, objetivo y evolucién.
— Arquitectura y funcionamiento de un sistema de gestion de redes.
— Componentes de un sistema de gestion de red.
— Organizacional. Actividades basicas. o
— Técnico. 3
— Procedimientos basicos de actuacion: monitorizacion y control. =
— Caracteristicas de un sistema de gestién de red. §
- Fungional. uou
— Areas funcionales ISO de la gestion de red. @
— Herramientas software incluidas en los sistemas de gestion de red. g
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. La monitorizacion de red.
— Tipos de informacién de monitorizacion.
— Acceso a la informacion de gestion.
— Mecanismos de monitorizacion: sondeo y notificaciones.
— Gestion de prestaciones.
— Indicadores de prestaciones.
— Monitorizacion de indicadores de prestaciones.
— Principales tareas en la gestidon de prestaciones.
— Instalacion y configuracion de sondas de monitorizacién remota.
— Instalacion de agentes del software de red.
— Ficheros de gestion de actividad.
— Configuracion de la interfaz de la herramienta de gestion de red y de los filtros
de seleccién de alarmas y alertas

. Gestién y control en los protocolos de comunicaciones.
— Factores que determinan el rendimiento de una red local.

— Lineas de comunicaciones.

— Equipos de comunicaciones.

— Servidores.

— Caracteristicas del trafico.

— Fallos.

— Ofros factores.

— Meétricas.

— Retardo.

— «Throughput» o capacidad.

— Longitud paquete / mensaje.

— Numero de nodos.

— Carga.

— Velocidad.

— Conectividad.

— Disponibilidad.

— Fiabilidad.

— Nivel de redundancia

— Herramientas de medida.

— Caracteristicas y funcionamiento de la principales herramientas
utilizadas en redes locales: hardware, software y de diagndstico y
monitorizacion.

— Protocolos de gestion.

— Definicion.

— Estandares (TMN — «Telecomunications Management Network»).

— Comparacion y caracteristicas de protocolos:

— CMIP (Common Managemente Information Protocol)
— SNMP (Simple Network Management Protocol)

. Procedimientos de Analisis de protocolos de comunicaciones en redes
locales.
— Analizadores de protocolos.
— Definicién, usos vy tipos.
— Analizadores de protocolos comerciales y de libre distribucion.
— El interface de usuario.
— Aplicacion de filtros para captura de trafico.
— Filtros de captura
— Filtros de visualizacién.
— Analisis de trafico a nivel de red.
— Captura.
— Interpretacion.

cve: BOE-A-2011-19503
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— Sondas de monitorizacion remota y deteccion de intrusos.
— Definicion y tipos.
— Monitorizacion.
— Sondas SNMP
— Sondas RMON
— Deteccion de intrusos (IDS). Definicion.

UNIDAD FORMATIVA 2

Denominacién: MANTENIMIENTO DE LA RED LOCAL Y ACTUALIZACION DE
COMPONENTES.

Cadigo: UF1345

Duracién: 50 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2 y RP3.
Capacidades y criterios de evaluacién

C1: Identificar comportamientos anémalos de los dispositivos de la red local, y proceder

a su atencioén y resolucién siguiendo unos procedimientos dados.
CE1.1 Identificar las notificaciones de alarma que informan sobre incidencias
y comportamientos anémalos segun unos planes de mantenimiento preventivo
dados.
CE1.2 Describir las funciones y propiedades de las herramientas de diagndstico
y monitorizacion, utilizadas para aislar la causa de la incidencia segun las
especificaciones de las propias herramientas.
CE1.3 Describir los procedimientos de resolucion de incidencias segun el plan
de mantenimiento preventivo y periddico.
CE1.4 Describirlos procedimientos de documentacion de las acciones correctivas
realizadas de acuerdo a especificaciones recibidas.
CE1.5 Enunared local en la que se han caracterizado averias simuladas en los
dispositivos de la red, para proceder a su solucion segun unos procedimientos
dados:
— Identificar los sintomas del funcionamiento anémalo.
— Caracterizarlo en funcién de los efectos producidos.
— Formular una hipétesis de la posible causa de la disfuncion.
— Describir el plan de intervencion para resolver la anomalia.
— Aplicar el plan descrito y subsanar el mal funcionamiento detectado.
— Documentar las actividades realizadas.

C2: Describir y realizar los procesos de actualizacion del hardware y software de los
dispositivos de comunicaciones, para asegurar su integridad y fiabilidad.
CE2.1 Enumerar los componentes actualizables de los dispositivos de
comunicaciones describiendo sus caracteristicas.
CE2.2 Identificar los parametros de compatibilidad de los componentes a
actualizar para asegurar la efectividad en los procesos segun especificaciones
técnicas de dichos componentes.
CE2.3 Describir los pasos a seguir para la actualizacion software de dispositivos
de comunicaciones, detallando las acciones realizadas en cada paso y las
herramientas software utilizadas.
CE2.4 Realizar la sustitucion de componentes de dispositivos de comunicaciones
para lograr una configuracién dada, siguiendo unos procedimientos definidos.
CE2.5 Realizar la actualizacién software de dispositivos de comunicaciones para
lograr una configuraciéon dada, siguiendo unos procedimientos definidos.

cve: BOE-A-2011-19503
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Contenidos

1.

Gestion de la configuracion.
— Objetivo de la gestion de la configuracion.
— Gestion de inventario.
— Herramientas de autodescubrimiento.
— Combinacién con herramientas CAD de gestion de cableado.
— Base de datos.
— Gestion de la topologia.
— Gestion de incidencias: TTS (Trouble Ticket Systems).
— Gestion de proveedores externos.
— Gestion de cambios.
— Otros tipos de gestion de la configuracion.

. Gestion de fallos.

— Objetivo.
— Funciones.
— Gestion proactiva
— Gestion de pruebas preventiva. Tipos de pruebas.
— Gestion reactiva: Gestion del ciclo de vida de la incidencia.
— Herramientas de monitorizacion y diagndstico.
— Utilidades comunes.
— Sistemas de monitorizacion.

. Procedimientos de diagnéstico en redes locales.

— Herramientas de diagnéstico, incluidas en el sistema operativo.
— Ping.
— lpconfig.
— Nbstat.
— Netstat.
— Net.
— Nslookup.
— Netsh.
— Traceroute.
— Ete.
— Herramientas de diagnéstico especializadas.
— Analizadores légicos.
— Analizadores de cableado.
— Herramientas de gestion de red.
— Caracteristicas Generales de un sistema de gestion de red.
— Herramientas software incluidas en los sistemas de gestién de red.
— Herramientas/ sistemas de Gestion de red mas utilizados.

. Actualizacion de los dispositivos de comunicaciones de la red de area local.

— El armario de comunicaciones.
— Dispositivos de comunicaciones.

— Procedimientos de actualizacion hardware y software de routers y switches.
— Componentes hardware actualizables.
— Actualizaciéon de configuraciones de routers y switches.

. Herramientas de disefio grafico y documentacion para redes.

— Tipos y funciones de herramientas de disefio grafico y documentacion para
redes locales.
— Necesidad de documentacién de la red.
— Problemas con la documentacion.
— Herramientas genéricas (ofimaticas).
— Herramientas especializadas.

cve: BOE-A-2011-19503
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UNIDAD FORMATIVA 3
Denominacién: GESTION DE LA SEGURIDAD EN LA RED DE AREA LOCAL.
Cédigo: UF1346

Duracién: 40 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP4.

Capacidades y criterios de evaluacién

C1: Identificar las alertas de seguridad recogidas utilizando herramientas de gestion o
inspeccionado las instalaciones.
CE1.1 Describir las funciones de una herramienta de gestion de red segun las
especificaciones, de la propia herramienta y las arquitecturas y tecnologias de red
implementadas.
CE1.2 Enumerar las alertas de seguridad que pueden aparecer en una red local,
describiendo sus manifestaciones.
CE1.3 Describir las caracteristicas de las alertas dadas de alta en herramientas
de gestion y los limites establecidos, para que se muestren en dichas herramientas
segun especificaciones técnicas de la herramienta.
CE1.4 Localizar el componente y la causa que ha disparado una alerta de
seguridad en una herramienta de gestién, observando dicha herramienta y los
equipos afectados siguiendo unos procedimientos definidos.
CE1.5 Describir los tipos de alarmas y su gravedad que se pueden detectar con
una herramienta de gestion, teniendo en cuenta la informacion suministrada por la
herramienta y unos planes de contingencias dados.

Contenidos

1. Gestion de la seguridad.
— Funciones de la gestion de la seguridad.
— Ciclo de seguridad.
— Activos.
— Amenazas.
— Vulnerabilidades e impactos.
— Analisis de riesgos.
— Costes de la seguridad.
— Politica de seguridad.

2. Implantacion de servicios de seguridad.
— Control de acceso fisico.
— Control de acceso logico.
— Proteccién de la informacién en transito.

3. Gestion de la seguridad de la red local.
— Factores de seguridad en la red local.
— Procedimientos de seguridad en redes locales.
— Gestion de riesgos en la red local.
— Planes de contingencia.
— Sondas de monitorizacion remota y deteccién de intrusos.
— Sistemas de deteccion de intrusos (IDS).
— Tipos.
— Deteccion (pasivos) / prevencion (activos).
— Intrusién en la red o en los servidores.
— Herramientas de deteccion de intrusos (IDS).
— Herramientas de notificacion de alertas y alarmas en redes locales.
— Consolas de monitorizacion.
— Vias de notificacion.

cve: BOE-A-2011-19503
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Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas méaximas susceptibles de
Unidades formativas ; ) - . .
unidades formativas formacion a distancia
Unidad formativa 1- UF1344 90 50
Unidad formativa 2— UF1345 50 30
Unidad formativa 3— UF1346 40 20

Secuencia:
Las unidades formativas deberan superarse de forma correlativa.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 3

Denominacién:  INTERCONEXION DE REDES PRIVADAS Y REDES PUBLICAS.
Cadigo: MF0956_2

Nivel de cualificacién profesional: 2

Asociado a la Unidad de Competencia:

UC0956_ 2 Realizar los procesos de conexion entre redes privadas y redes publicas.
Duracion: 150 horas

UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y CONFIGURACION DE LOS NODOS DE
INTERCONEXION DE REDES PRIVADAS CON PUBLICAS.

Cédigo: UF1347

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con las RP1 y
RP2.

Capacidades y criterios de evaluaciéon

C1: Identificar las caracteristicas de los dispositivos de interconexion de redes publicas
y privadas segun estandares de las tecnologias de comunicaciones.
CE1.1 Explicar las caracteristicas de los dispositivos de interconexion de las
redes privadas con las redes publicas para identificar sus funcionalidades segun
las tecnologias y arquitecturas de comunicaciones utilizadas.
CE1.2 Enumerar las tecnologias empleadas en la interconexion de redes,
describiendo sus caracteristicas para identificar las caracteristicas de la integracion
de tecnologias de comunicaciones en funcion de sus especificaciones técnicas.
CE1.3 Identificar los servicios de conexion, asi como su interrelacion y forma de
implementarlos en los equipos de la red local para la prestaciéon de servicios de
comunicaciones, segun las tecnologias utilizadas.
CE1.4 Identificar los servicios de interconexion que soportan los proveedores
de servicios de comunicaciones a los que se conecta la red privada, describiendo
los perfiles de los servicios que se ofrecen para evaluar la adecuacion de estos
servicios teniendo en cuenta las especificaciones funcionales que se deben
atender.
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C2: Aplicar procedimientos de instalacion y verificacion de los dispositivos de
interconexion de redes privadas y publicas siguiendo unas especificaciones dadas.

CE2.1 Identificar los parametros que conforman los servicios de interconexion

con la red publica segun las caracteristicas técnicas del propio servicio y del

dispositivo de interconexion.

CE2.2 Identificar, en la norma de calidad en vigor, los requerimientos

correspondientes a la interconexién con la red publica.

CE2.3 Describir las interfaces que se utilizan en la conexién de redes privadas

a redes publicas en funcion de la tipologia de las redes utilizadas (dispositivos de

conexion y lineas de comunicaciones, entre otros).

CE2.4 Explicar las normativas de seguridad aplicables a la instalacion de un

dispositivo de interconexién de redes privadas y publicas segun las caracteristicas

técnicas de los dispositivos a instalar y las condiciones ambientales de la propia
instalacion.

CE2.5 Interpretar la documentacion técnica asociada, incluso si esta editada en

la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en la

instalacion y verificacion.

CE2.6 Instalar un dispositivo de interconexion de redes privadas y publicas para

soportar servicios de comunicaciones, siguiendo unas especificaciones dadas:

— Interpretar la documentacion técnica del equipo para verificar el cumplimiento
de los requisitos previos a la instalacion.

— Instalar y conectar los médulos de adaptacién requeridos haciendo uso de
herramientas y siguiendo las instrucciones indicadas en la documentacién
técnica correspondiente.

— Realizar pruebas para verificar la funcionalidad de los dispositivos instalados.

— Registrar en la documentacién del equipo las actividades realizadas.

C3: Configurar los protocolos y los pardametros de interconexion de los dispositivos de

enlace entre redes privadas y publicas, siguiendo unas instrucciones especificadas.
CE3.1 Identificar los parametros de configuracién y gestién de interconexion
de redes privadas virtuales, en los dispositivos de enlace de acuerdo a unas
especificaciones de configuracién dadas.
CE3.2 Clasificar, segun sus funciones, los protocolos utilizados en los dispositivos
de interconexion entre redes privadas y publicas e identificar los servicios que
seran soportados por ellos.
CE3.3 Describir los procedimientos y herramientas utilizadas para implantar
configuraciones en los dispositivos de interconexién de redes privadas con redes
publicas, para que se soporten los servicios de comunicaciones.
CE3.4 Explicar la funcién y los valores de cada uno de los parametros que
intervienen en la configuracion de un dispositivo de enlace segun especificaciones
técnicas del dispositivo.
CE3.5 Implantar una configuracion en un dispositivo de interconexién para
soportar servicios de comunicaciones, siguiendo unas especificaciones recibidas:
— Interpretar la orden de trabajo para seleccionar, la configuracién a implantar.
— Cargar la configuracion seleccionada utilizando los medios especificados.
— Verificar que los servicios de comunicacién entre las redes interconectadas

estan habilitados.

— Documentar las actividades realizadas.

Contenidos

1. Interconexién de redes.
— Conceptos basicos sobre redes publicas.
— Servicios de interconexion con la red publica.
— Parametros: alimentacion eléctrica, sujecién mecanica, otros.
— Requerimientos de interconexion. Normativa de calidad.
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— Interfaces en funcion de la tipologia de red.
— Normativas de seguridad.
— Arquitectura de un dispositivo de interconexion de redes.
— Interfaces.
— Modulos.
— Cables.
— Conceptos de encaminamiento.
— Segmentacion de redes.
— Algoritmos de encaminamiento.

2. Dispositivos de interconexion de redes.
— Interfaces mas habituales de interconexion de redes.
— Interconexién de area local (RAL-RAL)
— Interconexién de area extensa (RAL-MAN o RAL-WAN)
— Caracteristicas de los servicios de interconexion de redes.
— Tecnologias empleadas.
— Identificacion de los servicios de conexion.
— Interrelacion de los servicios.
— Implementacion en los equipos de la red local.
— Los proveedores de servicios de comunicaciones.
— Servicios de interconexion.
— Perfiles de los servicios.

3. Protocolos de interconexion de redes.
— Protocolos utilizados en la interconexion redes privadas y publicas.
— Clasificacién segun sus funciones.
— Servicios soportados.
— Pila de protocolos TCP/IP.
— Introduccion.
— Modelo OSI.
— Niveles. Descripcion de cada uno.
— Cifrado. Redes privadas virtuales.
— Descripcion.
— Usos.
— Tipos.
— Implementaciones.
— Parametros de configuracién y gestion de interconexion de redes privadas
virtuales.
— Mecanismos de seguridad.
— Enmascaramiento y redireccion.
— Filtrado de paquetes.
— Caracteristicas.
— Criterios.
— Ventajas.

4. Procedimientos de instalaciéon y prueba de dispositivos de interconexion de
redes.

— Normativas de seguridad fisica y eléctrica aplicables a los dispositivos de
interconexién de redes.
— Lista de las principales normas.
— Caracteristicas destacadas de cada una.

— Procedimientos de carga de configuracion en dispositivos de interconexion de
redes.
— Carga mediante ficheros.
— Modificaciéon de parametros.
— Actualizacién de firmware.
— Conexiones locales y remotas para configuracion.

— Procedimientos de verificacion de los servicios de comunicacion.
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UNIDAD FORMATIVA 2

Denominacién: MONITORIZACION Y RESOLUCION DE INCIDENCIAS EN LA
INTERCONEXION DE REDES PRIVADAS CON REDES PUBLICAS.

Cédigo: UF1348
Duracién: 60 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 y RP4.

Capacidades y criterios de evaluaciéon

C1: Monitorizar y verificar el funcionamiento de los equipos de interconexion con redes
externas mediante herramientas software especificas.
CE1.1 Identificar las funcionalidades y campo de utilizacién de las herramientas
y aplicaciones de supervision y monitorizacion, en funcion de las caracteristicas
de los equipos de interconexion.
CE1.2 Explicar los procedimientos de operacion de las herramientas de
monitorizacién en funcién de los equipos de interconexiéon a monitorizar.
CE1.3 Seleccionar la herramienta de monitorizaciéon en funcién de la prueba a
realizar y explicar la forma de conectarla siguiendo unas especificaciones dadas.
CE1.4 Describirlos procedimientos de monitorizacién establecidos para asegurar
la prestacion de los servicios segun especificaciones operativas recibidas.
CE1.5 En un supuesto practico de monitorizar equipos de interconexion, segun
unas especificaciones recibidas y siguiendo unas instrucciones dadas:
— Seleccionar la herramienta de monitorizacion.
— Conectar la herramienta al equipo y configurarla.
— Monitorizar el equipo para detectar congestiones de trafico y anomalias en el
servicio.
— Redactar un informe con las actividades realizadas y los resultados obtenidos.

C2: Resolver las incidencias detectadas en los dispositivos de interconexién de redes

privadas y publicas, siguiendo unas instrucciones dadas.
CE2.1 Describir las incidencias que se producen en los dispositivos de
interconexiéon de las redes privadas con las redes publicas de comunicaciones,
segun informaciones recibidas de herramientas de notificacion u otros medios.
CE2.2 Identificar los procedimientos y herramientas empleados para la deteccion
de incidencias, en funcion de los dispositivos de interconexién de redes privadas
y publicas.
CE2.3 Describir las técnicas y herramientas que se utilizan para aislar y
diagnosticar las causas que producen incidencias, en dispositivos de interconexion
de redes privadas y publicas segun unos procedimientos y especificaciones dados.
CE2.4 Explicar los procedimientos sistematicos de resolucion de incidencias en
funcién de las especificaciones de unos planes de contingencia dados.
CE2.5 Ensupuestos practicos, debidamente caracterizados, interpretary resolver
las incidencias en dispositivos de interconexion con disfunciones simuladas, segun
unas especificaciones recibidas y siguiendo unas instrucciones dadas:
— Interpretar las alarmas generadas por el sistema de deteccién de incidencias.
— Localizar el elemento causante de la incidencia.
— Resolver la incidencia aplicando los procedimientos especificados.
— Registrar la incidencia en la documentacion especificada.

Contenidos

1. Procedimientos de monitorizacion en dispositivos de interconexién de redes.
— Herramientas de monitorizacién en dispositivos de interconexién de redes.
— Descripcion.
— Uso.
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— Funciones principales.
— Herramientas y aplicaciones utilizadas. Caracteristicas.
— Pruebas de monitorizacion.
— Tipos de prueba.
— Seleccidn, conexion y configuracion de la herramienta.
— Procedimientos sistematicos de monitorizacion de equipos de
interconexion de redes.
— Elementos a monitorizar.
— Herramientas a utilizar.
— Pasos a seguir.
— Resultados del proceso.
— Listas de comprobacién.

2. Procedimientos de diagnostico de averias en dispositivos de interconexion
de redes.
— Tipos de incidencias en la interconexion de redes publicas y privadas.
— Clasificaciones.
— Locales, remotas.
Equipos afectados.
Impacto en los servicios.
Servicios afectados.
— Etc.
— Ejemplos.
— Herramientas de diagnostico y notificacion de incidencias en dispositivos de
interconexién de redes.
— Analizadores de protocolos.
— Herramientas «help-desk».
— Procedimientos de gestion de incidencias.
— Aislamiento y diagndstico de incidencias.
— Técnicas utilizadas.
— Herramientas.
— Los planes de contingencia.
— Procedimientos sistematicos de resolucién de incidencias.
— Gestion de incidencias en ITIL.
— Organizacion de un centro de atencién al usuario.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas méaximas susceptibles de
Unidades formativas ; . - . ;
unidades formativas formacion a distancia
Unidad formativa 1- UF1347 90 50
Unidad formativa 2— UF1348 60 40

Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.
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MODULOS DE PRACTICAS PROFESIONALES NO LABORALES DE OPERACION
DE REDES DEPARTAMENTALES.

Codigo: MP0285
Duracion: 40 horas

Capacidades y criterios de evaluacion

C1: Participar, de acuerdo con las instrucciones recibidas, en la instalacion,
configuracion, puesta en marcha, y mantenimiento de una red de area local de acuerdo
con los procedimientos establecidos en la empresa.
CE1.1 Interpretar la documentacién técnica asociada a los elementos de
comunicacion.
CE1.2 Instalar y configurar los nodos de la red local, asi como los gestores
de protocolos y otros programas que soportan servicios de comunicaciones de
acuerdo con los procedimientos establecidos.
CE1.3 Aplicar los procedimientos de prueba y verificacion de los elementos de
conectividad de la red utilizando las herramientas hardware y software necesarias.
CE1.4 Participar en la resolucion de averias en la red local, utilizando las
herramientas y procedimientos establecidos por la empresa.
CE1.5 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.

C2: Colaborar en la monitorizacion e interconexion de la red local con las redes
publicas, siguiendo las indicaciones del administrador de red y los procedimientos
empresariales establecidos.
CE2.1 Colaborar en la instalacion de las sondas de monitorizacion remota y los
agentes del software de red, asi como, en la configuracién de la interfaz de la
herramienta de gestion de red, de acuerdo con las indicaciones del administrador
de red.
CE2.2 Participar en los procesos de mantenimiento periddico y preventivo, la
interconexién con redes publicas, asi como, en la actualizacién de los componentes
hardware y software de los dispositivos de comunicaciones de la red local.
CE2.3 Colaborar en el mantenimiento de los dispositivos de interconexién de
red, atendiendo y gestionando incidencias de acuerdo con los procedimientos
empresariales y las indicaciones del administrador de la red.
CE2.4 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.

C3: Participar en los proceso de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.
CE3.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.
CE3.2 Respetar los procedimientos y normas del centro de trabajo.
CE3.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.
CE3.4 Integrarse en los procesos de produccion del centro de trabajo.
CE3.5 Utilizar los canales de comunicacion establecidos.
CE3.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos
1. Conectividad de las redes departamentales de la empresa.

— Elinventario hardware de la organizacion.
— Especificaciones operativas de la organizacion.
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2. |Inte

Los partes de trabajo y otra documentacién empresarial.

El plan de mantenimiento.

Criterios y procedimientos de calidad en la organizacion.

Herramientas utilizadas en los distintos procedimientos empresariales.
Procedimientos de implantacion de redes locales en la empresa.
Procedimientos empresariales de monitorizacion de los procesos de
comunicacion.

Procedimientos de conexién de las redes departamentales a redes publicas.

gracion y comunicacion en el centro de trabajo

Comportamiento responsable en el centro de trabajo.

Respeto a los procedimientos y normas del centro de trabajo.

Interpretacion y ejecucion con diligencia las instrucciones recibidas.
Reconocimiento de los canales de comunicacién establecidos en el centro de
trabajo.

Adecuacion al ritmo de trabajo de la empresa.

Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccion del medio ambiente.

IV. PRESCRIPCIONES DE LOS FORMADORES

*Experiencia profesional
requerida en el ambito de la

Médu!os Acreditacion requerida Unidad de competencia
Formativos
C_on .. | Sin acreditacién
acreditacion
MF0220_2: e Licenciado, Ingeniero, Arquitecto o el titulo de 1 afio 3 afos
Implantacién grado correspondiente u otros titulos equivalentes
de los e Diplomado, Ingeniero Técnico, Arquitecto
elementos de Técnico o el titulo de grado correspondiente u
la red local. otros titulos equivalentes
e Técnico Superior en la familia de Informatica y
comunicaciones
e Certificado de profesionalidad de nivel 3 de la
familia profesional de IFC, area de Sistemas y
telematica
MF0955_2: e Licenciado, Ingeniero, Arquitecto o el titulo de| 2 afios 4 afios

Monitorizacion | grado correspondiente u otros titulos equivalentes
delaredlocal. [e Diplomado, Ingeniero Técnico, Arquitecto

Técnico o el titulo de grado correspondiente u
otros titulos equivalentes

e Técnico Superior en la familia de Informatica y
comunicaciones

e Certificado de profesionalidad de nivel 3 de la
familia profesional de IFC, area de Sistemas y

telematica
MF0956_2: e Licenciado, Ingeniero, Arquitecto o el titulo de| 2 afos 4 afos
Interconexion grado correspondiente u otros titulos equivalentes
de redes e Diplomado, Ingeniero Técnico, Arquitecto
privadas y Técnico o el titulo de grado correspondiente u
redes otros titulos equivalentes
publicas. e Técnico Superior en la familia de Informatica y

comunicaciones

e Certificado de profesionalidad de nivel 3 de la
familia profesional de IFC, area de Sistemas y
telematica

*

En los ultimos cinco, excepto MF0219_2 que sera en los Ultimos tres afios.
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V. REQUISITOS MiNIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo
15 alumnos 25 alumnos
Aulade Informatica. ... .......... .. ... ... 60 75
Espacio Formativo M1 M2 M3 M4
Aula de Informatica X X X X
Espacio Formativo Equipamiento
Aula de Informatica — PCs instalados en red y conexion a Internet.

— Armario de cableado con paneles de parcheado y dispositivos de
conexion a red: concentradores, conmutadores y encaminadores.

— Software de base y de red.

— Software ofimatico, herramientas internet.

— Software de seguridad y antivirus.

— Analizadores de red.

— Analizadores/ Certificadores de cableado.

— Herramientas software para pruebas de conectividad.

— Herramientas software de control de inventario de elementos de red.

— Impresora y periféricos.

— Software de gestion de red.

— Software de monitorizacion de red.

— Sondas de monitorizacion remota (RMON).

— Herramientas de auditoria.

— Herramientas de control de lineas publicas de comunicaciones.

— Aplicaciones de gestion de incidencias.

— Cafdén de proyeccion.

— Rotafolios.

— Pizarra.

— Material de aula.

— Mesa y silla para el formador.

— Mesas y sillas para alumnos.

— Mobiliario auxiliar para el equipamiento de aula.

* El equipamiento y el software correspondiente deberan estar
actualizados.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.
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