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|. DISPOSICIONES GENERALES

MINISTERIO DE TRABAJO E INMIGRACION

19503 Real Decreto 1531/2011, de 31 de octubre, por el que se establecen doce
certificados de profesionalidad de la familia profesional Informatica y
comunicaciones que se incluyen en el Repertorio Nacional de certificados de
profesionalidad.

La Ley 56/2003, de 16 de diciembre, de Empleo, establece, en su articulo 3, que
corresponde al Gobierno, a propuesta del actual Ministerio de Trabajo e Inmigracién, y
previo informe de este Ministerio a la Conferencia Sectorial de Empleo y Asuntos
Laborales, la elaboracion y aprobacion de las disposiciones reglamentarias en relacion
con, entre otras, la formacion profesional ocupacional y continua en el ambito estatal, asi
como el desarrollo de dicha ordenacion.

El articulo 26.1 de la citada Ley 56/2003, de 16 de diciembre, tras la modificacion
llevada a cabo por el Real Decreto-ley 3/2011, de 18 de febrero, de medidas urgentes
para la mejora de la empleabilidad y la reforma de las politicas activas de empleo, se
ocupa del subsistema de formacion profesional para el empleo, en el que, desde la
entrada en vigor del Real Decreto 395/2007, de 23 de marzo, que lo regula, han quedado
integradas las modalidades de formacion profesional en el ambito laboral —la formacién
ocupacional y la continua. Dicho subsistema, segun el resefiado precepto legal y de
acuerdo con lo previsto en la Ley Organica 5/2002, de las Cualificaciones y la Formacion
Profesional, se desarrollara en el marco del Sistema Nacional de Cualificaciones y
Formacion Profesional y del Sistema Nacional de Empleo.

Por su parte, la Ley Organica 5/2002, de 19 de junio, entiende el Sistema Nacional de
Cualificaciones y Formacién Profesional como el conjunto de instrumentos y acciones
necesarios para promover y desarrollar la integracién de las ofertas de formacién
profesional y la evaluacién y acreditacion de las competencias profesionales. Instrumentos
principales de ese Sistema son el Catalogo Nacional de las Cualificaciones Profesionales
y el procedimiento de reconocimiento, evaluacion, acreditacién y registro de las mismas.
En su articulo 8, la Ley Orgéanica 5/2002, de 19 de junio, establece que los certificados de
profesionalidad acreditan las cualificaciones profesionales de quienes los han obtenido y
que seran expedidos por la Administracién competente, con caracter oficial y validez en
todo el territorio nacional. Ademas, en su articulo 10.1, indica que la Administracion
General del Estado, de conformidad con lo que se establece en el articulo 149.1.30.2y 7.2
de la Constitucion y previa consulta al Consejo General de la Formacién Profesional,
determinara los titulos y los certificados de profesionalidad, que constituiran las ofertas de
formacién profesional referidas al Catalogo Nacional de Cualificaciones Profesionales.

El Catalogo Nacional de las Cualificaciones Profesionales, segun el articulo 3.3 del
Real Decreto 1128/2003, de 5 de septiembre, por el que se regula el Catalogo Nacional
de las Cualificaciones Profesionales, en la redaccion dada al mismo por el Real Decreto
1416/2005, de 25 de noviembre, constituye la base para elaborar la oferta formativa
conducente a la obtencién de los titulos de formacion profesional y de los certificados de
profesionalidad y la oferta formativa modular y acumulable asociada a una unidad de
competencia, asi como de otras ofertas formativas adaptadas a colectivos con
necesidades especificas. De acuerdo con lo establecido en el articulo 8.5 del mismo real
decreto, la oferta formativa de los certificados de profesionalidad se ajustara a los
indicadores y requisitos minimos de calidad que garanticen los aspectos fundamentales
de un sistema integrado de formacion, que se establezcan de mutuo acuerdo entre las
Administraciones educativa y laboral, previa consulta al Consejo General de Formacion
Profesional.
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El Real Decreto 34/2008, de 18 de enero, por el que se regulan los certificados de
profesionalidad modificado por el Real Decreto 1675/2010, de 10 de diciembre, define la
estructura y contenido de los certificados de profesionalidad, a partir del Catalogo
Nacional de las Cualificaciones Profesionales y de las directrices fijadas por la Unién
Europea, y establece que el Servicio Publico de Empleo Estatal, con la colaboracion de
los Centros de Referencia Nacional, elaborard y actualizara los certificados de
profesionalidad, que seran aprobados por real decreto.

Por otro lado, en la nueva redaccion del articulo 11.2 del texto refundido de la Ley del
Estatuto de los Trabajadores, introducida por el Real Decreto-ley 10/2011, de 26 de
agosto, de medidas urgentes para la promocién del empleo de los jévenes, el fomento de
la estabilidad en el empleo y el mantenimiento del programa de recualificaciéon profesional
de las personas que agoten su proteccién por desempleo, se regula el nuevo contrato
para la formacién y el aprendizaje en el que se establece que la cualificacion o
competencia profesional adquirida a través de esta nueva figura contractual sera objeto
de acreditacién a través de, entre otros medios, el certificado de profesionalidad o la
certificaciéon parcial acumulable.

En este marco regulador procede que el Gobierno establezca doce certificados de
profesionalidad de la familia profesional Informatica y comunicaciones de las areas
profesionales de Desarrollo, Sistemas y telematica y Comunicaciones y que se
incorporaran al Repertorio Nacional de certificados de profesionalidad por niveles de
cualificacion profesional atendiendo a la competencia profesional requerida por las
actividades productivas, tal y como se recoge en el articulo 4.4 y en el anexo |l del Real
Decreto 1128/2003, anteriormente citado.

En el proceso de elaboracion de este real decreto ha emitido informe el Consejo
General de la Formacion Profesional, el Consejo General del Sistema Nacional de Empleo
y ha sido informada la Conferencia Sectorial de Empleo y Asuntos Laborales.

En su virtud, a propuesta del Ministro de Trabajo e Inmigracion y previa deliberacién
del Consejo de Ministros en su reunion del dia 28 de octubre de 2011,

DISPONGO:

Articulo 1. Objeto y ambito de aplicacion.

Este real decreto tiene por objeto establecer doce certificados de profesionalidad de
la familia profesional Informatica y comunicaciones que se incluyen en el Repertorio
Nacional de certificados de profesionalidad, regulado por el Real Decreto 34/2008, de 18
de enero, por el que se regulan los certificados de profesionalidad, modificado por el Real
Decreto 1675/2010, de 10 de diciembre.

Dichos certificados de profesionalidad tienen caracter oficial y validez en todo el
territorio nacional y no constituyen una regulaciéon del ejercicio profesional.

Articulo 2. Certificados de profesionalidad que se establecen.

Los certificados de profesionalidad que se establecen corresponden a la familia
profesional Informatica y comunicaciones y son los que a continuacion se relacionan,
cuyas especificaciones se describen en los anexos que se indican:

Familia profesional: INFORMATICA'YY COMUNICACIONES

— Anexo |. Confeccién y Publicacion de Paginas Web. Nivel 2.

— Anexo Il. Operacioén de Sistemas Informaticos. Nivel 2.

— Anexo lll. Operacién de Redes Departamentales. Nivel 2.

— Anexo |V. Operacién en sistemas de comunicaciones de voz y datos. Nivel 2.

— Anexo V. Mantenimiento de primer nivel en sistemas de radiocomunicaciones. Nivel 2.
— Anexo VI. Administracién de bases de datos. Nivel 3.

— Anexo VII. Gestion de redes de voz y datos. Nivel 3.
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— Anexo VIII. Desarrollo de aplicaciones con tecnologias Web. Nivel 3.

— Anexo IX. Gestién y supervision de alarmas en redes de comunicaciones. Nivel 3.

— Anexo X. Administracion y disefio de redes departamentales. Nivel 3.

— Anexo XI. Gestién de sistemas informaticos. Nivel 3.

— Anexo XII. Administraciéon y programacion en sistemas de planificacion de recursos
empresariales y de gestion de relaciones con clientes. Nivel 3.

Articulo 3. Estructura y contenido.

El contenido de cada certificado de profesionalidad responde a la estructura
establecida en los apartados siguientes:

a) En el apartado I: Identificacion del certificado de profesionalidad.

b) En el apartado Il: Perfil profesional del certificado de profesionalidad.

c) En el apartado lll: Formacion del certificado de profesionalidad.

d) En el apartado IV: Prescripciones de los formadores.

e) En el apartado V: Requisitos minimos de espacios, instalaciones y equipamientos.

Articulo 4. Requisitos de acceso a la formacion de los certificados de profesionalidad.

1. Correspondera a la Administracion laboral competente la comprobacién de que
los alumnos poseen los requisitos formativos y profesionales para cursar con
aprovechamiento la formacién en los términos previstos en los apartados siguientes.

2. Para acceder a la formaciéon de los médulos formativos de los certificados de
profesionalidad de los niveles de cualificacion profesional 2 y 3 los alumnos deberan
cumplir alguno de los requisitos siguientes:

a) Estar en posesion del Titulo de Graduado en Educacién Secundaria Obligatoria
para el nivel 2 o titulo de Bachiller para nivel 3.

b) Estar en posesion de un certificado de profesionalidad del mismo nivel del médulo
o moédulos formativos y/o del certificado de profesionalidad al que desea acceder.

c) Estar en posesion de un certificado de profesionalidad de nivel 1 de la misma
familia y area profesional para el nivel 2 o de un certificado de profesionalidad de nivel 2
de la misma familia y area profesional para el nivel 3.

d) Cumplir el requisito académico de acceso a los ciclos formativos de grado medio
para el nivel 2 o de grado superior para el nivel 3, o bien haber superado las
correspondientes pruebas de acceso reguladas por las administraciones educativas.

e) Tener superada la prueba de acceso a la universidad para mayores de 25 afios
y/o de 45 afios.

f) Tener los conocimientos formativos o profesionales suficientes que permitan
cursar con aprovechamiento la formacion.

Articulo 5. Formadores.

1. Las prescripciones sobre formacién y experiencia profesional para la imparticion
de los certificados de profesionalidad son las recogidas en el apartado IV de cada
certificado de profesionalidad y se deben cumplir tanto en la modalidad presencial como a
distancia.

2. De acuerdo con lo establecido en el articulo 13.3 del Real Decreto 34/2008, de 18
de enero, podran ser contratados como expertos para impartir determinados moédulos
formativos que se especifican en el apartado IV de cada uno de los anexos de los
certificados de profesionalidad, los profesionales cualificados con experiencia profesional
en el ambito de la unidad de competencia a la que esta asociado el médulo.

3. Para acreditar la competencia docente requerida, el formador/a o persona experta
debera estar en posesion del certificado de profesionalidad de Formador ocupacional o
formacion equivalente en metodologia didactica de formacion profesional para adultos.
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Del requisito establecido en el parrafo anterior estaran exentos:

a) Quienes estén en posesion de las titulaciones universitarias oficiales de licenciado
en Pedagogia, Psicopedagogia o de Maestro en cualquiera de sus especialidades, de un
titulo universitario de graduado en el ambito de la Psicologia o de la Pedagogia, o de un
titulo universitario oficial de posgrado en los citados ambitos.

b) Quienes posean una titulacion universitaria oficial distinta de las indicadas en el
apartado anterior y ademas se encuentren en posesion del Certificado de Aptitud
Pedagdgica o de los titulos profesionales de Especializacion Didactica y el Certificado de
Cuallificacién Pedagogica. Asimismo, estaran exentos quienes acrediten la posesion del
Master Universitario habilitante para el ejercicio de las Profesiones reguladas de Profesor
de Educaciéon Secundaria Obligatoria y Bachillerato, Formacién Profesional y Escuelas
Oficiales de Idiomas.

c) Quienes acrediten una experiencia docente contrastada de al menos 600 horas
en los ultimos siete afios en formacion profesional para el empleo o del sistema educativo.

4. Los formadores que impartan formacion a distancia deberan contar con formacion
y experiencia en esta modalidad, en el uso de las tecnologias de la informacién y la
comunicacion, asi como reunir los requisitos especificos que se establecen para cada
certificado de profesionalidad. A tal fin, las autoridades competentes desarrollaran
programas y actuaciones especificas para la formacion de estos formadores.

Articulo 6. Contratos para la formacion y el aprendizaje.

La formacién inherente a los contratos para la formacion y el aprendizaje se realizara,
en régimen de alternancia con la actividad laboral retribuida, en los términos previstos en
el desarrollo reglamentario contemplado en el articulo 11.2 d) del texto refundido de la
Ley del Estatuto de los Trabajadores, segun redaccién dada por el Real Decreto-
ley 10/2011, de 26 de agosto, de medidas urgentes para la promocion del empleo de los
joévenes, el fomento de la estabilidad en el empleo y el mantenimiento del programa de
recualificacion profesional de las personas que agoten su proteccion por desempleo.

Articulo 7. Formacién a distancia.

1. Cuando el médulo formativo incluya formacién a distancia, ésta debera realizarse
con soportes didacticos autorizados por la administracién laboral competente que
permitan un proceso de aprendizaje sistematizado para el participante que debera cumplir
los requisitos de accesibilidad y disefio para todos y necesariamente sera complementado
con asistencia tutorial.

2. Los médulos formativos que, en su totalidad, se desarrollen a distancia requeriran
la realizacion de, al menos, una prueba final de caracter presencial.

Articulo 8. Centros autorizados para su imparticion.

1. Los centros y entidades de formacion que impartan formacién conducente a la
obtencién de un certificado de profesionalidad deberan cumplir con las prescripciones de
los formadores y los requisitos minimos de espacios, instalaciones y equipamiento
establecidos en cada uno de los modulos formativos que constituyen el certificado de
profesionalidad.

2. Laformacion inherente a los contratos para la formacién y el aprendizaje realizada
en régimen de alternancia con la actividad laboral retribuida, se impartird en los centros
formativos de la red a la que se refiere la disposicion adicional quinta de la Ley Organica
5/2002, de 19 de junio, de las Cualificaciones y de la Formacién Profesional, previamente
reconocido para ello por el Sistema Nacional de Empleo.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135368

Articulo 9. Correspondencia con los titulos de formacién profesional.

La acreditacion de unidades de competencia obtenidas a través de la superacién de
los modulos profesionales de los titulos de formacion profesional surtiran los efectos de
exencién del médulo o moédulos formativos de los certificados de profesionalidad
asociados a dichas unidades de competencia establecidos en el presente real decreto.

Disposiciéon adicional Unica. Nivel de los certificados de profesionalidad en el marco
europeo de cualificaciones.

Una vez que se establezca la relacién entre el marco nacional de cualificaciones y el
marco europeo de cualificaciones, se determinara el nivel correspondiente de los
certificados de profesionalidad establecidos en este real decreto dentro del marco
europeo de cualificaciones.

Disposicion transitoria Unica. Contratos para la formacion vigentes.

La formacion tedrica de los contratos para la formacién concertados con anterioridad
a la entrada en vigor del Real Decreto-ley 10/2011, de 26 de agosto, de medidas urgentes
para la promocién del empleo de los jovenes, el fomento de la estabilidad en el empleo y
el mantenimiento del programa de recualificacion profesional de las personas que agoten
su proteccion por desempleo, se regira por la normativa legal o convencional vigente en
la fecha en que se celebraron.

Disposicion final primera.  Titulo competencial.

El presente Real Decreto se dicta en virtud de las competencias que se atribuyen al
Estado en el articulo 149.1.1.2, 7.2 y 30.2 de la Constitucion Espafola, que atribuye al
Estado la competencia exclusiva para la regulacion de las condiciones basicas que
garanticen la igualdad de todos los espafoles en el ejercicio de los derechos y en el
cumplimiento de los deberes constitucionales; la legislacion laboral; y la regulacion de las
condiciones de obtencién, expedicidon y homologacién de titulos académicos y
profesionales y normas basicas para el desarrollo del articulo 27 de la Constitucién, a fin
de garantizar el cumplimiento de las obligaciones de los poderes publicos en esta materia.

Disposicion final segunda. Desarrollo normativo.

Se autoriza al Ministro de Trabajo e Inmigracién para dictar cuantas disposiciones
sean precisas para el desarrollo de este real decreto.

Disposicion final tercera. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de su publicacién en el
«Boletin Oficial del Estado».

Dado en Madrid, el 31 de octubre de 2011.
JUAN CARLOS R.

El Ministro de Trabajo e Inmigracion,
VALERIANO GOMEZ SANCHEZ
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ANEXO |

IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD

Denominacién: Confeccion y Publicacién de Paginas Web..
Codigo: IFCD0110

Familia Profesional: Informatica y Comunicaciones.

Area Profesional: Desarrollo.

Nivel de cualificacién profesional: 2

Cualificacion profesional de referencia:

IFC297_2 Confeccién y Publicacion de Paginas Web (Real Decreto 1201/2007, de
14 de septiembre).

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UC0950_2: Construir paginas web.
UC0951_2: Integrar componentes software en paginas web.
UC0952_2: Publicar paginas web.

Competencia general:

Crear y publicar paginas web que integren textos, imagenes y otros elementos,
utilizando lenguajes de marcas y editores apropiados, segun especificaciones y
condiciones de «usabilidad» dadas y realizar los procedimientos de instalacién y
verificacion de las mismas en el servidor correspondiente.

Entorno Profesional:
Ambito profesional:

Desarrolla su actividad profesional tanto por cuenta propia, como por cuenta ajena
en empresas o entidades publicas o privadas de cualquier tamafio, que dispongan
de infraestructura de redes intranet, Internet o extranet, en el area de desarrollo del
departamento de informatica.

Sectores productivos:

Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos de
empresas: empresas de desarrollo de software con tecnologias web; empresas que
tienen como objetivo de negocio la comercializacion de servicios de analisis, disefio
y construccion de aplicaciones informaticas para infraestructuras de redes intranet,
Internet y extranet; empresas o entidades que utilizan sistemas informaticos para su
gestion.

Ocupaciones y puestos de trabajo relevantes:

Desarrollador de paginas web.
Mantenedor de paginas web.

Duracion de la formacion asociada: 560 horas.
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Relacion de médulos formativos y de unidades formativas.

MF0950_2: Construccion de paginas web. (210 horas).

e UF1302: Creacion de paginas web con el lenguaje de marcas. (80 horas).

e UF1303: Elaboracién de hojas de estilo. (70 horas).

e UF1304: Elaboracién de plantillas y formularios. (60 horas).

MF0951_2: Integracion de componentes software en paginas web. (180 horas).
e UF1305: Programaciéon con lenguajes de guion en paginas web. (90 horas).

UF1306: Pruebas de funcionalidades y optimizacién de paginas web. (90 horas).

MF0952_2: Publicacion de paginas web. (90 horas).

MP0278: Modulo de practicas profesionales no laborales de Confeccién y Publicacion
de Paginas Web (80 horas).

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD

Unidad de competencia 1

Denominaciéon: CONSTRUIR PAGINAS WEB.

Nivel: 2

Cédigo: UC0950_2

Realizaciones profesionales y criterios de realizacién

RP1: Realizar paginas web para presentar informacién utilizando herramientas de
edicion web, siguiendo especificaciones de disefio recibidas.

CR1.1 La herramienta de edicion se instala y configura con el fin de utilizarla
en la elaboracion de las paginas web, siguiendo las especificaciones recibidas.
CR1.2 Los asistentes que proporcionan las herramientas de edicién se
identifican y se utilizan para facilitar la creacién de las paginas, segun las
especificaciones técnicas de la herramienta.

CR1.3 Los elementos que aporta la herramienta de edicion se insertan y se
configuran, utilizando las opciones (menus, barras de herramientas, controles)
que proporciona, segun las especificaciones de disefio recibidas.

CR1.4 Las paginas realizadas se prueban en los navegadores web para
verificar que cumplen las funcionalidades especificadas en el disefio, asi como
los criterios de «usabilidad» y accesibilidad definidos por la organizacion,
siguiendo procedimientos establecidos.

CR1.5 Los errores en las paginas realizadas se detectan y corrigen utilizando
la propia herramienta de edicidon, para asegurar el cumplimiento de las
especificaciones del disefio, segun criterios de calidad y procedimientos de
prueba de la organizacion.

CR1.6 La documentaciéon técnica especifica asociada a la herramienta, se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Crear paginas web y retocar las ya realizadas utilizando lenguajes de marcas, de
acuerdo a especificaciones de disefio recibidas.

CR2.1 Los elementos proporcionados por el lenguaje de marcas, se utilizan
para presentar informacién en las paginas web segun las especificaciones de
disefio recibidas.

CR2.2 El tipo de contenido a exponer (textos, imagenes, tablas, elementos
multimedia, enlaces, entre otros) en la pagina se identifica y se utilizan las etiquetas
correspondientes que proporciona el lenguaje, siguiendo las especificaciones de
disefio recibidas.
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CR2.3 Los atributos y valores de los elementos se identifican y se ajustan
para mejorar el formato, la funcionalidad y el disefio de la pagina, segun las
especificaciones de disefio recibidas.

CR2.4 Las modificaciones a realizar en la pagina web se identifican y se utilizan
las etiquetas, los elementos y los atributos correspondientes para adaptar la
pagina a los nuevos cambios, de acuerdo a las especificaciones de disefio
recibidas.

CR2.5 Las paginas realizadas y modificadas se prueban en los navegadores
web para verificar que cumplen las funcionalidades especificadas en el disefio,
asi como criterios de «usabilidad» y accesibilidad definidos por la organizacion,
segun procedimientos establecidos.

CR2.6 Los errores funcionales en las paginas realizadas se detectan y
corrigen, para asegurar el cumplimiento de las especificaciones de desarrollo
segun procedimientos de la organizacion.

CR2.7 La pagina desarrollada se documenta para su posterior uso y
modificacion siguiendo los patrones, normativa y procedimientos establecidos
en el disefio.

RP3: Anadir funcionalidades a las paginas web creando interfaces interactivos y otros

elementos reutilizables, siguiendo las especificaciones de disefio recibidas.
CR3.1 Las plantillas se crean definiendo los elementos que las componen
asi como las regiones editables y no editables y se aplican a las paginas para
adaptarlas a un disefio predefinido, siguiendo las especificaciones de disefio y
desarrollo recibidas.
CR3.2 Los objetos de formulario (campos de texto, cuadros de lista, casillas de
verificacion y botones de opciodn, entre otros) se identifican y se insertan en las
paginas, para interactuar con los datos siguiendo especificaciones de disefio y
desarrollo recibidas.
CR3.3 Las hojas de estilo se crean para homogeneizar el aspecto de las
paginas y hacerlas mas atractivas, segun especificaciones de disefio y desarrollo
recibidas.
CR3.4 Las capas se crean para afadir comportamientos dentro de la pagina
web, utilizando los elementos proporcionados por la herramienta segun
especificaciones de disefio y desarrollo recibidas.
CR3.5 Las paginas realizadas se prueban en los navegadores web para
verificar que cumplen las funcionalidades especificadas en el disefio, asi como
criterios de «usabilidad» y accesibilidad definidos por la organizacién, segun
procedimientos establecidos.

Contexto profesional

Medios de produccion

Equipos informaticos y periféricos. Sistemas operativos. Herramientas ofimaticas.
Herramientas de edicion web. Navegadores actuales, y de nueva concepcion
tecnoldgica. Lenguajes de marcas. Lenguajes de guion. Herramientas multimedia.
Protocolos de comunicacién. Servidores web. Estandares de «usabilidad» y
accesibilidad. Aplicaciones para la verificacion de accesibilidad de sitios web.

Productos y resultados
Paginas web realizadas y verificadas. Interfaces interactivos en paginas web.

Informacién utilizada o generada

Disefio y especificaciones de las paginas a realizar. Manuales de funcionamiento de
las herramientas de edici6bn web. Plantillas de trabajo. Especificaciones del disefio
grafico corporativo. Legislacion vigente acerca de la propiedad intelectual y los
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derechos de autor. Documentacion asociada a las paginas desarrolladas. Manuales
de «usabilidad». Normas de calidad y criterios de «usabilidad» y accesibilidad
definidos por la organizacion. Documentacion asociada a las paginas desarrolladas.

Unidad de competencia 2

Denominacién: INTEGRAR COMPONENTES SOFTWARE EN PAGINAS WEB.
Nivel: 2

Cédigo: UC0951_2

Realizaciones profesionales y criterios de realizacion

RP1: Interpretar componentes software desarrollados en lenguajes de guién de

cliente, siguiendo especificaciones recibidas.

CR1.1 Lasestructuras de programacién que componen los scripts se reconocen

con el fin de interpretar la l6gica de funcionamiento del mismo.

CR1.2 Los tipos de datos que se utilizan en los scripts se identifican para
describir los valores que almacenan, teniendo en cuenta las especificaciones

técnicas del lenguaje.

CR1.3 Las operaciones de entrada, salida y de calculo que se realizan en los
scripts, se diferencian para determinar el proceso realizado con los datos segun

especificaciones recibidas.

CR1.4 Los elementos y objetos proporcionados por el lenguaje de guién, se
identifican para diferenciar las funcionalidades que afiaden a los scripts segun

especificaciones dadas.

CR1.5 Los manejadores de eventos proporcionados por el lenguaje de guion
se identifican, para detallar las interacciones que se producen con el usuario

segun especificaciones dadas.

CR1.6 La documentacion técnica especifica asociada al lenguaje de guion, se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Ajustar componentes software ya desarrollados en paginas web para afiadir
funcionalidades a las mismas, siguiendo especificaciones recibidas.
CR2.1 Los componentes ya desarrollados se buscan y se seleccionan en
colecciones de la organizacion o en Internet, con el fin de integrarlos en las

paginas segun el procedimiento establecido.

CR2.2 Las especificaciones funcionales de los componentes ya desarrollados
se interpretan, para ubicarlo y configurarlo dentro de la pagina a realizar segun

los procedimientos establecidos.

CR2.3 Los componentes ya desarrollados se ajustan y se integran en las
paginas, para incluir funcionalidades especificas segun el procedimiento

establecido.

CR2.4 Los atributos y propiedades de los elementos que forman los
componentes ya desarrollados se identifican y se modifican, para ajustarlos a
la funcionalidad de la pagina donde se va a integrar segun las especificaciones

recibidas.

CR2.5 La documentacion relativa a las modificaciones realizadas en la pagina
web en desarrollo, se realiza para su posterior registro de acuerdo con la

normativa de la organizacion.

RP3: Verificar la integracion de los componentes software en las paginas web para
asegurar el cumplimento de las funcionalidades esperadas, segun los criterios de
calidad de la organizacion.
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CR3.1 Las pruebas de integracion del componente se realizan para verificar
la funcionalidad de la pagina, atendiendo a especificaciones funcionales y a las
normas de calidad de la organizacion.

CR3.2 Las paginas con componentes software ya desarrollados se prueban
utilizando un navegador, para verificar que responde a las especificaciones
dadas segun los procedimientos establecidos.

CR3.3 Los errores de integraciéon se detectan y se corrigen utilizando las
herramientas especificadas, para asegurar el cumplimiento de la funcionalidad
del componente dentro de la pagina.

CR3.4 La documentacion de las pruebas de integracion se realiza para
su posterior registro, segun las especificaciones y normas de calidad de la
organizacion.

CR3.5 La utilizacion de componentes software ya desarrollados se realiza,
garantizando la integridad del sistema y los criterios de distribucién y
estandarizacién de la organizacion.

Contexto profesional

Medios de produccion

Equipos informaticos y periféricos. Sistemas operativos. Herramientas ofimaticas.
Herramientas de desarrollo rapido. Herramientas de edicion web. Navegadores
actuales, y de nueva concepcidn tecnolégica. Buscadores de Internet. Lenguajes de
marcas. Lenguajes de guién. Componentes software ya desarrollados y/o distribuidos
por empresas informaticas. Servidores web. Sistemas de seguridad. Protocolos de
comunicacion. Herramientas de depuracion y pruebas.

Productos y resultados
Paginas web con componentes integrados en funcionamiento.

Informacion utilizada o generada

Disefio y especificaciones de la aplicacion. Manuales de funcionamiento del software.
Manuales de las herramientas de desarrollo utilizadas. Documentacion de cursos de
formacion. Documentacion de explotacion del entorno cliente. Soportes técnicos de
asistencia. Legislaciéon vigente acerca de la propiedad intelectual y los derechos de
autor. Manuales de «usabilidad». Especificaciones del disefio grafico corporativo.
Documentacion asociada a las paginas desarrolladas.

Unidad de competencia 3

Denominacién: PUBLICAR PAGINAS WEB.

Nivel: 2

Cédigo: UC0952_2

Realizaciones profesionales y criterios de realizacion

RP1: Gestionar el sitio web, mediante herramientas de transferencia, para ubicar las
paginas siguiendo las especificaciones del administrador del sistema.
CR1.1 El espacio de almacenamiento del sitio web se gestiona, para ubicar las
carpetas y archivos que lo forman segun especificaciones recibidas.
CR1.2 La herramienta de transferencia se configura para crear la conexién con
el servidor web, siguiendo el procedimiento establecido.
CR1.3 Los archivos y carpetas se transfieren y los enlaces se redirigen a sus
destinos, desde el entorno local al sistema de produccion, para dejar operativa
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la pagina en el sitio web mediante un procedimiento (manual o automatico) de
redireccion de hipervinculos, segun las especificaciones recibidas.

CR1.4 Los comandos y érdenes que proporciona la herramienta se utilizan
para afiadir, borrar, modificar y actualizar las carpetas y archivos del sitio web
segun las especificaciones recibidas.

CR1.5 Las carpetas y archivos transferidos se verifican con los archivos
originales en el entorno local, para asegurar la transferencia segun el
procedimiento establecido.

CR1.6 Elproceso de transferencia y actualizacion de informacion en el sitio web
se documenta, para su posterior registro segun los procedimientos y normativa
de la organizacion.

CR1.7 La documentacion técnica especifica asociada a las herramientas, se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Realizar pruebas de la funcionalidad de las paginas desarrolladas para asegurar
su operatividad y aspecto final, de acuerdo a las especificaciones de disefio y calidad
de la organizacion.
CR2.1 Los enlaces, tanto entre las paginas desarrolladas como los enlaces
externos, se comprueban para asegurar que van al destino definido en cada uno
de los casos, segun procedimientos establecidos.
CR2.2 El aspecto estético se comprueba para asegurar que es coherente con
el formato desarrollado en el entorno local, segun los criterios de disefio fijados
por la organizacion.
CR2.3 Los aspectos referentes a la «usabilidad» de las paginas desarrolladas
se comprueban, para asegurar que no han cambiado respecto a las paginas
desarrolladas en el entorno local, segun los criterios de calidad y «usabilidad»
fijados por la organizacion.
CR2.4 Las péaginas transferidas se comprueban, para asegurar que el conjunto
sigue cumpliendo las especificaciones de disefio y calidad después de la
transferencia segun los procedimientos establecidos.
CR2.5 Las paginas transferidas se prueban en distintos sistemas operativos
y con distintos navegadores, para asegurar su compatibilidad y funcionalidad
segun las especificaciones de la organizacion.

RP3: Divulgar las paginas desarrolladas para ser utilizadas por los usuarios, siguiendo
las normas de calidad establecidas por la organizacion.
CR3.1 Las paginas desarrolladas se integran en el sistema origen o sitio web
para el que han sido fabricadas, segun las especificaciones recibidas.
CR3.2 La pagina inicial <khome page» y todas las que se definan como
enlazables externamente, se enlazan mediante hiperenlaces desde el sistema
origen, para verificar las relaciones de todas las paginas que forman el sitio
segun las especificaciones recibidas.
CR3.3 Las paginas desarrolladas se publican para exponer su informacion,
mediante procedimientos manuales o autométicos, en buscadores y directorios,
segun criterios de disponibilidad prefijados.

Contexto profesional

Medios de produccion

Equipos informaticos y periféricos. Sistemas operativos y parametros de configuracion.
Herramientas de publicacion de paginas. Herramientas de transferencia. Navegadores.
Buscadores de Internet. Protocolos de comunicacion. Herramientas de depuracion y
pruebas. Servidores web.

Productos y resultados
Paginas web, publicadas y verificado su funcionamiento.
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Informacion utilizada o generada

Disefio y especificaciones de la aplicacién. Manuales de uso y funcionamiento de
los sistemas informaticos. Manuales de funcionamiento del software. Manuales de
las herramientas de publicacién utilizadas. Documentacién de cursos de formacion.
Documentacién de explotacién del entorno cliente. Normas de calidad y criterios de
«usabilidad» y accesibilidad definidos por la organizacion-

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD

MODULO FORMATIVO 1

Denominacién: CONSTRUCCION DE PAGINAS WEB.

Caodigo: MF0950_2

Nivel de cualificaciéon profesional: 2

Asociado a la Unidad de Competencia:

UC0950 2: Construir paginas web.

Duracion: 210 horas

UNIDAD FORMATIVA 1

Denominacién: CREACION DE PAGINAS WEB CON EL LENGUAJE DE MARCAS.
Cadigo: UF1302

Duracion: 80 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP2.
Capacidades y criterios de evaluacion

C1:Identificar los elementos proporcionados por los lenguajes de marcas y confeccionar
paginas web utilizando estos lenguajes teniendo en cuenta sus especificaciones
técnicas.
CE1.1 Identificar la estructura de una pagina web escrita utilizando lenguajes
de marcas, asi como las secciones de cabecera y cuerpo del documento, para
identificar las partes que la forman segun un disefio especificado.
CE1.2 Describir las etiquetas y atributos que se utilizan para dar formato al
documento, asi como para presentar informacion en forma de tabla y de listas.
CE1.3 Describir las etiquetas y atributos que se utilizan para insertar enlaces
y direccionamientos, tanto dentro de la pagina web como a otros documentos y
paginas ubicados en cualquier destino.
CE1.4 Identificar los tipos de formatos de los archivos multimedia, tanto audio
como video que se integran en las paginas web.
CE1.5 Citar las etiquetas y atributos que se necesitan para insertar imagenes y
elementos multimedia, asi como para crear mapas de imagenes en funcién de las
especificaciones recibidas.
CE1.6 Explicar los criterios de «usabilidad» y accesibilidad a los contenidos
de paginas web, para permitir una mejor calidad de navegaciéon y comprension
de los usuarios, teniendo en cuenta criterios definidos y normativa estandar de
accesibilidad y «usabilidad».
CE1.7 Crear una pagina web que incluya varios marcos para la presentacion de
otras paginas, siguiendo unas especificaciones de disefo recibidas.
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CE1.8 Realizar paginas web para presentar informacién con un lenguaje de
marcas de acuerdo a un disefio especificado:

— Elegir las etiquetas para dar formato al documento.

— Mapear una imagen creando varias zonas activas.

— Elegir las marcas para presentar la informacion en forma de listas y de tablas.
— Insertar etiquetas para desplazarse dentro de la misma pagina.

— Crear etiquetas para enlazar con otros documentos y direcciones web.

— Insertar marcas para presentar imagenes, sonidos y videos.

— Especificar las etiquetas para crear marcos y relacionar varias paginas.

— Insertar las marcas que permitan la ejecucion de programas.

— Crear capas para presentar informacion en distintas zonas de la pagina.

— Identificar varios navegadores y probar la funcionalidad de la pagina.

— Aplicar criterios de «usabilidad» y accesibilidad.

— Documentar la pagina realizada.

C2: Identificar las caracteristicas y funcionalidades de las herramientas de edicion
web, y utilizarlas en la creacion de paginas web teniendo en cuenta sus entornos de
desarrollo.
CE2.1 Identificar las funciones y caracteristicas de las herramientas que se
utilizan para la edicién de paginas web, teniendo en cuenta las especificaciones
técnicas de las mismas.
CE2.2 Interpretar la documentacion técnica que proporciona la herramienta de
edicion, incluso si esta editada en la lengua extranjera de uso mas frecuente en el
sector, para utilizarla de ayuda en la realizacién de paginas web, de acuerdo a las
especificaciones técnicas de las mismas.
CE2.3 Instalar y configurar una herramienta de edicién de paginas web, segun
unas especificaciones recibidas:
— Instalar la herramienta de edicién siguiendo las especificaciones técnicas.
— Configurar la herramienta para su utilizacion.
CE2.4 Realizar paginas web con herramientas de edicién web, segun un disefio
especificado:
— Identificar los componentes que proporciona la herramienta para insertar
elementos en la pagina.
Configurar los atributos y propiedades de los elementos insertados.
Probar la pagina realizada utilizando varios navegadores web.
Corregir los posibles errores que surjan en la elaboracion de la pagina.
Documentar la pagina realizada.

Contenidos

1. Los lenguajes de marcas.

— Caracteristicas de los lenguajes de marcas.
— Utilizacion de etiquetas.
— Compatibilidad.
— Editores de texto.

— Estructura de un documento creado con lenguaje de marcas.
— Comienzo del archivo.
— Encabezados.
— Titulo.
— Estilos.
— Cuerpo.
— Scripts.

— Navegadores web.
— Navegadores modo texto.
— Los navegadores mas utilizados.

— Explorer, Mozilla, Opera, etc.

— Diferencias de visualizacion.
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— Marcas para dar formato al documento.
— Marcas de inicio y final.
— Marcas de aspecto.
— Marcas de parrafo.
— Marcas de fuentes y colores.
— Listas ordenadas.
— Enlaces y direccionamientos.
— Creacion de un enlace.
— Tipos de enlace.
— Anclas.
— Vinculos.
— Los enlaces y la navegacion.
— Marcos y capas.
— Marcos.
— Creacion de marcos.
— Tipos de marcos.
— Situacion de los marcos.
— Configuracion de los marcos.
— Capas.
— Definicion de capas.
— Creacion de capas.
— Utilizacion de las capas.

2. Imagenes y elementos multimedia
— Insercién de imagenes: formatos y atributos.
— Incluir imagenes en las paginas.
— Atributos de las imagenes.
— Propiedades de ubicacion de las imagenes.

— Mapas de imagenes.

— Definicion de mapa.

— Creacion de un mapa con una imagen.

— Establecer diferentes partes en la imagen.
— Vincular las diferentes partes de la imagen.

— Insercién de elementos multimedia: audio, video y programas.
Caracteristicas y propiedades de los elementos multimedia.
Recursos necesarios para el funcionamiento de los elementos multimedia.
Etiquetas y propiedades para la insercion de audio.
Etiquetas y propiedades para la insercion de video.
Etiquetas y propiedades para la insercién de programas.
— Formatos de audio y video.

— Descripciéon de los formatos de audio.
— Descripcion de los formatos de video.
— Configuracion de los recursos para audio.
— Configuracion de los recursos para video.
— Marquesinas.
— Los textos con movimiento.
— Utilizacion de las etiquetas para incluir marquesinas.
— Las marquesinas y los distintos navegadores.

3. Técnicas de accesibilidad y usabilidad
— Accesibilidad web, ventajas de la accesibilidad.

— Definicion de Accesibilidad.

— Aplicabilidad de la Accesibilidad.

— Descripcion de las ventajas de la Accesibilidad.
— Facilidad de acceso.
— Mejoras en la navegacion.
— Independencia de los navegadores.
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Usabilidad web, importancia de la usabilidad.
— Definicion de usabilidad.
— Interaccién web-individuo.
— Aplicabilidad de la usabilidad.
— Recursos sobre usabilidad.
Aplicaciones para verificar la accesibilidad de sitios web (estandares).
— Recursos web de estandares.
— Utilizacion de los recursos en las paginas web.
— Comprobar la accesibilidad en las paginas web.
Disefio de sitios web usables.
— Descripcién de sitios web usables.
— Estudio de la estructura y disefio de los sitios web usables.
Adaptacion de sitios web usables.
— Utilizacion de los sitios web usables.

4. Herramientas de edicion web

— Instalacion y configuracién de herramientas de edicién web.

— Funciones y caracteristicas.
— Descripcién de los elementos de las herramientas Web.
— Ubicacion de los elementos de las herramientas web.
— Propiedades de los elementos de las herramientas web.
— Tareas a realizar con una herramienta de edicién web.
— Ellenguaje de marcas y las herramientas de edicién web.

UNIDAD FORMATIVA 2

Denominacién: ELABORACION DE HOJAS DE ESTILO.
Cadigo: UF1303

Duracion: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 en lo
referido a hojas de estilo.

Capacidades y criterios de evaluacién

C1: Describir las caracteristicas de las hojas de estilo para dar formato a las paginas
web, y crear ficheros de estilo de acuerdo a un disefio especificado.
CE1.1 Identificar las caracteristicas y ventajas que proporcionan las hojas de
estilo para definir la forma de presentacion de las paginas web segun el disefio
especificado.
CE1.2 Describirlas etiquetas y los atributos que se utilizan para definir estilos para
una pagina y para partes de la misma, teniendo en cuenta unas especificaciones
de disefo.
CE1.3 Describir la sintaxis y los atributos que se utilizan para crear estilos, con
el fin de crear ficheros con declaraciones de estilos.
CE1.4 Enlazar las paginas de un sitio web con una fichero de estilo, para
homogeneizar el aspecto del sitio web seglin unas especificaciones recibidas.
CE1.5 Realizar un fichero con declaraciones de estilo para homogeneizar el
formato de un sitio web, segun un disefio especificado:
— ldentificar la sintaxis a utilizar para asignar el estilo a las etiquetas.
— Enlazar las paginas web al fichero de estilos.
— Probar las paginas utilizando varios navegadores web.
— Aplicar criterios de «usabilidad» y accesibilidad.
— Documentar el fichero creado.
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C2: Disefiar, ubicar y optimizar los contenidos de una pagina web, para adecuarla al
formato de la misma, facilitar su manejo a los usuarios y optimizarla de acuerdo a un
disefio especificado.
CE2.1 Seleccionar los contenidos de la pagina web para adecuarlos al formato
de la misma de acuerdo con las especificaciones recibidas.
CE2.2 Ubicar y distribuir los elementos para facilitar el manejo de la pagina por
parte de los usuarios.
CE2.3 Optimizar las paginas web teniendo en cuenta sus elementos, contenidos
y sus funcionalidades.

Contenidos

1. Hojas de estilo en la construcciéon de paginas web
— Funciones y caracteristicas.
— Descripcion de estilos
— Utilizacion de estilos.
— Los estilos en el lenguaje de marcas.
— Los estilos con herramientas de edicion web.
— Hojas de estilo y accesibilidad.
— Adecuacion de las hojas de estilos.
— Tipos de estilo: incrustados, enlazados, importados, en linea.
— Descripcion de los tipos de estilo.
— Enlazar una hoja de estilo externa a un documento HTML.
— Incrustar un estilo dentro de un documento HTML.
— Importar una hoja de estilo desde un documento HTML.
— Importar una hoja de estilo, a través de un archivo con estilos.
— Utilizacién y optimizacién de los tipos de estilos.
— Selectores y reglas de estilo.
— Estructura de los estilos.
— Sintaxis basica de estilos.
— Utilizacion de elementos y seudoelementos.
— Utilizacion de clases y seudoclases.
— Atributos de estilo para fuentes, color y fondo, texto y bloques (parrafos).
— Descripcién de los atributos de estilo.
— Utilizacion de los atributos de estilo.
— Creacion de ficheros de estilo.
— Definicion de los ficheros de estilo.
— Creacion de ficheros de estilo genéricos.
— Adaptacion de los ficheros de estilo para distintas paginas web.

2. Disefio, ubicacion y optimizacion de los contenidos de una pagina web.
— Creacion de un documento funcional.
— Descripcion de los objetivos de la pagina web.
— Definicion de los elementos funcionales de la pagina web.
— Descripcién de cada elemento.
— Disefio de los contenidos.
— ldentificacién de la informacion a ubicar en la pagina web.
— Seleccioén de contenidos para cada elemento de la pagina.
— Utilizaciéon del documento funcional para las especificaciones del disefio.
— Tipos de pagina para la ubicacién de contenidos.
— Definicion de los tipos de pagina en base a los contenidos y funcionalidades.
— Seleccion de los tipos de pagina para la pagina web.
— Utilizacién del documento funcional para las especificaciones del tipo de pagina.
— Especificaciones de navegacion.
— Creacion de un mapa de navegacion de paginas.
— Utilizacién del documento funcional para integrar el mapa de navegacion.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135380

— Elementos utilizados para la navegacion.
— Definicion de los elementos utilizados para navegar.
— Utilizacion del documento funcional para especificar los elementos de
navegacion.
— Elaboracién de una guia de usuario.

UNIDAD FORMATIVA 3
Denominacién: ELABORACION DE PLANTILLAS Y FORMULARIOS.
Cédigo: UF1304

Duracién: 60 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 en lo
referido a plantillas y formularios.

Capacidades y criterios de evaluacion

C1: Confeccionar plantillas para las paginas web atendiendo a las especificaciones de
disefio recibidas.
CE1.1 Describirlas caracteristicas que ofrecen las plantillas web en la elaboracién
de paginas con idéntico disefio.
CE1.2 Describir las utilidades que ofrecen las herramientas de edicidon de paginas
web para crear plantillas, teniendo en cuenta las especificaciones técnicas de la
herramienta.
CE1.3 Crear plantillas web con herramientas de edicién, de acuerdo a un disefio
especificado:
— Identificar las regiones editables y no editables que forman la plantilla.
Insertar los elementos y asignar los atributos especificados.
Aplicar criterios de «usabilidad» y accesibilidad.
Aplicar una plantilla creada a una pagina web.
Probar la pagina web con la plantilla asociada utilizando varios navegadores
web.
— Documentar la plantilla realizada.

C2: Crear formularios e integrarlos en paginas web para incluir interactividad en las
mismas, siguiendo unas especificaciones funcionales recibidas.
CE2.1 Identificar las etiquetas y los atributos que se utilizan en la creacion de
los formularios, teniendo en cuenta las especificaciones del lenguaje de marcas.
CE2.2 Describir las etiquetas y los atributos que se utilizan para definir los
controles que forman los formularios en funcién de las interacciones a manejar.
CE2.3 Realizar paginas que incorporan formularios para interactuar con el
usuario, segun un disefio especificado:
— ldentificar los controles que hay que crear y colocarlos dentro del formulario.
— Asignar las propiedades especificadas a los controles insertados.
— Asignar las propiedades al formulario (accién, método y tipo de codificacion).
— Aplicar criterios de «usabilidad» y accesibilidad.
— Probar la pagina y el formulario utilizando varios navegadores web.
— Corregir los posibles errores que surjan en la elaboracion de la pagina vy el
formulario.
— Documentar la pagina realizada.

Contenidos

1. Formularios en la construccion de paginas web
— Caracteristicas.
— Lainteractividad de las paginas web.
— Lavariabilidad de los datos de la pagina web.
— El envio de informacion a servidores.

cve: BOE-A-2011-19503
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— Elementos y atributos de formulario.
— Descripcion y definicion de los elementos de un formulario.
— Utilizacién de campos y textos.
— Etiquetas de los formularios.
— Tamafos, columnas y filas de los formularios.
— Controles de formulario.
— Descripciéon de los controles de los formularios.
Utilizacién de botones de accion.
Utilizacion de lista desplegables.
Utilizacién de casillas de verificacion.
Utilizacion de campos de textos.
— Formularios y eventos. Criterios de accesibilidad y usabilidad en el disefio de
formularios.
— Agrupacién de datos.
— Adecuacion del tamafio del formulario (division en distintas paginas).
— ldentificacién de los campos obligatorios.
— Ordenacioén légica de la peticién de datos.
— Informacién correcta al usuario.
— Utilizacion de paginas de error y de confirmacion.

2. Plantillas en la construccién de paginas web

— Funciones y caracteristicas.
Descripciéon de una plantilla web.
Elementos de una plantilla web.
Estructura y organizacion de los elementos de las plantillas.
Especificar las zonas modificables de una plantilla y las partes fijas.
Utilizacién de plantillas.
— Campos editables y no editables.

— Definir y crear los campos susceptibles de cambios en una plantilla.

— Definir y crear los campos no modificables en una plantilla.
— Aplicar plantillas a paginas web.

— Las plantillas en la web.

— Busqueda de plantillas en la red.

— Adaptacioén de plantillas a paginas web.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracion total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas . ) . ; .
unidades formativas formacion a distancia
Unidad formativa 1 — UF1302 80 50
Unidad formativa 2 - UF1303 70 40
Unidad formativa 3 - UF1304 60 40

Secuencia:

Las unidades formativas deberan superarse de forma correlativa.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompara este anexo.

MODULO FORMATIVO 2

Denominacién: INTEGRACION DE COMPONENTES SOFTWARE EN PAGINAS
WEB.

cve: BOE-A-2011-19503
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Cédigo: MF0951_2
Nivel de cualificacién profesional: 2
Asociado a la Unidad de Competencia:
UC0951_2: Integrar componentes software en paginas web.
Duracién: 180 horas
UNIDAD FORMATIVA 1
Denominacién: PROGRAMACION CON LENGUAJES DE GUION EN PAGINAS
WEB.
Codigo: UF1305
Duracion: 90 horas
Referente de competencia: Esta unidad formativa se corresponde conlaRP1y RP2.
Capacidades y criterios de evaluacion
C1: Identificar las estructuras de programacion y los tipos de datos que se utilizan en
la elaboracién de scripts, de acuerdo a unas especificaciones recibidas.
CE1.1 Describir las estructuras secuencial, condicional y de iteracion que se
utilizan para agrupar y organizar las acciones de un programa.
CE1.2 Reconocer la sintaxis del lenguaje de guidn que describen las estructuras
de programacion en la elaboracién de scripts, de acuerdo a las especificaciones
técnicas del lenguaje.
CE1.3 Explicar los tipos de datos que se utilizan para representar y almacenar
los valores de las variables en la elaboracion de scripts, de acuerdo a las
especificaciones técnicas del lenguaje.
CE1.4 Identificar los operadores que se utilizan para hacer los calculos vy
operaciones dentro de un script.
CE1.5 Citar las instrucciones proporcionadas por el lenguaje de guién para
realizar operaciones de entrada y salida de datos, de acuerdo a las especificaciones
técnicas del lenguaje.
CE1.6 Distinguirlos métodos para ejecutar un script utilizando varios navegadores
web.
CE1.7 Interpretar scripts que resuelvan un problema previamente especificado:
— Identificar el tipo y el uso de los datos declarados dentro del script.
— Describir las estructuras de programacion utilizadas para organizar las acciones
del programa.
— Reconocer las instrucciones proporcionadas por el lenguaje de script utilizadas
en las operaciones de manipulacién, entrada y salida de datos.
— Insertar el script dentro de la pagina web utilizando las etiquetas apropiadas.
— Probar la funcionalidad del script utilizando un navegador.
— Detectar y corregir los errores de sintaxis y de ejecucion.
— Documentar los cambios realizados en el script. o
o
Y9}
[«2)
C2: Distinguir las propiedades y métodos de los objetos proporcionados por el lenguaje ;
de guioén, en funcion de las especificaciones técnicas del lenguaje. 8
CE2.1 Explicar los objetos del navegador, asi como sus propiedades y métodos, 5
que se utilizan para afiadir funcionalidad a las paginas web teniendo en cuenta las 3
especificaciones técnicas del lenguaje. s
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CE2.2 Identificar los objetos predefinidos por el lenguaje de guién para manejar
nuevas estructuras y utilidades que afadiran nuevas funcionalidades a las paginas,
de acuerdo a las especificaciones técnicas del lenguaje.
CE2.3 Describir e identificar los objetos del documento que permiten afadir
interactividad entre el usuario y el script, asi como sus propiedades y métodos.
CE2.4 Describir los eventos que proporciona el lenguaje de guién: de ratén, de
teclado, de enfoque, de formulario y de carga, entre otros, para interactuar con el
usuario y relacionarlos con los objetos del lenguaje.
CE2.5 Interpretar scripts que afiaden efectos estéticos a la presentacion de las
paginas:
— lIdentificar los objetos sobre los que se aplican los efectos estéticos.
— Identificar las propiedades y métodos utilizados para afiadir los efectos.
— Reconocer los eventos utilizados para la realizacién de las acciones.
— Describir la funcion o funciones de efectos identificando los parametros de la
misma.
— Realizar cambios en el script siguiendo unas especificaciones recibidas.
— Detectar y corregir los errores de sintaxis y de ejecucion.
— Documentar los cambios realizados.
CE2.6 Interpretar scripts en los que se validan las entradas de datos de los
campos de un formulario:
— Identificar los objetos del formulario que son validados dentro del script.
— Identificar las propiedades y métodos utilizados para validar cada entrada.
— Reconocer las funciones proporcionadas por el lenguaje de guién utilizadas
para la validacién de datos.
— Describir los eventos que se utilizan en la realizacién de las acciones.
— Describir la funcién o funciones de validacién identificando los parametros de
la misma.
— Realizar cambios en el script siguiendo unas especificaciones recibidas.
— Detectar y corregir los errores de sintaxis y de ejecucion.
— Documentar el script realizado.
CE2.7 Interpretar la documentacion técnica asociada al lenguaje de guién,
incluso si esta editada en la lengua extranjera de uso mas frecuente en el sector,
utilizandola de ayuda en la integracion de scripts.
C3: Identificar scripts ya desarrollados que se adapten a las funcionalidades
especificadas e integrarlos en las paginas web de acuerdo a unas especificaciones
recibidas.
CE3.1 Localizary descargar el componente ya desarrollado ya sea desde Internet
o desde las colecciones indicadas siguiendo las especificaciones recibidas.
CE3.2 Identificar los objetos, sus propiedades y sus métodos y su funcionalidad
dentro del script ya desarrollado con el fin de ajustarlos a la pagina donde se va
a integrar.
CE3.3 Identificar los eventos incluidos en el script para distinguir las interacciones
con el usuario.
CE3.4 Describirlalégica de funcionamiento del scriptidentificando las estructuras
de programacion y los datos con los que opera.
CE3.5 Integrar scripts ya desarrollados en una pagina web, para afadir
funcionalidades especificas de acuerdo a las especificaciones recibidas:
— Descargar el componente ya desarrollado.
— Utilizar una herramienta de edicién de script. o
— Modificar las propiedades y los atributos de los objetos que componen el script 3
para ajustarlo a las especificaciones recibidas. ;
— Comprobar la disponibilidad de utilizacion del script teniendo en cuenta los 8
derechos de autor y la legislacion vigente. N
— Integrar el script a la pagina web previamente indicada. 3
— Probar la funcionalidad de la pagina resultante utilizando un navegador. s
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— Corregir los errores detectados.
— Documentar los procesos realizados.

Contenidos

1. Metodologia de la programacion
— Logica de programacion.
— Descripcion y utilizacion de operaciones logicas.
— Secuencias y partes de un programa.
— Ordinogramas.
— Descripcion de un ordinograma.
— Elementos de un ordinograma.
— Operaciones en un programa.
— Implementacién de elementos y operaciones en un ordinograma.
— Pseudocédigos.
— Descripcion de pseudocédigo.
— Creacion del pseudocodigo.
— Objetos.
— Descripcion de objetos.
— Funciones de los objetos.
— Comportamientos de los objetos.
— Atributos de los objetos.
— Creacion de objetos.
— Ejemplos de cddigos en diferentes lenguajes.
— Cddigos en lenguajes estructurales.
— Cddigos en lenguajes scripts.
— Cabdigos en lenguajes orientados a objetos.

2. Lenguaje de guion
— Caracteristicas del lenguaje.
— Descripcién del lenguaje orientado a eventos.
— Descripcion del lenguaje interpretado.
— Lainteractividad del lenguaje de guion.
— Relacién del lenguaje de guion y el lenguaje de marcas.
— Extension de las capacidades del lenguaje de marcas.
— Adiccion de propiedades interactivas.
— Sintaxis del lenguaje de guién.
— Etiquetas identificativas dentro del lenguaje de marcas.
— Especificaciones y caracteristicas de las instrucciones.
— Elementos del lenguaje de guién.
— Variables.
— Operaciones.
— Comparaciones.
— Asignaciones.
— Objetos del lenguaje de guion.
— Métodos.
— Eventos.
— Atributos.
— Funciones.
— Tipos de scripts: inmediatos, diferidos e hibridos.
— Script dentro del cuerpo del lenguaje de marcas.
— Ejecutables al abrir la pagina.
— Ejecutables por un evento.
— Script dentro del encabezado del lenguajes de marcas.
— Script dentro del cuerpo del lenguaje de marcas.

cve: BOE-A-2011-19503
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— Ejecucion de un script.
— Ejecucién al cargar la pagina.
— Ejecucién después de producirse un evento.
— Ejecucién del procedimiento dentro de la pagina.
— Tiempos de ejecucion.
— Errores de ejecucion.

3. Elementos basicos del lenguaje de guion
— Variables e identificadores.
— Declaracién de variables.
— Operaciones con variables.
— Tipos de datos.
— Datos booleanos.
— Datos numéricos.
— Datos de texto.
— Valores nulos.
— Operadores y expresiones.
— Operadores de asignacion.
— Operadores de comparacion.
— Operadores aritméticos.
— Operadores sobre bits.
— Operadores logicos.
— Operadores de cadenas de caracteres.
— Operadores especiales.
— Expresiones de cadena.
— Expresiones aritméticas.
— Expresiones logicas.
— Expresiones de objeto.
— Estructuras de control.
— Sentencia IF.
— Sentencia WHILE.
— Sentencia FOR.
— Sentencia BREAK.
— Sentencia CONTINUE.
— Sentencia SWITCH.
— Funciones.
— Definicion de funciones.
— Sentencia RETURN.
— Propiedades de las funciones.
— Funciones predefinidas del lenguaje de guion.
— Creacion de funciones.
— Particularidades de las funciones en el lenguaje de guién.
— Instrucciones de entrada / salida.
— Descripcion y funcionamiento de las instrucciones de entrada y salida.
— Lectura de teclado de datos.
— Almacenamiento en variables.
— Impresion en pantalla del resultado.
— Sentencia PROMPT.
— Sentencia DOCUMENT.WRITE.
— Sentencia DOCUMENT.WRITE.

4. Desarrollo de scripts
— Herramientas de desarrollo, utilizacion.
— Crear scripts con herramientas de texto.
— Crear scripts con aplicaciones web.
— Recursos en web para la creacion de scripts.

cve: BOE-A-2011-19503
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— Depuracién de errores: errores de sintaxis y de ejecucion.
— Definicion de los tipos de errores.
— Escritura del programa fuente.
— Compilacion del programa fuente.
— Correccion de errores de sintaxis.
— Correccidn de errores de ejecucion.
— Mensajes de error.
— Funciones para controlar los errores.

5. Gestion de objetos del lenguaje de guién
— Jerarquia de objetos.
— Descripcion de objetos de la jerarquia.
— Propiedades compartidas de los objetos.
— Navegar por la jerarquia de los objetos.
— Propiedades y métodos de los objetos del navegador.
— El objeto superior Windows#.
— El objeto navigator.
— URL actual (location).
— URL visitada por el usuario.
— Contenido del documento actual (document).
— Titulo, color del fondo, y formularios.
— Propiedades y métodos de los objetos del documento.
— Propiedades del objeto document.
Ejemplos de propiedades de document.
Métodos de document.
Flujo de escritura del documento.
Métodos open () y close () de document.
— Propiedades y métodos de los objetos del formulario.
— Propiedades principales del objeto form (Name, action,method, target).
— Métodos del objeto form (submit, reset, get, post).
— Propiedades y métodos de los objetos del lenguaje.
— Document (escribir texto, color fuente, color fondo, obtener elementos del
documento actual HTML, titulo de la pagina).
— Windows (open).
— History (go).
— Locatiton (servidor).
— Navigator (nombre, version y detalles del navegador).

6. Los eventos del lenguaje de guién
— Utilizacién de eventos.
— Definicion de eventos.
— Acciones asociadas a los eventos.
— Jerarquia de los eventos desde el objeto Windows.
— Eventos en elementos de formulario.
— Onselect (al seleccionar un elemento de un formulario).
— Onchange (al cambiar el estado de un elemento del formulario).
— Eventos de raton. Eventos de teclado.
— Eventos de raton.
— Onmousedown (al pulsar sobre un elemento de la pagina).
— Onmousemove (al mover el ratdn por la pagina).
— Onmouseout (al salir del area ocupada por un elemento de la pagina).
— Onmouseover (al entrar el puntero del ratén en el area ocupada por
un elemento de la pagina).
— Onmouseup (al soltar el usuario el boton del ratdbn que anteriormente
habia pulsado).

cve: BOE-A-2011-19503
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— Eventos de teclado:
— Onkeydown (al pulsar una tecla el usuario).
— Onkeypress (al dejar pulsada una tecla un tiempo determinado).
— Onkeyup (al liberar la tecla apretada).
— Eventos de enfoque.
— onblur (cuando un elemento pierde el foco de la aplicacion).
— onfocus (cuando un elemento de la pagina o la ventana ganan el foco de
la aplicacién).
— Eventos de formulario.
— Onreset (al hacer clic en el boton de reset de un formulario).
— Onsubmit (al pulsar el botén de enviar el formulario).
— Eventos de ventana.
— Onmove (al mover la ventana del navegador).
— Onresize (al redimensionar la ventana del navegador).
— Otros eventos.
— Onunload (al abandonar una péagina).
— Onload (al terminar de cargarse la pagina o imagenes).
— Onclick (al hacer clic en al boton del ratén sobre un elemento de la pagina).
— Ondragdrop (al soltar algo que se ha arrastrado sobre la pagina).
— Onerror (al no poderse cargar un documento o una imagen).
— Onabort (al detenerse la carga de una imagen, de la pagina o irse de la

pagina).

7. Busqueday analisis de scripts
— Busqueda en sitios especializados.
— Paginas oficiales.
— Tutoriales.
— Foros.
— Bibliotecas.
— Operadores booleanos.
— Funcionamiento de los operadores booleanos.
— Utilizacion en distintos buscadores.
— Técnicas de busqueda.
— Expresiones.
— Definiciones de busquedas.
— Especificaciones.
— Técnicas de refinamiento de busquedas.
— Utilizacion de separadores.
— Utilizacion de elementos de unién.
— Reutilizacion de scripts.
— Scripts gratuitos.
— Generalizacion de codigos.

UNIDAD FORMATIVA 2

Denominacién: PRUEBAS DE FUNCIONALIDADES Y OPTIMIZACION DE
PAGINAS WEB.

Cadigo: UF1306

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3.
Capacidades y criterios de evaluacion

C1: Aplicar técnicas de prueba y verificacién de la integracion de los componentes

en la pagina web para comprobar parametros de funcionalidad y «usabilidad», de
acuerdo a unas especificaciones recibidas.

cve: BOE-A-2011-19503
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CE1.1 Identificar las fases que intervienen en la verificacion de la integracion de
componentes en paginas.

CE1.2 Clasificar los distintos tipos de archivos que se van a integrar en la pagina,
verificando la instalacién del «plug-in» correspondiente en el navegador web.
CE1.3 Verificar la integracion de scripts ya desarrollados en paginas web para
probar su funcionalidad:

— Seleccionar varios navegadores.

Definir los entornos de prueba.

Identificar los parametros a verificar.

Documentar los procesos realizados.

Contenidos

1. Validaciones de datos en paginas web

— Funciones de validacion.
— Descripcién de las funciones.
— Utilidad de las funciones.
— Implementacién de las funciones.
— Validaciones alfabéticas, numéricas y de fecha.
— Definicion de validaciones.
— Codigo de validacion.
— Ejecucién del cddigo de validacion.

— Verificar formularios.
— lIdentificacion de datos.
— Implementacion del cédigo de verificacion.
— Comprobacién de los datos introducidos por el usuario.

2. Efectos especiales en paginas web
— Trabajar con imagenes: imagenes de sustitucién e imagenes multiples.
— Seleccién de imagenes.
— Optimizacién de imagenes.
— Implementacién de cédigo con varias imagenes.
— Trabajar con textos: efectos estéticos y de movimiento.
— Creacion de textos mejorados y con movimiento.
— Implementacion de efectos.
— Adecuacion de los efectos a la pagina web.
— Trabajar con marcos.
— Dobnde utilizar los marcos.
— Limitaciones de los marcos.
— Alternativas a los marcos.
— Trabajar con ventanas.
— Creacion de varias ventanas.
— Interactividad entre varias ventanas.
— Otfros efectos.
— Efectos con HTML.
— Efectos con CSS.
— Efectos con capas.

3. Pruebas y verificacion en paginas web

— Técnicas de verificacion.
— Fundamentales.
— Técnicas HTML.
— Técnicas CSS.

— Herramientas de depuracion para distintos navegadores.
— Utilidades para HTML.
— Utilidades para javascripts.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Ndm. 300 Miércoles 14 de diciembre de 2011 Sec.|l. Pag. 135389

— Utilidades para CSS.
— Utilidades para DOM.
— Verificaciéon de la compatibilidad de scripts.
— Parametros para distintos navegadores.
— Creacion de codigo alternativo para diversos navegadores.

Orientaciones metodologicas

Formacion a distancia:

. . Duracioén total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas . . o . .
unidades formativas formacion a distancia
Unidad formativa 1- UF1305 90 50
Unidad formativa 2—- UF1306 90 50

Secuencia:

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.

MODULO FORMATIVO 3

Denominacién: ~ PUBLICACION DE PAGINAS WEB.
Cadigo: MF0952_2

Nivel de cualificaciéon profesional: 2

Asociado a la Unidad de Competencia:

UC0952_2 Publicar paginas web.

Duracién: 90 horas

Capacidades y criterios de evaluacién

C1: Identificar los recursos disponibles en el sitio web y crear la estructura de
almacenamiento para la publicacion de las paginas y sus componentes.
CE1.1 Distinguir las caracteristicas y parametros de seguridad del sistema de
archivo del sitio web en el que se va a realizar la publicacién de las paginas.
CE1.2 Clasificar los mandatos y comandos de uso posible, para realizar la
generacion o modificacion de la estructura de almacenamiento en el sitio web de
acuerdo a unas instrucciones recibidas.
CE1.3 Enun caso practico, en el que se dispone de un servidor web, con acceso
a un directorio en el que contamos con permiso de creacién, modificacion y
eliminacién de elementos, para crear la infraestructura de almacenamiento del
sitio web siguiendo unas especificaciones recibidas:
— Verificar los permisos de acceso al directorio.
— Crearlos elementos de la estructura de almacenamiento segun especificaciones
recibidas.
— Utilizar los comandos de creacioén, modificacion y eliminacién de elementos
contenedores en la estructura de almacenamiento.

cve: BOE-A-2011-19503
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— ldentificar errores en la creacién y modificacién de elementos en el sistema de
almacenamiento.
— Documentar los procesos realizados.

C2: Transferir los archivos al sitio de publicacion, usando las herramientas establecidas
segun especificaciones recibidas.
CE2.1 Identificar las funciones y caracteristicas de las herramientas que se
utilizan para la transferencia de archivos, teniendo en cuenta las especificaciones
funcionales de las mismas.
CE2.2 Identificar los comandos y 6rdenes que proporciona la herramienta, para
realizar las operaciones de transferencia segun las especificaciones recibidas.
CE2.3 Especificarlas posibles configuraciones de la herramienta de transferencia,
para crear la conexién con el sitio web de acuerdo a unas especificaciones
recibidas.
CE2.4 Utilizar la herramienta de transferencia, para mantener actualizado el sitio
web segun especificaciones recibidas:
Anadir nuevas paginas y componentes al sitio web.
Borrar paginas y componentes del sitio web.
Actualizar paginas y componentes en el sitio web.
— Documentar las tareas realizadas.
CE2.5 Interpretar la documentacién técnica que proporciona la herramienta de
transferencia, incluso si esta editada en la lengua extranjera de uso mas frecuente
en el sector, utilizandola de ayuda en la publicacién de paginas web, de acuerdo a
las especificaciones técnicas de las mismas.

C3: Verificar las paginas transferidas, teniendo en cuenta criterios de calidad y
«usabilidad» para garantizar su funcionalidad.
CE3.1 Identificar los entornos de prueba que se van a utilizar para la verificaciéon
en funcién de las especificaciones recibidas.
CE3.2 Verificar los componentes de ejecucion en navegador (plug-ins) para
la reproduccion de contenidos especiales en la pagina web, de acuerdo a las
especificaciones recibidas.
CE3.3 Clasificar las caracteristicas a verificar en los navegadores que se utilizan
en el mercado, para asegurar la compatibilidad de las paginas con los mismos,
segun especificaciones establecidas.
CE3.4 Verificar las paginas transferidas, para asegurar la funcionalidad de las
mismas:
— Comprobar que el aspecto estético de las paginas cumplen las especificaciones
de disefio y calidad establecidas.
— Redirigir los enlaces necesarios en las paginas transferidas.
— Identificar los posibles puntos conflictivos en las paginas desarrolladas.
— Comprobar que los enlaces incluidos en las paginas cumplen las
especificaciones.
— Documentar los procesos realizados.

C4: Exponer las paginas desarrolladas en buscadores y directorios de acuerdo a los
criterios de disponibilidad prefijados.
CE4.1 Identificar y localizar buscadores y directorios en Internet donde publicar
las paginas desarrolladas.
CE4.2 Identificar y describir los descriptores que sintetizan el contenido de las
paginas con el fin de que sean encontradas por los buscadores.
CE4.3 Dar de alta las paginas publicadas en buscadores para exponer las
informaciones contenidas en ellas:
— Seleccionar los buscadores.
— Incluir los descriptores en las paginas realizadas utilizando las etiquetas
apropiadas.

cve: BOE-A-2011-19503



3OE BOLETIN OFICIAL DEL ESTADO

Num. 300 Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135391

— Usar una aplicacién de publicacibn automatica para publicar las paginas
realizadas.

— Publicar manualmente las paginas que no puedan publicarse con un
procedimiento automatico.

— Verificar periédicamente la funcionalidad de la pagina publicada.

Contenidos

1. Caracteristicas de seguridad en la publicacién de paginas web
— Seguridad en distintos sistemas de archivos.
— Sistema operativo Linux.
— Sistema operativo Windows.
— Oftros sistemas operativos.
— Permisos de acceso.
— Tipos de accesos
— Eleccién del tipo de acceso
— Implementacién de accesos
— Ordenes de creacion, modificacion y borrado.
— Descripcién de érdenes en distintos sistemas
— Implementacién y comprobacién de las distintas érdenes.

2. Herramientas de transferencia de archivos

— Parametros de configuracion.
— Parametros genéricos.
— Parametros especificos para diferentes servidores.

— Conexion con sistemas remotos.
— Descripcién de sistemas remotos.
— Ordenes de conexién a sistemas remotos.

— Operaciones y Comandos / 6rdenes para transferir archivos.
— Descripcion de operaciones de transferencia de archivos.
— Maneras de transferir archivos.
— Fases para la transferencia de archivos.

— Operaciones y Comandos / 6rdenes para actualizar y eliminar archivos.
— Descripcion de operaciones de actualizacion y borrado de archivos.
— Fases para la actualizacion de archivos.
— Fases para la eliminacion de archivos.

3. Publicacion de paginas web
— Buscadores genéricos.
— Inclusién de la pagina en diversos buscadores.
— Google, Altavista, etc.
— Buscadores especializados.
— Inclusién de la pagina en diversos buscadores.
— Tematicos.
— Metabuscadores.
— Geograficos.
— Por categorias.
— Por palabras clave.
— Descriptores: palabras clave y sistemas normalizados de «metadatos».
— Definicion de descriptores.
— Utilidad de los descriptores.
— Incorporacién de los descriptores en un pagina web.
— Aplicaciones de publicacion automatizada.
— Aplicaciones gratuitas.
— Aplicaciones incorporadas a servidores gratuitos.
— Aplicaciones incorporadas a servidores de pago.

cve: BOE-A-2011-19503
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— Procedimientos de publicacion.
— Organizacién de la informacion a publicar.
— Ubicacion de la informacion a publicar.
— Especificacion de la ubicacion de los diferentes archivos.
— Fases para publicar la pagina web.

4. Pruebas y verificacion de paginas web
— Técnicas de verificacion.
— Verificar en base a criterios de calidad.
— \Verificar en base a criterios de usabilidad.
— Herramientas de depuracién para distintos navegadores.
— Herramientas para Mozilla.
Herramientas para Internet Explorer.
Herramientas para Opera.
Creacion y utilizacién de funciones de depuracion.
— Otras herramientas.
— Navegadores: tipos y «plug-ins».
— Descripcién de complementos.
— Complementos para imagenes.
— Complementos para musica.
— Complementos para video.
— Complementos para contenidos.
— Maquinas virtuales.

Orientaciones metodolégicas

Formacion a distancia:

. . Numero de horas totales del N.° de horas méaximas susceptibles de
Médulo formativo 3 - . :
modulo formacion a distancia
Médulo formativo — MF0952_2 90 50

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULOS DE,PRACTI(,:AS PROFESIONALES NO LABORALES DE CONFECCION
Y PUBLICACION DE PAGINAS WEB.

Codigo: MP0278
Duracion: 80 horas
Capacidades y criterios de evaluacion

C1: Crear, retocar e integrar componentes software en paginas web, de acuerdo con
las especificaciones de disefio recibida por parte de la empresa.
CE1.1 Confeccionar paginas web utilizando los lenguajes y entornos de
desarrollo de la empresa y de acuerdo con las especificaciones recibidas.
CE1.2 Andadir funcionalidades a las paginas web de acuerdo con las
especificaciones de disefio recibidas.
CE1.3 Integrar y ajustar componentes software en paginas web siguiendo las
especificaciones recibidas.

cve: BOE-A-2011-19503
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CE1.4 \Verificar la integracion de componentes, asi como, el funcionamiento de
las paginas, siguiendo las especificaciones y procedimientos de la empresa y el
cumplimiento de los criterios de usabilidad y accesibilidad.
CE1.5 Documentar el trabajo realizado de acuerdo con los procedimientos de
la empresa.
C2: Publicar paginas web siguiendo las especificaciones del administrador del sistema
y los procedimientos empresariales.
CE2.1 Gestionar el sitio web, utilizando las herramientas de transferencia de
la organizacion, y de acuerdo con las especificaciones del administrador del
sistema.
CE2.2 Realizar las pruebas de los sitios y paginas web, de acuerdo con los
procedimientos, especificaciones de disefio y calidad de la organizacion.
C3: Participar en los proceso de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.
CE3.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.
CE3.2 Respetar los procedimientos y normas del centro de trabajo.
CE3.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.
CE3.4 Integrarse en los procesos de produccion del centro de trabajo.
CE3.5 Utilizar los canales de comunicacion establecidos.
CE3.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.
Contenidos
1. Creacion de paginas web.
— Descripcidon de los procedimientos empresariales de creacién, retoque e
integracion de componentes software.
— Entornos de desarrollo y herramientas especificas utilizadas en la empresa.
— Especificaciones de disefio grafico corporativo.
— Fuentes de informacién utilizada y generada.
— Criterios de usabilidad y accesibilidad definidos por la organizacion.
— Documentacién de los procesos de acuerdo con los procedimientos de la
empresa.
— Planes de seguridad y calidad de la organizacion.
2. Publicacion de paginas web.
— Descripcion de los procedimientos empresariales y de seguridad en la
publicacion de paginas web.
— Herramientas de transferencia y software especifico utilizado por la empresa
para la publicacion de paginas web,
— Documentacién de los procesos de acuerdo con los procedimientos de la
empresa.
3. Integracion y comunicacién en el centro de trabajo
— Comportamiento responsable en el centro de trabajo.
— Respeto a los procedimientos y normas del centro de trabajo. 9
— Interpretacion y ejecucion con diligencia las instrucciones recibidas. 3
— Reconocimiento de los canales de comunicacién establecidos en el centro g
de trabajo. >
— Adecuacion al ritmo de trabajo de la empresa. g
— Seguimiento de las normativas de prevencion de riesgos, salud laboral y ﬁ
proteccion del medio ambiente. 3
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IV. PRESCRIPCIONES DE LOS FORMADORES

* Experiencia profesional requerida en

Modulos el ambito de la Unidad de competencia

Formativos

Acreditacion requerida

Con

acreditacion

acreditacion

Sin

MF0950_2:
Construccion de
paginas web.

Licenciado, Ingeniero, Arquitecto o el
titulo de grado correspondiente u
otros titulos equivalentes
Diplomado, Ingeniero Técnico,
Arquitecto Técnico o el titulo de
grado correspondiente u otros titulos
equivalentes

Técnico Superior en la familia de
Informatica y comunicaciones
Certificado de profesionalidad de
nivel 3 de la familia profesional de
Informatica y comunicaciones, area
de Desarrollo

3 afios

MF0951_2:
Integracion de
componentes
software en
paginas web.

Licenciado, Ingeniero, Arquitecto o el

titulo de grado correspondiente u
otros titulos equivalentes

Diplomado, Ingeniero Técnico,
Arquitecto Técnico o el titulo de
grado correspondiente u otros titulos
equivalentes

Técnico Superior en la familia de
Informatica y comunicaciones

3 afos

e Certificado de profesionalidad de
nivel 3 de la familia profesional de
Informatica y comunicaciones, area
de Desarrollo

e Licenciado, Ingeniero, Arquitecto o el
titulo de grado correspondiente u
otros titulos equivalentes

e Diplomado, Ingeniero Técnico,
Arquitecto Técnico o el titulo de

MF0952_2: grado correspondiente u otros titulos

Publicacion de equivalentes 1 afio
paginas web. e Técnico Superior en la familia de
Informatica y comunicaciones

e Certificado de profesionalidad de
nivel 3 de la familia profesional de
Informatica y comunicaciones, area
de Desarrollo

3 afios

*

En los ultimos tres afos.

V. REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo

15 alumnos 25 alumnos
Aula de Informatica. . .. ................o... 60 75 3
[«2)
Espacio Formativo M1 M2 M3 E
o
Aula de Informatica. .. ............ ... ... ..., X X X @
(]
>
o
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Espacio Formativo Equipamiento

— PCs instalados en red y conexién a Internet.

— Armario de cableado con paneles de parcheado, y dispositivos
de conexion a red.

— Software de base, de red y del servidor web.

— Software de seguridad y antivirus.

— Software ofimatico.

— Software de paginas web

— Software para crear y modificar imagenes

— Impresora y periféricos.

— Herramientas de edicion web.

— Herramientas de edicion de cddigo de programacion cliente y
de servidor.

— Herramientas de depuraciéon y pruebas.

— Herramientas de publicacion de paginas.

— Herramientas de transferencia.

— Herramientas multimedia.

Aula de Informética — Herramientas de desarrollo rapido.

— Navegadores actuales.

— Navegadores tipo texto.

— Lenguajes de marcas. Lenguajes de guion.

— Servidores web.

— Aplicaciones para la verificacion de accesibilidad de sitios
web.

— Buscadores de Internet.

— Componentes software ya desarrollados y/o distribuidos por
empresas informaticas.

— Canién de proyeccion.

— Rotafolios.

— Pizarra.

— Material de aula.

— Mesay silla para el formador.

— Mesas y sillas para alumnos.

— Mobiliario auxiliar para el equipamiento de aula.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a nimero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participaciéon en condiciones
de igualdad.

ANEXO II
I. IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD

Denominacién: OPERACION DE SISTEMAS INFORMATICOS.
Cédigo: IFCT0210

Familia Profesional: Informatica y Comunicaciones.

cve: BOE-A-2011-19503

Area Profesional: Sistemas y telematica.
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Nivel de cualificacién profesional: 2
Cualificacion profesional de referencia:

IFC300_2 Operacion de Sistemas Informaticos (Real Decreto 1201/2007, de 14 de
septiembre).

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UC0219_2: Instalar y configurar el software base en sistemas microinformaticos.
UCO0957_2: Mantener y regular el subsistema fisico en sistemas informaticos.
UC0958_2: Ejecutar procedimientos de administracion y mantenimiento en el Software
de base y de aplicacién de cliente.

UC0959_2: Mantener la seguridad de los subsistemas fisicos y l6gicos en sistemas
informaticos.

Competencia general:

Aplicar procedimientos de administracion y configuracién del software y hardware
del sistema informatico, asi como solucionar las incidencias que se puedan producir
en el normal funcionamiento del mismo y monitorizar sus rendimientos y consumos,
siguiendo especificaciones recibidas.

Entorno Profesional:

Ambito profesional:

Desarrolla su actividad profesional por cuenta ajena, en empresas o entidades
publicas o privadas de cualquier tamafio, que dispongan de equipos informaticos para
su gestion, en el area de sistemas del departamento de informatica.

Sectores productivos:

Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos de
empresas: empresas o entidades que utilizan sistemas informaticos para su gestion;
empresas dedicadas a la comercializacion de equipos y servicios informaticos;
empresas que prestan servicios de asistencia técnica informatica; redes de telecentros;
en las distintas administraciones publicas, como parte del soporte informatico de la
organizacion.

Ocupaciones y puestos de trabajo relevantes:

3812.1023 Técnico en sistemas microinformaticos.
Operador de sistemas.
Técnico de soporte informatico.

Duracion de la formacion asociada: 600 horas.

Relacion de modulos formativos y de unidades formativas.

MF0219_2: (Transversal) Instalacion y configuracién de sistemas operativos. (140
horas)

e UF0852: Instalacién y actualizacion de sistemas operativos. (80 horas)
e UF0853: Explotacion de las funcionalidades del sistema microinformatico. (60
horas)

MF0957_2: Mantenimiento del subsistema fisico de sistemas informaticos. (150 horas)

e UF1349: Mantenimiento e inventario del subsistema fisico. (90 horas)
e UF1350: Monitorizacién y gestion de incidencias de los sistemas fisicos. (60 horas)

cve: BOE-A-2011-19503
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MF0958 2: Mantenimiento del subsistema logico de sistemas informaticos. (150
horas)

e UF1351: Gestion y operativa del software de un sistema informatico. (90 horas)

e UF1352: Monitorizacion y gestion de incidencias del software. (60 horas)

MF0959_2: Mantenimiento de la seguridad en sistemas informaticos. (120 horas)

e UF1353: Monitorizacion de los accesos al sistema informatico. (90 horas)
e UF1354: Copia de seguridad y restauracion de la informacion. (30 horas)

MP0286: Modulo de practicas profesionales no laborales de Operacion de Sistemas
Informaticos (40 horas).

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD

Unidad de competencia 1

Denominacion: INSTALAR Y CONFIGURAR EL SOFTWARE DE BASE EN
SISTEMAS MICROINFORMATICOS.

Nivel: 2
Codigo: UC0219_2
Realizaciones profesionales y criterios de realizacion

RP1: Realizar procesos de instalacion de sistemas operativos para su utilizaciéon en
sistemas microinforméaticos, siguiendo especificaciones recibidas.

CR1.1 Las caracteristicas de los sistemas operativos se clasifican, para decidir
la versién a instalar y el tipo de instalacién, en funcién de las especificaciones
técnicas recibidas.

CR1.2 Los requisitos de instalacién del sistema operativo se comprueban, para
verificar que hay suficiencia de recursos y compatibilidad en el equipo destino de
la instalacion, siguiendo el procedimiento establecido.

CR1.3 EI equipo destino de la instalacidon se prepara para ubicar el sistema
operativo, habilitando la infraestructura en los dispositivos de almacenamiento
masivo, de acuerdo a las especificaciones técnicas recibidas.

CR1.4 EI sistema operativo se instala aplicando los procesos indicados en
los manuales de instalacion que acompafan al mismo, para obtener un equipo
informatico en estado funcional, siguiendo el procedimiento establecido.

CR1.5 EI sistema operativo se configura para su funcionamiento, dentro de
los pardmetros especificados, siguiendo los procedimientos establecidos y lo
indicado en la documentacién técnica.

CR1.6 Los programas de utilidad incluidos en el sistema operativo se instalan
para su uso, de acuerdo a las especificaciones técnicas recibidas.

CR1.7 Laverificacidbnde lainstalacion serealiza para comprobar lafuncionalidad
del sistema operativo, mediante pruebas de arranque y parada, y analisis del
rendimiento, siguiendo procedimientos establecidos.

CR1.8 La documentacioén de los procesos realizados se confecciona y archiva
para su uso posterior, siguiendo los modelos internos establecidos por la
organizacion.

CR1.9 La documentacion técnica especifica asociada se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Actualizar el sistema operativo para garantizar su funcionamiento, siguiendo
especificaciones técnicas recibidas y procedimientos de la organizacién.

cve: BOE-A-2011-19503
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CR2.1 Las versiones del software base, complementos del sistema y
controladores de dispositivos se comprueban para asegurar su idoneidad,
siguiendo el procedimiento establecido.

CR2.2 Lasversiones obsoletas del software de base, complementos del sistema
y controladores de dispositivos se identifican para proceder a su actualizacion y
asegurar su funcionalidad, siguiendo especificaciones técnicas y procedimientos
establecidos.

CR2.3 Los complementos y «parches» para el funcionamiento del software
base se instalan y configuran, a indicacion del administrador del sistema para
mantener la seguridad en el mismo, de acuerdo a los procedimientos establecidos.
CR2.4 Laverificacion de la actualizacion se realiza, para probar la funcionalidad
del sistema operativo mediante pruebas de arranque y parada, y analisis de
rendimiento, segun procedimientos establecidos.

CR2.5 La documentacién de los procesos realizados se confecciona y archiva
para su uso posterior, segun las normas establecidas por la organizacion.

RP3: Explotar las funcionalidades del sistema microinformatico mediante la utilizacién
del software base y aplicaciones estandares, teniendo en cuenta las necesidades de
uso.
CR3.1 Las funciones y aplicaciones proporcionadas por el software base se
identifican para su utilizacién, de acuerdo alas instrucciones de la documentacion
técnica y las necesidades de uso.
CR3.2 Las operaciones con el sistema de archivos se realizan utilizando la
interfaz que proporciona el sistema operativo, siguiendo especificaciones
técnicas y segun necesidades de uso.
CR3.3 Las herramientas de configuracion que proporciona el sistema
operativo se ejecutan para seleccionar opciones del entorno de trabajo, segun
especificaciones recibidas y necesidades de uso.
CR3.4 Los procesos de ejecucion de aplicaciones se realizan, para explotar
las funciones de cada una de ellas de acuerdo a las necesidades operacionales
y funcionales.
CR3.5 Los mensajes proporcionados por el software base se interpretan, para
controlar el funcionamiento del sistema microinformatico mediante la consulta
de manuales, documentacion proporcionada por el fabricante y especificaciones
dadas por la organizacion.
CR3.6 Los procedimientos de uso y gestion de los periféricos conectados al
sistema microinformatico, por parte de los usuarios, se realizan para explotar
sus funcionalidades, siguiendo la documentaciéon técnica y procedimientos
estipulados por la organizacion.

Contexto profesional

Medios de produccién

Equipos informaticos. Periféricos. Sistemas operativos. Utilidades y aplicaciones
incorporadas a los sistemas operativos. Versiones de actualizacion de sistemas
operativos. Documentacion técnica asociado a los sistemas operativos. Software libre.

Productos y resultados

Equipos informaticos con sistemas operativos instalados y configurados. Sistemas
operativos configurados y en explotacion. Equipo informético organizado l6gicamente.
Sistemas operativos actualizados.

Informacioén utilizada o generada

Manuales y documentacioén técnica de sistemas operativos. Manuales de actualizaciéon
de sistemas operativos. Manuales de las aplicaciones incluidas en el sistema operativo.
Informes de instalacién, configuracién y actualizacion del sistema operativo. Plan de
seguridad y calidad de la organizacion.

cve: BOE-A-2011-19503
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Unidad de competencia 2

Denominacién: MANTENER Y REGULAR EL SUBSISTEMA FiSICO EN SISTEMAS
INFORMATICOS.

Nivel: 2
Codigo: UC0957_2
Realizaciones profesionales y criterios de realizacion:

RP1: Comprobar el estado y mantener las conexiones de los dispositivos fisicos para
su utilizacién, siguiendo los procedimientos establecidos.

CR1.1 Elfuncionamiento de los dispositivos fisicos se comprueba utilizando las
herramientas y técnicas adecuadas bajo condiciones de seguridad suficientes y
segun procedimientos establecidos.

CR1.2 Los dispositivos fisicos averiados, con mal funcionamiento o bajo
rendimiento son actualizados o sustituidos por componentes iguales o similares
que cumplan su misma funcién y aseguren su compatibilidad en el sistema para
mantener operativo el mismo, segun procedimientos establecidos.

CR1.3 Las tareas de comprobacion y verificacion para asegurar la conexion
de los dispositivos fisicos son realizadas segun procedimientos establecidos o
segun indicacion del administrador del sistema y siempre bajo condiciones de
seguridad suficientes.

CR1.4 Las incidencias detectadas se comprueban si estan registradas,
en caso contrario se documentan y se registran para su uso posterior, seguin
procedimientos establecidos.

CR1.5 La documentacion técnica especifica asociada a los dispositivos se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Revisar y asegurar los elementos fungibles para el funcionamiento del sistema

informatico segun las especificaciones establecidas y las necesidades de uso.
CR2.1 Los elementos fungibles se comprueban, para garantizar su
compatibilidad y funcionalidad utilizando herramientas y técnicas, segun
procedimientos establecidos y bajo condiciones de seguridad suficientes.
CR2.2 Los elementos fungibles agotados, deteriorados o inservibles se
sustituyen por otros iguales o similares que cumplan su misma funcion y aseguren
su compatibilidad con los dispositivos del sistema siguiendo el procedimiento
establecido, normas del fabricante y bajo condiciones de seguridad suficientes.
CR2.3 El funcionamiento del sistema informatico, con los elementos fungibles
instalados, se comprueba para asegurar su operatividad, segun el procedimiento
establecido.
CR2.4 Los procedimientos de reciclaje y reutilizacion de materiales fungibles
se aplican, para la consecucidbn de objetivos tanto medioambientales
como econdmicos, segun normativa de la organizacion y especificaciones
medioambientales.
CR2.5 Las incidencias detectadas se comprueban si estan registradas,
en caso contrario se documentan y se registran para su uso posterior segun
procedimientos establecidos.
CR2.6 La documentacion técnica especifica asociada a los dispositivos se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Monitorizar el rendimiento del subsistema fisico informando de las incidencias
detectadas segun especificaciones establecidas.
CR3.1 Las herramientas de monitorizacion se comprueban, para verificar su
funcionamiento, segun los procedimientos establecidos por la organizacion.
CR3.2 Las herramientas de monitorizacion se utilizan para detectar posibles
anomalias en el funcionamiento de los dispositivos fisicos del sistema, siguiendo
procedimientos establecidos por la organizacion.
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CR3.3 Las alarmas y eventos monitorizados se documentan y su registro se
archiva, para su uso posterior, segun procedimientos establecidos.

CR3.4 Los programas de medicion se ejecutan, para comprobar el rendimiento
de los dispositivos fisicos, segun procedimientos establecidos y necesidades de
uso.

CR3.5 Las acciones correctivas establecidas para responder a determinadas
alarmas e incidencias se llevan a cabo segun procedimientos establecidos.
CR3.6 Las incidencias detectadas se comprueban si estan registradas, en otro
caso se documentan y se registran para su uso posterior, segun procedimientos
establecidos.

RP4: Controlar y revisar los inventarios del subsistema fisico para asegurar su validez
segun los procedimientos establecidos.
CR4.1 Los inventarios de los componentes fisicos del sistema se comprueban,
para asegurar su validez, segun las normas de la organizacion.
CR4.2 Los cambios detectados en las caracteristicas, configuracion o situacion
de componentes fisicos se documentan segun procedimientos establecidos,
para mantener el inventario actualizado.
CR4.3 Las incidencias detectadas sobre componentes averiados, cambios no
autorizados de configuracion, instalacion no autorizada de componentes, o usos
indebidos de los mismos se documentan y se archivan para su uso posterior
segun procedimientos establecidos.

Contexto profesional

Medios de produccién

Equipamiento informatico: componentes, periféricos, cableado y equipamiento
para equipos portatiles, entre otros. Equipos de gama media («minis») y grande
(«mainframes»). Equipamiento de ensamblaje y medida: herramientas de ensamblaje
y desensamblaje, medidores de tension, herramientas para la confeccion de cableado.
Material fungible para el funcionamiento del sistema. Sistemas operativos. Software
de inventariado automatico. Herramientas ofimaticas. Software de monitorizacion.
Software de diagnostico. Herramientas de administracion.

Productos y resultados

Inventarios revisados y actualizados del subsistema fisico. Sistema informatico
con subsistema fisico en funcionamiento 6ptimo y una utilizacion adecuada de sus
recursos.

Informacién utilizada o generada

Inventario del sistema informatico. Documentacién técnica de los dispositivos fisicos
del sistema. Documentacién técnica del software de base del sistema. Manuales
de operacion del software de monitorizacion. Manuales de operacién del software
de inventariado. Documentacién técnica de los fabricantes de elementos fungibles.
Documentacion técnica de diagnédstico del sistema y de los dispositivos periféricos.
Normas y recomendaciones ambientales de seguridad. Normas de seguridad e
higiene en el trabajo. Informes de incidencias de mantenimiento de dispositivos
fisicos. Informes de incidencias de mantenimiento de elementos fungibles. Informes
de incidencias del rendimiento del subsistema fisico.

Unidad de competencia 3

Denominacién: EJECUTAR PROCEDIMIENTOS DE ADMINISTRACION Y
MANTENIMIENTO EN EL SOFTWARE DE BASE Y DE APLICACION DE CLIENTE.

Nivel: 2

Cédigo: UC0958_2
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Realizaciones profesionales y criterios de realizacion

RP1: Mantener y comprobar la actualizacion de las aplicaciones de usuario para
garantizar su funcionamiento, segun especificaciones técnicas y procedimientos de
la organizacién.
CR1.1 EI software de aplicacion se instala para soportar las necesidades
funcionales de los usuarios a indicacién del administrador del sistema y segun
procedimientos establecidos.
CR1.2 EI software de aplicacion no utilizado se desinstala para evitar un
mal aprovechamiento del espacio de almacenamiento, segun procedimientos
establecidos.
CR1.3 Las actualizaciones del software de aplicacién se realizan para mantener
y renovar las funcionalidades del sistema, segin especificaciones técnicas del
fabricante y normas de la organizacion.
CR1.4 Las incidencias detectadas se comprueban si estan registradas,
caso contrario se documentan y se registran para su uso posterior, segun
procedimientos establecidos.
CR1.5 Los procesos de diagnostico se realizan en los equipos en los que
se han detectado incidencias utilizando herramientas especificas y de gestion
remota con el fin de solucionarlas o escalarlas siguiendo los procedimientos
establecidos.
CR1.6 La documentacion técnica especifica asociada se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Realizar tareas de administracion del software de base para mantener el sistema

informatico en funcionamiento, segun procedimientos establecidos.
CR2.1 El mantenimiento fisico y légico y la limpieza de soportes de informacion
se llevan a cabo periédicamente, con las herramientas especificas, para asegurar
su integridad y funcionamiento, segun procedimientos establecidos.
CR2.2 Las tareas de administracion para el mantenimiento de la configuracion
del software de base y de aplicacion en los equipos cliente se realizan segun
procedimientos establecidos y necesidades de uso.
CR2.3 Los periféricos conectados a los equipos cliente se configuran
l6gicamente en el software de aplicaciébn, para su explotaciéon, segun
procedimientos establecidos y especificaciones técnicas.
CR2.4 Laejecuciondetareasdeadministraciénserealizautilizandoherramientas
software especificas que faciliten su ejecucion, segun especificaciones técnicas
y necesidades de uso.
CR2.5 La ejecucion de tareas de administracion programadas se comprueba,
para asegurar su funcionamiento y periodicidad, segun procedimientos
establecidos y necesidades de uso.
CR2.6 La ejecucion de programas o guiones se realiza, a indicacion del
administrador, y segun procedimientos establecidos, para llevar a cabo tareas
administrativas, documentandose el resultado obtenido.
CR2.7 Las incidencias detectadas se comprueban para establecer si estan
registradas, en otro caso se documentan y se registran para su uso posterior,
segun procedimientos establecidos.
CR2.8 Las incidencias detectadas se resuelven o escalan, para proceder a su
solucién, segun procedimientos establecidos.
CR2.9 La documentaciéon técnica especifica asociada se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Monitorizar el rendimiento del software de base y de aplicacion, informando de
los resultados obtenidos, segun procedimientos establecidos.
CR3.1 Las herramientas de monitorizacién se comprueban, para verificar su
funcionamiento, segun los procedimientos establecidos por la organizacion.
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CR3.2 Las herramientas de monitorizaciéon se utilizan para detectar posibles
anomalias en el funcionamiento del software de base y de aplicacién del sistema,
siguiendo procedimientos establecidos por la organizacion.

CR3.3 Las alarmas y eventos monitorizados se documentan y su registro se
archiva para su uso posterior, segun procedimientos establecidos.

CR3.4 Los programas de medicion del software se ejecutan, para comprobar el
rendimiento de los procesos, segun procedimientos establecidos.

CR3.5 Las acciones correctivas establecidas, para responder a determinadas
alarmas e incidencias se llevan a cabo, segun procedimientos establecidos.
CR3.6 Las incidencias detectadas se comprueban, para establecer si estan
registradas, en caso contrario se documentan y se registran para su uso posterior,
segun procedimientos establecidos.

RP4: Controlar y revisar los inventarios de software para asegurar su validez y
actualizacién, segun especificaciones recibidas.
CR4.1 Los inventarios de los componentes logicos del sistema se comprueban,
para asegurar su validez, segun las normas de la organizacion.
CR4.2 Los cambios detectados en la version, configuracion o situacion de
componentes légicos, se documentan para mantener el inventario actualizado,
segun procedimientos establecidos.
CR4.3 Los identificadores de los componentes l6gicos sujetos a derechos
de autor se comprueban, para mantener control sobre las licencias instaladas,
segun la legislacion vigente.
CR4.4 Las incidencias detectadas sobre mal funcionamiento de software,
cambios no autorizados de configuracion, instalacion no autorizada de
componentes, o usos indebidos de los mismos se documentan para su uso
posterior, segun procedimientos establecidos.

Contexto profesional

Medios de produccion

Equipamiento informatico y de periféricos. Soportes de informacion: discos, cintas,
CD-ROM, DVD, entre otros. Software de base. Aplicaciones ofimaticas. Software
de aplicacion. Software de monitorizacion. Parches y actualizaciones. Software de
compresion de ficheros. Gestores de discos. Gestores de arranque. Herramientas
administrativas. Software de inventariado automatico. Herramientas de gestion
remota.

Productos y resultados
Inventarios revisados y actualizados del subsistema légico. Sistema informatico con
subsistema légico en funcionamiento.

Informacion utilizada o generada

Documentacion técnica de los dispositivos fisicos del sistema. Documentacion técnica
del software de base del sistema. Inventarios del subsistema loégico. Manuales de
operacion del software de monitorizacién. Manuales de operacién del software de
inventariado. Organigrama de la organizacion. Plan de seguridad y calidad de la
organizacion. Normas y recomendaciones ambientales de seguridad. Legislacion
vigente acerca de proteccion de datos y confidencialidad de la informaciéon. Manuales
de herramientas administrativas. Informes de incidencias de mantenimiento de
software de base y aplicacion. Informes de incidencias del rendimiento del subsistema
l6gico.

Unidad de competencia 4

Denominacién: MANTENER LA SEGURIDAD DE LOS SUBSISTEMAS FiSICOS Y
LOGICOS EN SISTEMAS INFORMATICOS.
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Nivel: 2
Codigo: UC0959 2

Realizaciones profesionales y criterios de realizacion

RP1: Revisar los accesos al sistema informatico, para asegurar la aplicacién de los
procedimientos establecidos y el plan de seguridad, informando de las anomalias
detectadas.
CR1.1 Las herramientas de monitorizacién, para trazar los accesos y la
actividad del sistema se comprueban para asegurar su funcionamiento, segun el
plan de seguridad del sistema.
CR1.2 Los ficheros de traza de conexidon de usuarios y los ficheros de actividad
del sistema se recopilan para localizar la existencia de accesos o actividades no
deseados.
CR1.3 Las incidencias detectadas en el acceso al sistema son comprobadas
para establecer si estan registradas, en otro caso se documentan y se registran
para su uso posterior segun procedimientos establecidos.
CR1.4 Los cambios detectados en la configuracién de control de acceso de
usuarios al sistema se documentan, para mantener el inventario actualizado,
segun procedimientos establecidos.

RP2: Comprobar el funcionamiento de los mecanismos de seguridad establecidos
informando de las anomalias detectadas a personas de responsabilidad superior.
CR2.1 Los permisos de acceso de los usuarios al sistema se comprueban,
para asegurar su validez, segun el plan de seguridad del sistema.
CR2.2 Las politicas de seguridad de usuario se comprueban, para cerciorar su
validez, segun el plan de seguridad del sistema.
CR2.3 Los sistemas de proteccion antivirus y de programas maliciosos se
revisan, en lo que respecta a su actualizacion y configuracion funcional, para
garantizar la seguridad del equipo, segun los procedimientos establecidos por
la organizacion.
CR2.4 Las incidencias detectadas son comprobadas para establecer si estan
registradas, en otro caso se documentan y se registran para su uso posterior,
siguiendo procedimientos establecidos e informando al inmediato superior.
CR2.5 Los procesos de diagnéstico se realizan en los equipos en los que
se han detectado incidencias utilizando herramientas especificas y de gestion
remota con el fin de solucionarlas o escalarlas siguiendo los procedimientos
establecidos.

RP3: Realizar la copia de seguridad, para garantizar la integridad de los datos, segun
los procedimientos establecidos y el plan de seguridad.
CR3.1 Las copias de seguridad se realizan, para proteger los datos del
sistema, segun la periodicidad, soporte y procedimiento establecidos en el plan
de seguridad del sistema.
CR3.2 Las copias de seguridad se verifican, para asegurar la utilizacion de
las mismas, segun los procedimientos establecidos en el plan de seguridad del
sistema.
CR3.3 EIl almacenaje de las copias de seguridad, para evitar pérdidas de la
informacion, se realiza en las condiciones y segun el procedimiento indicado
en el plan de seguridad del sistema y las recomendaciones del fabricante del
soporte.
CR3.4 Las incidencias detectadas son comprobadas, para establecer si estan
registradas, de otro modo se documentan y registran para su uso posterior,
segun procedimientos establecidos.
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RP4: Verificar que las condiciones ambientales y de seguridad se mantienen segun los
planes establecidos, informando de posibles anomalias.

CR4.1 Las especificaciones técnicas de los dispositivos se comprueban para
asegurar que se cumplen las recomendaciones de los fabricantes en cuanto a
condiciones ambientales y de seguridad.

CR4.2 Laubicacion de los equipos y dispositivos fisicos se revisa para asegurar
que se cumplen los requisitos en cuanto a seguridad, espacio y ergonomia
establecidos por la organizacion.

CR4.3 Las incidencias detectadas son comprobadas para establecer si estan
registradas, en otro caso se documentan y se registran para su uso posterior
siguiendo procedimientos establecidos e informando al inmediato superior.
CR4.4 Las acciones correctivas establecidas para solucionar determinadas
incidencias detectadas se realizan segun procedimientos establecidos.

Contexto profesional

Medios de produccion

Equipos informaticos y periféricos. Soportes de informacién. Software de base.
Aplicaciones ofimaticas. Software de monitorizacion. Software para la realizacion
de copias de seguridad. Software antivirus. Parches y actualizaciones. Software de
compresion de ficheros. Gestores de discos. Gestores de arranque. Herramientas
administrativas. Herramientas y dispositivos de seguridad.

Productos y resultados

Copias de seguridad del sistema para evitar pérdidas de informacion. Sistema
informatico con subsistema logico en funcionamiento. Sistema informatico asegurado
frente accesos y acciones no deseadas. Sistema informatico organizado en
condiciones de seguridad ambientales.

Informacion utilizada o generada

Documentacion técnica de los dispositivos fisicos del sistema. Documentacion
técnica del software de base del sistema. Manuales de operacion del software
de monitorizacion. Manuales de operacion de los dispositivos y herramientas
de seguridad. Organigrama de la organizacion. Plan de seguridad y calidad de la
organizacion. Normas y recomendaciones ambientales de seguridad. Legislacion
vigente acerca de proteccion de datos y confidencialidad de la informaciéon. Manuales
de herramientas administrativas. Informes de incidencias de accesos al sistema.
Informes de incidencias de los mecanismos de seguridad del sistema. Informes de
incidencias de copias de seguridad.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD

MODULO FORMATIVO 1

Denominacién: INSTALACION Y CONFIGURACION DE SISTEMAS OPERATIVOS.
Caodigo: MF0219_2

Nivel de cualificacion profesional: 2

Asociado a la Unidad de Competencia:

UC0219_2 Instalar y configurar el software base en sistemas microinformaticos.

Duracion: 140 horas.
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UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y ACTUALIZACION DE SISTEMAS OPERATIVOS
Cédigo: UF0852

Duracion: 80 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP2.

Capacidades y criterios de evaluacién

C1: Clasifi

car las funciones y caracteristicas del software base para el funcionamiento

de un sistema microinformatico.

CE1.1

Describir las principales arquitecturas de sistemas microinformaticos

detallando la misién de cada uno de los bloques funcionales que las componen.

CE1.2

Explicar el concepto de sistema operativo e identificar las funciones que

desempefia en el sistema microinformatico.

CE1.3

Distinguir los elementos de un sistema operativo identificando las

funciones de cada uno de ellos, teniendo en cuenta sus especificaciones técnicas.

CE14
inform

Clasificar los sistemas operativos y versiones que se utilizan en equipos
aticos detallando sus principales caracteristicas y diferencias, segun unas

especificaciones técnicas.

CE1.5

Identificar las fases que intervienen en la instalacion del sistema operativo

comprobando los requisitos del equipo informatico para garantizar la posibilidad
de la instalacion.

C2: Aplicar procesos de instalacién y configuracién de sistemas operativos para

activar las
recibidas.
CE21

funcionalidades del equipo informatico, de acuerdo a unas especificaciones

En supuestos practicos, debidamente caracterizados, realizar la

instalacion de un sistema operativo en un equipo informatico para su puesta en
funcionamiento:

CE2.2

Comprobar que el equipo informatico cumple con los requisitos y cuenta con
los recursos necesarios para la instalacion del software base.
Preparar el equipo destino de la instalacion formateando y creando las
particiones indicadas en las especificaciones.
Instalar el sistema operativo siguiendo los pasos de la documentacién
técnica.
Configurar el sistema con los parametros indicados.
Instalar los programas de utilidad indicados en las especificaciones.
Verificar la instalacién mediante pruebas de arranque y parada.
Documentar el trabajo realizado.

Identificar los procedimientos que se utilizan para automatizar la instalacién

de sistemas operativos en equipos informaticos de las mismas caracteristicas
mediante el uso de herramientas software de clonacion y otras herramientas de
instalacion desasistida.

CE2.3
de un

En supuestos practicos, debidamente caracterizados, realizarlainstalaciéon
sistema operativo en equipos informaticos con las mismas caracteristicas,

de acuerdo a unas especificaciones recibidas:

Preparar uno de los equipos para instalar el sistema operativo y las utilidades
indicadas.

Instalar y configurar el sistema operativo siguiendo los pasos de la
documentacion técnica.

Instalar los programas de utilidad indicados en las especificaciones.
Seleccionar la herramienta software para realizar el clonado de equipos.
Proceder a la obtencién de las imagenes del sistema instalado para su
posterior distribucion.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Ndm. 300 Miércoles 14 de diciembre de 2011 Sec.|l. Pag. 135406

— Implantar, mediante herramientas de gestiéon de imagenes de disco,
aquellas obtenidas en varios equipos de iguales caracteristicas al original
para conseguir activar sus recursos funcionales.

— Realizar pruebas de arranque y parada para verificar las instalaciones.

— Documentar el trabajo realizado.

CE2.4 Interpretar la documentacion técnica asociada, incluso si esta editada en
la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en la
instalacion del sistema operativo.

C3: Actualizar el sistema operativo de un equipo informatico para incluir nuevas
funcionalidades y solucionar problemas de seguridad, atendiendo a unas
especificaciones técnicas.
CE3.1 Identificar los componentes software de un sistema operativo susceptibles
de reajuste para realizar su actualizacion, teniendo en cuenta sus especificaciones
técnicas.
CE3.2 Identificaryclasificarlasfuentes de obtencionde elementos de actualizacién
para realizar los procesos de implantacién de parches y actualizaciones del
sistema operativo.
CE3.3 Describir los procedimientos para la actualizacién del sistema operativo
teniendo en cuenta la seguridad y la integridad de la informacion en el equipo
informatico.
CE3.4 En supuestos practicos, debidamente caracterizados, realizar la
actualizacion de un sistema operativo para la incorporacion de nuevas
funcionalidades, de acuerdo a unas especificaciones recibidas:
— ldentificar los componentes a actualizar del sistema operativo.
— Comprobar los requisitos de actualizacion del software.
— Actualizar los componentes especificados.
— Verificar los procesos realizados y la ausencia de interferencias con el resto
de componentes del sistema.
— Documentar los procesos de actualizacién.

Contenidos

1. Arquitecturas de un sistema microinformatico.
— Esquema funcional de un ordenador.
— Subsistemas.
— La unidad central de proceso y sus elementos.
— Memoria interna, tipos y caracteristicas.
— Unidades de entrada y salida.
— Dispositivos de almacenamiento, tipos y caracteristicas.
— Buses.
— Tipos.
— Caracteristicas.
— Correspondencia entre los Subsistemas fisicos y l6gicos.

2. Funciones del sistema operativo informatico.
— Conceptos basicos.
Los procesos.
Los archivos.
Las llamadas al sistema.
El nucleo del sistema operativo.
El interprete de comandos.
— Funciones.
— Interfaz de usuario.
— Gestion de recursos.
— Administracién de archivos.
— Administracion de tareas.
— Servicio de soporte.
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. Elementos de un sistema operativo informatico.

— Gestion de procesos.

— Gestion de memoria.

— El sistema de Entrada y Salida.

— Sistema de archivos.

— Sistema de proteccion.

— Sistema de comunicaciones.

— Sistema de interpretacién de 6rdenes.
— Linea de comando.
— Interfaz gréfica.

— Programas del sistema.

. Sistemas operativos informaticos actuales.

— Clasificacion de los sistemas operativos.
— Software libre.

— Caracteristicas y utilizacion.

— Diferencias.

— Versiones y distribuciones.

. Instalacién y configuracion de sistemas operativos informaticos.
— Requisitos para la instalacién. Compatibilidad hardware y software.

Fases de instalacion.

— Configuracion del dispositivo de arranque en la BIOS.

— Formateado de discos.

— Particionado de discos.

— Creacion del sistema de ficheros.

— Configuracion del sistema operativo y de los dispositivos.

— Instalacién y configuracion de utilidades y aplicaciones.
Tipos de instalacion.

— Instalaciones minimas.

— Instalaciones estandares.

— Instalaciones personalizadas.

— Instalaciones atendidas o desatendidas.

— Instalaciones en red.

— Restauracién de una imagen.
Verificacion de la instalacion. Pruebas de arranque y parada.
Documentacion de la instalacion y configuracion.

. Replicacion fisica de particiones y discos duros.

— Programas de copia de seguridad.
— Clonacioén.
— Funcionalidad y objetivos del proceso de replicacién.
— Seguridad y prevencion en el proceso de replicacion.
— Particiones de discos.

— Tipos de particiones.

— Herramientas de gestion.

— Herramientas de creacion e implantacion de imagenes y réplicas de sistemas:

— Origenes de informacion.

— Procedimientos de implantacion de imagenes y réplicas de sistemas.

. Actualizacién del sistema operativo informatico.

— Clasificacién de las fuentes de actualizacion.
— Actualizacién automatica.

— Los centros de soporte y ayuda.

— Procedimientos de actualizacion.

— Actualizacion de sistemas operativos.
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— Actualizacién de componentes software.
— Componentes criticos.
— Componentes de seguridad.
— Controladores.
— Otros componentes.
— Verificacién de la actualizacion.
— Documentacion de la actualizacion.

UNIDAD FORMATIVA 2

Denominacién: EXPLOTACION DE LAS FUNCIONALIDADES DEL SISTEMA
MICROINFORMATICO

Cédigo: UF0853

Duracién: 60 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3

Capacidades y criterios de evaluacién

C1:

Utilizar las aplicaciones que proporcionan los sistemas operativos, para la

explotacion del mismo de acuerdo a unas especificaciones técnicas.

CE1.1 Utilizar las aplicaciones proporcionadas por el sistema operativo
describiendo sus caracteristicas para el uso y explotacion del mismo, teniendo en
cuenta sus especificaciones técnicas y necesidades funcionales.

CE1.2 Utilizar las aplicaciones proporcionadas por el sistema operativo para la
organizacion del disco y el sistema de archivos, de acuerdo a unas especificaciones
técnicas recibidas.

CE1.3 Utilizar las opciones de accesibilidad que tienen los sistemas operativos
actuales, para configurar entornos accesibles para personas con discapacidades,
de acuerdo a unas especificaciones técnicas y funcionales.

CE1.4 Configurar las opciones del entorno de trabajo utilizando las herramientas
y aplicaciones que proporciona el sistema operativo, siguiendo especificaciones
recibidas y necesidades de uso.

CE1.5 Describir las aplicaciones proporcionadas por el sistema operativo para
la explotacion de las funcionalidades de los periféricos conectados al sistema, de
acuerdo a las necesidades de uso.

CE1.6 Clasificar los mensajes y avisos proporcionados por el sistema
microinformatico para discriminar su importancia y criticidad, y aplicar
procedimientos de respuesta de acuerdo a unas instrucciones dadas.

CE1.7 Interpretar la documentacion técnica asociada, incluso si esta editada en
la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en el
manejo del sistema operativo.

Contenidos

1.

Utilidades del sistema operativo.

— Caracteristicas y funciones.

— Configuracion del entorno de trabajo.

— Administracion y gestién de los sistemas de archivo.
— Gestion de procesos y recursos.

— Gestion y edicion de archivos.

. Organizacion del disco y sistema de archivos.

— El sistema de archivos.
— FAT.
— NTFS.
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— Unidades légicas de almacenamiento.
— Estructuracion de los datos.
— Carpetas o directorios.
— Ficheros.
— Tipos de ficheros.
— Carpetas y archivos del sistema.
— Estructura y configuracién del explorador de archivos.
— Operaciones con archivos.
— Creacion.
— Copiar y mover.
— Eliminacién y recuperacion.
Busqueda de archivos.

3. Configuracion de las opciones de accesibilidad.
— Opciones para facilitar la visualizacién de pantalla.
— Uso de narradores.
— Opciones para hacer mas facil el uso del teclado o del raton.
— Reconocimiento de voz

— Uso de alternativas visuales y de texto para personas con dificultades auditivas

4. Configuracion del sistema informatico.

— Configuracion del entorno de trabajo.
— Personalizacién del entorno visual.
— Configuracion regional del equipo.
— Personalizacién de los periféricos basicos.
— Ofros.

— Administrador de impresion.

— Administrador de dispositivos.

— Proteccién del sistema.

— Configuracion avanzada del sistema

5. Utilizacion de las herramientas del sistema.
— Desfragmentado de disco.
— Copias de seguridad.
— Liberacién de espacio.
— Programacion de tareas.
— Restauracion del sistema.

6. Gestion de procesos y recursos.
— Mensajes y avisos del sistema.
— Eventos del sistema.
— Rendimiento del sistema.
— Administrador de tareas.
— Editor del registro del sistema.

Orientaciones metodologicas

Formacion a distancia:

Duracioén total en horas de las N.° de horas maximas susceptibles de

Unidades formativas . . . . ;
unidades formativas formacion a distancia

Unidad formativa 1—- UF0852 80 40
Unidad formativa 2— UF0853 60 30

Secuencia:

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135410

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompana este anexo.

MODULO FORMATIVO 2

Denominacién:  MANTENIMIENTO DEL SUBSISTEMA FiSICO DE SISTEMAS
INFORMATICOS.

Caédigo: MF0957_2

Nivel de cualificacion profesional: 2

Asociado a la Unidad de Competencia:

UCO0957_2: Mantener y regular el subsistema fisico en sistemas informaticos.
Duracion: 150 horas

UNIDAD FORMATIVA 1

Denominacién: MANTENIMIENTO E INVENTARIO DEL SUBSISTEMA FiSICO.
Cédigo: UF1349

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1, RP2
y RP4.

Capacidades y criterios de evaluacion

C1: Identificar los componentes fisicos del sistema informatico detallando sus
conexiones y principales indicadores de funcionamiento y estado para obtener
parametros de explotacién adecuados, segun unas especificaciones establecidas.
CE1.1 Identificar los tipos de componentes fisicos del sistema clasificandolos
segun diferentes criterios: funciones y tipos del dispositivo, entre otros.
CE1.2 Describirlastecnologias de conexion de dispositivos, ranuras de expansion
y puertos detallando las caracteristicas basicas para identificar las posibilidades de
interconexion de componentes con el sistema, segun especificaciones técnicas.
CE1.3 Describir las técnicas y herramientas de inventario utilizadas en el
sistema para realizar el registro de componentes fisicos asi como los cambios en
los mismos segun las indicaciones técnicas especificadas.
CE1.4 Identificar los dispositivos fisicos que forman el sistema, para clasificarlos
y describir su funcionalidad:
— Clasificar los dispositivos segun su tipologia y funcionalidad.
— Reconocer los indicadores y el estado de funcionamiento de los dispositivos
segun indicaciones del manual técnico.
— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.
— Comprobar el registro de los dispositivos en el inventario y registrar los
cambios detectados.
— Relacionar dispositivos fisicos con sus respectivos conectores.

C2: Manipular los tipos de material fungible asociando los mismos a los dispositivos
fisicos, para garantizar su funcionalidad, segun especificaciones técnicas.
CE2.1 Describir los tipos de dispositivos que utilizan material fungible como
parte de su operativa de funcionamiento para aplicar los procedimientos de control
y sustitucion del mismo segun especificaciones técnicas.
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CE2.2 Clasificar los tipos de material fungible atendiendo a criterios de fabricante,
de funcion, de duracién, de material, de grado de reutilizacién y posibilidad de
reciclaje entre otros para identificar las caracteristicas de los mismos.

CE2.3 Identificar las tareas y los problemas de mantenimiento para cada tipo de
material fungible segun especificaciones técnicas de la documentacion asociada.
CE2.4 Explicar la forma de manipular los tipos de materiales fungibles para
garantizar la seguridad e higiene en el trabajo segun las especificaciones indicadas
en la documentacion técnica.

CE2.5 Describir los procedimientos de reciclado y tratamiento de residuos de
materiales fungibles para cumplir la normativa medioambiental.

CE2.6 Realizar la manipulacién de material fungible para sustituirlo o reponerlo,
segun unas especificaciones dadas:

— Relacionar el material fungible con los dispositivos fisicos correspondientes,
segun especificaciones técnicas del dispositivo.

— Elegir el material fungible para el dispositivo segun criterios de funcionalidad
y economia.

— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, para utilizarla como
ayuda.

— Interpretar las sefiales del dispositivo acerca del material fungible segun
indicaciones de la documentacién técnica.

— Instalar el material fungible en el dispositivo siguiendo especificaciones
técnicas.

— Hacer pruebas de funcionamiento del dispositivo con el nuevo material
fungible.

— Aplicarlos procedimientos de manipulacion del material fungible establecidos:
insercion, extraccidén, manipulacion para el reciclado y manipulacién para la
recarga de una unidad fungible entre otros.

— Documentar los procesos realizados.

Contenidos

1. Componentes de un sistema informatico.
— Los sistemas informéaticos.
— Definicion.
— Componentes.
— Clasificacion.
— Estructura de un sistema informatico.
— El sistema central.
— La unidad central de proceso.
— Funciones y tipos.
Propésito y esquema de funcionamiento.
Estructura interna.
Microprocesadores actuales. Caracteristicas principales.
Arquitecturas de procesadores: CISC Y RISC.
— El sistema de memoria principal.
— Funciones y tipos.
— Jerarquia de memorias.
— Caracteristicas de la memoria principal.
— Espacios de direccionamiento y mapas de memoria.
— El sistema de E/S.
— Funciones y tipos.
— Procesadores de E/S.
— Subsistema de E/S.
— Controladores de periféricos.
— Dispositivos periféricos.
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— Clasificacion vy tipos.
— Caracteristicas técnicas y funcionales.
— Subsistema de comunicaciones.
— Procesadores de comunicaciones.
— Elementos fisicos de la red de comunicaciones.
— Conexién entre componentes.
— Jerarquia de buses. Clasificacion.
— Direccionamiento. Tipos de transferencia.
— Temporizacién (sincrono, asincrono, ciclo partido).
— Puertos y conectores.
— Arquitecturas multiprocesador.
— Caracteristicas de funcionamiento.
— Tipologia: MPP  (Procesamiento Paralelo Masivo) vs SMP
(Multiprocesamiento simétrico).
— Arquitecturas escalables y distribuidas.
— Caracteristicas.
— Ventajas e inconvenientes.
— Conceptos de Clusters, multiclusters y GRID.
— Herramientas de diagnéstico.
— Tipos de herramientas. Deteccidn de dispositivos.

2. Los dispositivos de almacenamiento masivo.
— Conceptos sobre dispositivos de almacenamiento masivo.
— Tiempo de acceso.
— Capacidad.
— Velocidad de transferencia, etc.
— Tipos de dispositivos.
— Interfaces de almacenamiento/ tecnologias de conexion.
— Integrated device Electronics (IDE).
Fibre Channel (FC)
Small Computer System Interface (SCSI)
Serial-Attached SCSI (SAS)
Internet SCSI (iISCSI)
— Arquitecturas / Tecnologias avanzadas de almacenamiento.
— Proteccién discos RAID.
— Redes de almacenamiento.
— Storage Area Networks (SAN)
— Network Attached Storage (NAS).
— Gestor de volumenes légicos (LVM).

3. Dispositivos de disco.
— Componentes de un subsistema de almacenamiento en disco.
— Controladora.
Unidades de disco duro.
Fuente de alimentacion.
Cables.
— LEDs, controles y tipos de conectores.
— Procedimientos de diagndéstico.
— Los Indicadores de diagnéstico
— Herramientas software de diagnostico.
— Herramientas hardware de diagnostico.
— Actualizaciéon o sustitucion de componentes.
— Precauciones en el manejo de componentes sensibles a la estatica.
— Sustitucion de unidades de disco.
— Sustitucién de otros componentes.
— Comprobacién o verificacién del funcionamiento.
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— Cableado del subsistema de almacenamiento en disco.

— Configuraciones basicas del Hardware.

— Gestores de almacenamiento.

— Conceptos generales sobre Instalacion de armarios de montaje.

Identificacion de componentes y descripcion de indicadores.

Procedimiento de sustituciéon o extracciéon de unidades de disco.

Interconexiéon de componentes.
Simbologia.
Manejo ESD.

. Dispositivos de almacenamiento en cinta.

— Tareas basicas de un operador.

Encendido y apagado de las unidades montadas en rack.
Proteccién o habilitacién de escritura de los cartuchos.
Precaucién en el manejo de cartuchos.
Insercion y extraccidbn manual de cartuchos de cinta.
Identificacion de cartuchos defectuosos.
Limpieza de las unidades de cinta.
Carga del programa inicial.
Tareas con el menu del sistema.

— Conectar o desconectar unidades en linea.

— Ver la configuracion.

— Unidades de cinta.

Caracteristicas y especificaciones.

Componentes de una unidad de cinta.

Procedimiento de instalacién de una unidad de cinta.
Tipos de mensajes de la unidad de cinta e interpretacion.
— ldentificaciéon de problemas.

— Procedimientos de intervencion del operador.

— El Estandar TapeAlert.

Panel de control e indicadores.

Cartuchos de cinta.

— Tipos de cartuchos de cinta y caracteristicas.

— Formatos.

— Componentes externos y memoria de un cartucho.
— Cartuchos WORM (Write Only Read Many).

— Informacién, manejo y cuidado.

— Procedimientos de limpieza.

— Sistema de cintas.
— Libreria de cintas.

Precauciones de seguridad y medio ambiente.
Componentes principales de una libreria de cintas.
El panel de operador.

Funcionamiento de una libreria de cintas.

— Modo automatizado.

— Modo manual. Tareas de un operador.

Componentes funcionales de un bastidor de una biblioteca de cintas.

Soportes de almacenamientos de cinta.
Modalidades y estados operativos de una libreria de cintas.

Descripcién de los controles e indicadores de una libreria de cintas.

Procedimientos operativos basicos a realizar desde el panel de operador.
Procedimientos operativos avanzados a realizar desde el gestor de

biblioteca.
Procedimientos operativos en modo manual.
Acciones del operador ante anomalias en la biblioteca.

— Virtualizacion en cinta.
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5. Material fungible de dispositivos fisicos en un sistema informatico.
— Tipos de dispositivos que utilizan material fungible.
Clasificacion del material fungible.
Reciclaje.
— Real Decreto 833/88 de 20 de julio, por el que se aprueba el reglamento para
la ejecucion de la Ley 20/1986, basica de residuos toxicos y peligrosos.
Definiciones.
Etiquetado y envasado. Pictogramas.
Almacenamiento.
Catalogo Europeo de Residuos. Clasificacién de material fungible.
Las Fichas de Datos de Seguridad.
— ldentificacién de peligros.
— Primeros auxilios.
— Manipulacioén y almacenamiento.
— Otros datos.
Reutilizacion del material fungible.

6. Impresoras matriciales de puntos y de lineas.

— Seguridad en el manejo de impresoras matriciales.
— Advertencias y precauciones. Simbologia.
— Instrucciones de seguridad en la instalacién, mantenimiento, manipulacién

del papel y en el manejo de la impresora.

— Componentes principales y su localizacion.

— Tipos de interfaces.

— El panel de control.

— Cintas de impresora.

— Colocacion y/o sustitucion de cartuchos de cinta.

— Alimentacién de papel manual y continuo.

— Sistemas de gestion de las impresoras.

— Realizacién de pruebas de impresion.

— Configuracion de la impresora.

— Busqueda de errores y diagnésticos.

7. Impresoras laser.
— Seguridad en el manejo de impresoras laser.
— Advertencias y precauciones. Simbologia.
— Instrucciones de seguridad en la instalacién, mantenimiento, manipulacion
de los cartuchos de téner, manejo de la impresora, radiacion laser y
seguridad de ozono.
— Componentes principales y su localizacion.
— Areas funcionales.
— Tipos de interfaces.
— El panel de control.
— Tipos de material fungible y su duracién.
— Alimentacion de papel manual y continuo. Almacenamiento.
— Reemplazo del material fungible.
— Responsabilidades y tareas del operador.
— Limpieza de la impresora.

8. Impresoras de inyeccion de tinta.
— Seguridad en el manejo de impresoras de inyeccion de tinta.
— Advertencias y precauciones. Simbologia.
— Instrucciones de seguridad en la instalacién, mantenimiento, manipulacién
de los cartuchos de tinta y en el manejo de la impresora.
— Piezas de una impresora de inyeccion de tinta.
— Limpieza de la impresora.
— Lubricacién.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135415

— Consumibles.
— Sustitucion de consumibles.
— Comprobacioén del estado del cartucho de tinta a través del panel de control,
de indicadores luminosos o a través del controlador de la impresora.
— Sustitucion de cartuchos de tinta.
— Sustitucién de la caja de mantenimiento.

9. Técnicas de inventario en sistemas informaticos.
— Registros de inventario de dispositivos fisicos.
— Ciclo de Vida de un inventario.
— Informacién relevante para un inventario.
— Técnicas de inventariado (escaneo pasivo, activo).
— Metodologia ITIL.
— Herramientas software de inventario del sistema informatico.
— Funciones basicas.
— Componentes.
— Agente remoto de monitorizacion.
Agente de gestién remota
Interfaz de usuario de administracion.
Escaner de dispositivos
Méoédulo de generacion de informes
Configuracion.
— Configuracion de los agentes
— Configuracion del escaneo de dispositivos
Interpretacion de los informes.
Utilizacion basica de un software de inventario.

UNIDAD FORMATIVA 2

Denominaciéon: MONITORIZACION Y GESTION DE INCIDENCIAS DE LOS
SISTEMAS FiSICOS.

Cadigo: UF1350
Duracion: 60 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3.

Capacidades y criterios de evaluacion

C1: Regular el rendimiento de los dispositivos fisicos utilizando herramientas de
monitorizacién, siguiendo unas especificaciones dadas.
CE1.1 Detallar los componentes criticos que afectan al rendimiento del sistema
informatico, paraidentificar las causas de posibles deficiencias en el funcionamiento
del equipo, segun especificaciones técnicas.
CE1.2 Explicar los tipos de métricas utilizadas para la realizacién de pruebas
y determinacion del rendimiento de dispositivos fisicos, segun especificaciones
técnicas de los propios dispositivos.
CE1.3 Identificar los parametros de configuracion y rendimiento de los
dispositivos fisicos del sistema para optimizar la funcionalidad y calidad en los
servicios desempefiados por el equipo informatico teniendo en cuenta parametros
de calidad y rendimiento.
CE1.4 Describirlas herramientas de medida del rendimientofisicoy monitorizacion
del sistema, clasificando las métricas disponibles en cada caso, para aplicar los
procedimientos de evaluacion en los elementos del sistema informatico, segun
especificaciones técnicas recibidas.
CE1.5 Aplicar procedimientos de medida del rendimiento fisico utilizando
las herramientas indicadas para comprobar que la funcionalidad del sistema
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informatico esta dentro de parametros prefijados, segun unas especificaciones
técnicas dadas.
CE1.6 Aplicar procedimientos de verificacién y detecciébn de anomalias en los
registros de eventos y alarmas de rendimiento en los dispositivos fisicos para su
notificacion al administrador del sistema, siguiendo unas especificaciones técnicas
dadas.
CE1.7 Realizar la evaluacion del rendimiento de los dispositivos fisicos del
sistema para comprobar su funcionalidad y operatividad, segun especificaciones
de rendimiento dadas:
— Seleccionar la herramienta de medicion segun especificaciones dadas o
indicaciones del administrador.
— Ejecutar procedimientos de medida utilizando la herramienta seleccionada.
— Revisar los resultados obtenidos para comprobar que las medidas estan
dentro de los parametros normales, actuando segun procedimientos
establecidos ante situaciones anémalas.
— Realizar cambios de configuracion en los dispositivos fisicos indicados de
acuerdo a especificaciones recibidas.
— Registrar en el inventario los cambios de configuracién realizados.
— Documentar el trabajo realizado detallando las situaciones andémalas
detectadas.

C2: Interpretar las incidencias y alarmas detectadas en el subsistema fisico y realizar
acciones correctivas para su solucion siguiendo unas especificaciones dadas.

CE2.1 Identificar incidencias de funcionamiento producidas por los dispositivos
fisicos que forman el subsistema para clasificar las acciones correctivas a aplicar
segun las especificaciones recibidas.
CE2.2 Explicar las estrategias para detectar situaciones andémalas en el
funcionamiento del subsistema.
CE2.3 Aplicar procedimientos para la deteccién de incidencias mediante el uso
de herramientas especificas y el control de los indicadores de actividad de los
dispositivos fisicos del sistema teniendo en cuenta las especificaciones técnicas
de funcionamiento.
CE2.4 Aplicar procedimientos establecidos de respuesta para la resolucion de
incidencias detectadas en el funcionamiento y rendimiento de los dispositivos
fisicos segun unas especificaciones dadas.
CE2.5 Realizar acciones correctivas para solucionar el mal funcionamiento de
dispositivos fisicos del sistema, dados unos procedimientos a aplicar:
— Ejecutar procedimientos de medida utilizando la herramienta seleccionada.
— Comprobar las conexiones de los dispositivos.
— Comparar los resultados de las medidas con los resultados esperados para
comprobar si se ha producido o no una incidencia.
— Sustituir o actualizar el componente o dispositivo causante de la averia
asegurando su compatibilidad con el sistema.
— Ejecutar procedimientos establecidos de respuesta ante las incidencias
producidas.
— Registrar en el inventario las acciones correctivas.
— Documentar el trabajo realizado detallando las situaciones de incidencia
producidas.

Contenidos

1.

Introduccion a la evaluacién y a las métricas de rendimiento.
— Definiciones y conceptos basicos de la evaluacién del rendimiento.
— Sistema de procesamiento de informacion.
— Prestaciones.
— Rendimiento.
— Recursos y componentes criticos de los sistemas informaticos.
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Técnicas de evaluacion del rendimiento.
— Medicion. indices.
— Simulacién. Carga de trabajo.
— Modelado analitico.

Sistemas de referencia.

Métricas de rendimiento

— Métricas de rendimiento de red.

— Métricas de rendimiento de sistema.
— Métricas de rendimiento de servicios.

. Técnicas de monitorizacion y medida de rendimiento de los dispositivos

fisicos.

Representacion y analisis de los resultados de las mediciones.
Rendimiento de los dispositivos fisicos.
Parametros de configuracion y rendimiento.

. Herramientas de monitorizacion.

Procedimiento de instalacion de una plataforma de monitorizacion.
Requisitos técnicos.
Conceptos generales relacionados con la monitorizacion.
— Protocolos de gestion de red (ICMP, SNMP).
— Repositorios de informacion:
— CMDB (Base de Datos de la Gestién de Configuracion).
— MIB (Base de Informacién Gestionada).
— Elementos o instancias a monitorizar.
— Tipos de instancias.
— Tipos de eventos.
— Los Servicios.
— La supervision.
— Perfiles de usuario.
— Responsabilidades.
Arquitectura de una plataforma de monitorizacion.
— Consola de gestion.
— Componentes de una plataforma de monitorizacién.
— Servidor central.
— Repositorio de componentes.
— Agentes de monitorizacion.
— Proxies, gestion remota.
La consola de monitorizacion.
— Descripcion.
Gestion de eventos, tipos y acciones.
Otros tipos de gestion.
Funcionalidades para gestionar y supervisar la infraestructura.
Sistema de notificaciones.

. Monitorizacion de dispositivos fisicos.

El estandar IPMI.
Herramientas de monitorizacion en distintas plataformas.
— Monitorizacion de recursos.

— Carga de procesador.

— Espacio libre en filesystems.

— Uso de la memoria fisica.

— Numero de operaciones de entrada/salida.

— Nudmero de ficheros abiertos.

— Monitorizacion de impresoras.

— Monitorizacion de otros recursos.
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— Monitorizacion del uso de servicios de red.
— Correo electrénico (SMTP, POP3).
— Conexiones HTTP abiertas.
— Conexiones remotas seguras (SSH).
— Otros servicios.
— Parametros de configuracién y rendimiento de los dispositivos fisicos.
— Optimizacién de la memoria caché.
— Tamafo del fichero de paginacion.
— Tamafio de memoria dedicada a la Maquina Virtual Java.
— Otros parametros.
— Definicion de alarmas activas, pasivas, eventos y alertas.

5. Modelos de gestion y monitorizacion: Gestion de Servicios segun ITIL
— Estructura de procesos en ITIL y la relacion entre ellos.
— Responsabilidades, funciones, niveles de personal, etc., del Centro de Servicio
al Usuario.
— Procesos y procedimientos del Centro de Servicio al Usuario.

6. Técnicas de diagnostico de incidencias y alarmas del subsistema fisico.
— Clasificacién de incidencias y alarmas de los dispositivos fisicos.
— Caidas del sistema.
— Servicios no disponibles.
— Alertas automaticas de fallos de periféricos.
— Umbral de uso de espacio en disco excedido.
— Ofras incidencias y alarmas.
— Estrategias para detectar situaciones andémalas en el funcionamiento del
subsistema.
— Herramientas de diagnostico de incidencias y alarmas de los dispositivos
fisicos.
— Meétodos establecidos para solucion incidencias.
— Herramientas de gestion remota de dispositivos (consolas virtuales,
terminales remotos, etc.)
— Herramientas de gestion de incidencias
— Registro de incidentes y su valoracién.
— Cierre temporal y cierre definitivo.
— Rechazar / reclamar incidencias.
— Registro tiempo actuacion y Control de tiempos maximos.
— Elaboracion de informes.

Orientaciones metodologicas

Formacion a distancia:

. . Duracioén total en horas de las N.° de horas méaximas susceptibles de
Unidades formativas ; . - . :
unidades formativas formacion a distancia
Unidad formativa 1—- UF1349 90 50
Unidad formativa 2— UF1350 60 40

Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafria este anexo.
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MODULO FORMATIVO 3

Denominacién:  MANTENIMIENTO DEL SUBSISTEMA LOGICO DE SISTEMAS
INFORMATICOS.

Codigo: MF0958_2
Nivel de cualificacién profesional: 2
Asociado a la Unidad de Competencia:

UC0958_2: Ejecutar procedimientos de administracion y mantenimiento en el software
base y de aplicacién de cliente.

Duracion: 150 horas
UNIDAD FORMATIVA 1

Denominacién: GESTION Y OPERATIVA DEL SOFTWARE DE UN SISTEMA
INFORMATICO

Codigo: UF1351
Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1, RP2
y RP4.

Capacidades y criterios de evaluacién

C1: Identificar los componentes software de un sistema informatico detallando sus
caracteristicas y los parametros de configuracion, segun unas especificaciones
funcionales dadas.
CE1.1 Citarlos tipos de software para realizar su clasificacion segun el propésito,
las funciones y los modos de ejecucion entre otros, segun las especificaciones
técnicas de fabricantes de software.
CE1.2 Describir las caracteristicas de los componentes software del sistema,
distinguiendo sus funcionalidades, teniendo en cuenta las especificaciones técnicas.
CE1.3 Explicar y describir los tipos de interfaces de usuario discriminando las
principales caracteristicas de cada uno de ellos, segun especificaciones técnicas
de los sistemas utilizados.
CE1.4 Identificar los elementos de configuracién de los componentes software
para garantizar el funcionamiento del sistema, segun especificaciones recibidas.
CE1.5 Realizar la identificacion de componentes software del sistema para su
utilizacion, segun unas especificaciones dadas:
— Operar con el interfaz de usuario del componente software utilizando los
mecanismos habituales para cada tipo.
— Operar con las opciones funcionales de cada componente software segun
indicaciones de la documentacioén técnica.
— ldentificar la configuracion de un componente software segun indicaciones
de procedimientos establecidos.
— Comprobar el registro de un componente software en el inventario y registrar
los cambios detectados.
— Comprobar las licencias de utilizacién del software teniendo en cuenta los
derechos de autor y la legislacién vigente.

C2: Instalar y actualizar programas del software de aplicacion para ofrecer
funcionalidades a los usuarios, siguiendo unas especificaciones dadas.
CE2.1 Realizar la instalacién de componentes software de aplicacion para afiadir
funcionalidad al sistema:
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— Comprobar los requisitos de instalacion del software a implantar en el
sistema.

— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector utilizandola de ayuda.

— \Verificar que las licencias de utilizacion de los componentes software
cumplen la legislacién vigente.

— Realizar los procedimientos de instalacion de componentes.

— Configurar los componentes software instalados para utilizar los periféricos
y dispositivos del sistema informéatico.

— Realizar los procedimientos de desinstalacion de componentes software, si
fuera necesario.

— Verificar los procesos realizados y la ausencia de interferencias con el resto
de componentes del sistema.

— Documentar los procesos de instalacién y desinstalacion realizados
detallando las actividades realizadas.

— Mantener el inventario de software actualizado registrando los cambios
realizados.

CE2.2 Enumerar los principales procedimientos para mantener el software

actualizado, segun las especificaciones técnicas del tipo de software y del

fabricante.

CE2.3 Describir los procedimientos, para aplicar una actualizacién, detallando

los problemas de seguridad en la instalacion y actualizacion de software para

mantener los parametros funcionales del equipo.

CE2.4 Realizar la actualizacién de software de aplicacion en un sistema para

reajustarlo a las nuevas necesidades:

— lIdentificar la version del componente software a actualizar y los
condicionantes de compatibilidad a tener en cuenta para la actualizacion.
Localizar las actualizaciones, puesta a disposicién por el fabricante, ain
no implantadas.

— Identificar los «parches» y otros modulos de cddigo disponibles
para aumentar la funcionalidad del componente o para corregir un
comportamiento no adecuado.

— Verificar y comprobar que las licencias de utilizacion de los componentes
software cumplen la legislacion vigente.

— Desinstalar los componentes implicados antes de aplicar alguna
actualizacién, segun indicaciones de la documentacion.

— Técnica, procedimientos establecidos e indicaciones del administrador.

— Aplicar las actualizaciones anteriormente identificadas al componente
software segun indicaciones de la documentacion técnica, procedimientos
establecidos e indicaciones del administrador.

— Configurar el componente software de acuerdo a las especificaciones
dadas después de la actualizacion.

— \Verificar que el componente software tiene la funcionalidad deseada
realizando pruebas de funcionamiento.

— Documentar el proceso de actualizacion detallando las incidencias
producidas.

— Mantener el inventario de software actualizado registrando los cambios
realizados.

C3: Aplicar procedimientos de administracién y mantener el funcionamiento del
sistema dentro de unos parametros especificados, segun unas especificaciones
técnicas dadas y necesidades de uso.
CE3.1 Identificar las herramientas administrativas disponibles en el sistema
detallando sus caracteristicas y usos, para realizar los procedimientos de
administracion.
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CE3.2 Explicar los tipos de soportes fisicos para el almacenamiento de
informacion detallando las tareas para el mantenimiento de sus estructuras de
datos.
CE3.3 Describir los tipos de tareas de administracion de sistemas informaticos
detallando sus caracteristicas, modos de ejecucién y mecanismos disponibles,
para su ejecuciéon automatica teniendo en cuenta las especificaciones técnicas.
CE3.4 Citar las técnicas de mantenimiento de la configuracion del software de
base y de aplicacién que se necesitan para mantener la operatividad del sistema.
CE3.5 Realizar tareas de administraciéon para el mantenimiento de los
componentes del sistema, siguiendo unas especificaciones dadas:
— Seleccionar la herramienta administrativa.
— Interpretar la documentacién técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector utilizdndola de ayuda.
— Aplicar procedimientos establecidos para el mantenimiento de los soportes
de informacioén.
— Aplicar procedimientos establecidos para el mantenimiento de la
configuracién del software de base y de aplicacion.
— Configurar y verificar el funcionamiento de los dispositivos instalados
desde el software de aplicacion.
— Ejecutar y comprobar la programacién de las tareas administrativas
autométicas.
— Ejecutar programas y guiones administrativos segun indicaciones del
administrador.
— Documentar todos los procedimientos aplicados detallando las incidencias
detectadas.
— Mantener el inventario de software actualizado registrando los cambios
realizados.

Contenidos

1. El Software en el sistema informatico.
Definicién de «Software».

Clasificacion del software.

— Segun el propésito.

— Segun las funciones,

— Segun el modo de ejecucion.

Software de sistema y software de usuario.
— Funciones y caracteristicas.

Interfaces de usuario.

— Definiciones de interfaz.

— Caracteristicas de una interfaz.

— Tipos de interfaces.
Elementos de configuracién de los componentes software.

2. Procedimientos para la instalacion de componentes software.
— El software de gestién y mantenimiento de activos informaticos.
— Funciones basicas de un software de gestion y mantenimiento de activos

informaticos.

— Gestion de usuarios.

— Inventario de Hardware y Software.
— Auvisos.

— Medicion de aplicaciones.

— Gestion de licencias.

— Distribucion de software.

— Otras funciones.
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— Requisitos de un sistema gestion y mantenimiento de activos informaticos.
— Componentes y requisitos del sistema.
— Instalacién de componentes: parametros y configuracion.
— Servidor de Base de Datos.
— Cliente. Herramientas de despliegue remoto.
— La consola del sistema.
— El Gateway del servidor.
— El Gateway de cliente.
— Instalacion y configuracion de la base de datos.
— Aplicacion de configuraciones especificas a clientes, grupos y/o departamentos.
— Gestion de usuarios.

3. El inventario de software.
— Registros y bases de datos del software instalado.
— Herramientas software de inventario.
— Funciones basicas.
— El Inventario de Software.
— Obtencion de aplicaciones instaladas.
— Realizacion de consultas a la base de datos.
— Generacion de informes.
— Administracion de licencias.
— Otras operaciones.

4. Procedimientos para la instalacion de componentes software.
— Licencias del software.
— Definiciones.
— Tipos de licencia: propiedad, uso y distribucién del software.
— Licencias mas importantes de software no propietario: GPL, BSD, MPL,
EUPL.
— Derechos de autor y normativa vigente.
— Instalacion y prueba de componentes software de aplicacion.
— ldentificacién de los requisitos del sistema.
— Documentacion del fabricante.
— Parametros y configuracion del sistema en el proceso de instalacion.
— El Proceso de instalacion.
— Instalaciones programadas e instalaciones remotas.
— Configuracion de aplicaciones para el acceso a periféricos.
— Realizacién de pruebas.
— Registros y bases de datos del software instalado.
— Herramientas para la distribucion del software.
— Obtencion de informacién de la distribucion del software.
— Realizacién de consultas a la base de datos.
— Generacion de informes.
— Administracién de paquetes software.
— Creacion y distribucion de paquetes.
— Programacién del despliegue.
— Publicacién de paquetes.
— Instalaciones no automatizadas.
— Creacion de instaladores y archivos de comando.
— Otras funciones.

5. Procedimientos de mantenimiento de software.
— Tipos de mantenimiento del software.
— Correctivo.
— Evolutivo.
— Objetivos de un plan de mantenimiento.
— Procedimientos de gestién del mantenimiento.
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— Control de cambios.
— Gestion de peticiones de cambio y responsables de las mismas.
— Proceso de actualizacion del software de aplicacion.
— Similitudes con el proceso de instalacion.
— Verificacion de requisitos de actualizacion.
— Proceso de desinstalacién del software no utilizado.
— Proceso de actualizacién del software.
— Restauracién del software previo a la actualizacion.
— Realizacion de pruebas.
— Mantenimiento de la base de datos.
Eliminacién de datos, equipos y usuarios.
Eliminacion de aplicaciones y programas.
Exportacion e importacion de datos.
Copias de seguridad.

6. Procedimientos de administracion.
— Conceptos basicos sobre administracién de sistemas en red.
— El sistema operativo de red.
— Tareas basicas de administracion.
— Entornos de sistema, perfiles y propiedades.
— Administracién de aplicaciones y procesos.
— Controladores y dispositivos hardware.
— Administracién de procesos, servicios y eventos.
— Automatizar tareas administrativas, directiva y procedimientos.
— Tipos de tareas administrativas mas comunes, caracteristicas y modos de
ejecucion.
— Herramientas administrativas.
— Mantenimiento del sistema de archivos y soportes de informacion.
— Tipos de soportes fisicos para el almacenamiento de informacion.
— Mantenimiento de medios de almacenamiento extraibles.
— Desfragmentacién de discos.
— Compresién de unidades, carpetas y archivos.
— Liberacién de espacio de disco.
— Realizacién de copias de seguridad y recuperacion de datos.
— Mantenimiento de la configuracion del software de base y de aplicacion.
— Administracién de impresoras de red y servicios de impresion.
— Instalacion y configuracién de impresoras locales y de red.
— Gestion de los trabajos.
— Ejecucién de tareas administrativas automaticas.
— Asistentes y utilidades en linea de comandos.
— Administraciéon de tareas programadas.
— Programacién de tareas.
— Ejecucién de programas y guiones administrativos.
— Tipos de archivos de comando.
— Contenido de los archivos de comando.
— Asignacién de archivos de comandos.
— Herramientas de gestion remota.

UNIDAD FORMATIVA 2

Denominacién: MONITORIZACION Y GESTION DE INCIDENCIAS DEL SOFTWARE.
Cadigo: UF1352

Duracién: 60 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3.
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Capacidades y criterios de evaluacién

C1: Identificar los parametros de rendimiento del software base y de aplicacion
utilizando técnicas y herramientas especificas de monitorizacién y medida para verificar
la calidad y funcionalidad de los servicios prestados por el sistema informatico.
CE1.1 Explicar los fundamentos de la medida del rendimiento de software
detallando las técnicas utilizadas para la evaluacién de la funcionalidad del sistema.
CE1.2 Identificar los parametros de configuracion y rendimiento de los elementos
del software base y de aplicacion, para monitorizar el sistema.
CE1.3 Describir las herramientas de medida del rendimiento del software,
clasificando las métricas disponibles en cada caso, teniendo en cuenta las
especificaciones técnicas asociadas.
CE1.4 Explicar las técnicas de monitorizacion y medida efectuadas por las
herramientas, para mejorar el rendimiento del software base y de aplicacion,
teniendo en cuenta las especificaciones técnicas asociadas.
CE1.5 Aplicar procedimientos de verificacion y deteccion de anomalias en los
registros de eventos y alarmas de rendimiento en el software, para su notificacion
al administrador del sistema, siguiendo unas especificaciones dadas.
CE1.6 Realizar la medicion del rendimiento del software base y aplicacion para
detectar situaciones anémalas, siguiendo unas especificaciones dadas:
— Seleccionar la herramienta de medicion segun indicaciones del administrador.
— Ejecutar procedimientos de medida utilizando la herramienta seleccionada.
— Revisar los resultados obtenidos para comprobar que las medidas estan dentro
de los parametros normales, actuando segun indicaciones recibidas.
— Documentar el trabajo realizado.

C2: Identificar las incidencias y alarmas detectadas en el subsistema légico para
realizar acciones correctivas seguin unas especificaciones dadas.

CE2.1 Clasificarlas incidencias y alarmas de funcionamiento y acceso producidas

en los elementos software del sistema para detectar problemas de funcionamiento

en el software.

CE2.2 Clasificar las herramientas de diagnéstico a utilizar para aislar la causa

que produce la alerta o incidencia, teniendo en cuenta los procedimientos de

resolucién de incidencias dados.

CE2.3 Aplicar procedimientos especificados de respuesta para atender

incidencias detectadas en el funcionamiento del software base y aplicacion,

siguiendo las instrucciones dadas.

CE2.4 Aplicar las acciones correctivas para solventar el mal funcionamiento del

software base y aplicacion siguiendo unas especificaciones dadas:

— Identificar las incidencias detectadas en el funcionamiento del software base
o de aplicacion.

— Utilizar herramientas de diagnéstico en caso de mal funcionamiento del
software.

— Ejecutar procedimientos establecidos de respuesta ante las incidencias
producidas.

— Utilizar herramientas de gestién local o remota del sistema para resolver la
incidencia.

— Documentar el trabajo realizado detallando las situaciones de incidencia
producidas.

— Mantener el inventario de software actualizado registrando las incidencias y los
cambios realizados.

Contenidos

1. Técnicas de monitorizacién y medida del rendimiento de los elementos de
software.
— Conceptos basicos sobre evaluacion y métricas del rendimiento.
— Parametros de configuracion y rendimiento de los componentes software.
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— Parametros de configuracion y rendimiento del software base.
— Parametros de configuracion y rendimiento del software de aplicacion.
— Herramientas de monitorizacion del software.
— Herramientas de medida del rendimiento del software.
— El Monitor del sistema.
— Conceptos basicos.
— La interfaz del monitor.
— La configuracién del monitor.
— Registros y alertas de rendimiento.
— Utilidades de supervision del rendimiento desde la linea de comandos.
— Procedimiento de medida del rendimiento.
— Configuracion de la supervision del rendimiento.
— Meétodo y frecuencia de la supervision.
— Componentes y aspectos de supervision.
— Registro de los datos del rendimiento.
— Seleccién de contadores adecuados de supervision.
— Descripcién de problemas de rendimiento tipicos.
— Estrategias de optimizacién, prueba de equipos y resolucion de problemas.
— Supervision del uso de la memoria.
— Supervision de la actividad del procesador.
Supervision de la actividad del disco.
Supervision la actividad de la red.
Supervision de los servicios disponibles en el Sistema operativo.
— Mantenimiento remoto: herramientas y configuracion.

2. La plataforma de gestion de operaciones.
— Conceptos de seguridad de una plataforma de gestiéon de operaciones.
— Terminologia.
— Perfiles, descripciéon y ambito.
— Componentes basicos de una plataforma de gestion de operaciones.
— La consola de operaciones.
— Descripcion de la consola de Operaciones.
— Caracteristicas y funciones.
— Acceso a la consola.
— Descripcion de los médulos de los médulos de administracion.
— Los monitores.
— Las reglas para la obtencion de datos y sus tipos.
— Incidencias y alarmas
— ldentificacién de las incidencias y alarmas.
— Clasificacion de la gravedad.
— Resolucion de incidencias y alarmas mediante la ejecucion de tareas.
— Configuracion de notificaciones.
Creacioén de informes.

Orientaciones metodologicas

Formacioén a distancia:

. . Duracioén total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; . o . .
unidades formativas formacion a distancia
Unidad formativa 1—- UF1351 90 50
Unidad formativa 1—- UF1352 60 40

Secuencia:

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
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Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 4

Denominacién: MANTENIMIENTO DE LA SEGURIDAD EN SISTEMAS
INFORMATICOS.

Codigo: MF0959 2
Nivel de cualificaciéon profesional: 2
Asociado a la Unidad de Competencia:

UC0959 2: Mantener la seguridad de los subsistemas fisicos y légicos en sistemas
informaticos.

Duracion: 120 horas

UNIDAD FORMATIVA 1

Denominacién: MONITORIZACION DE LOS ACCESOS AL SISTEMA INFORMATICO.
Cadigo: UF1353

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP2.
Capacidades y criterios de evaluacién

C1: Identificar los tipos de acceso al sistema informatico asi como los mecanismos
de seguridad del mismo describiendo sus caracteristicas principales y herramientas
asociadas mas comunes para garantizar el uso de los recursos del sistema.

CE1.1 Describir los mecanismos del sistema de control de acceso detallando la

organizacién de usuarios y grupos para garantizar la seguridad de la informacion y

funcionalidades soportadas por el equipo informatico, segun las especificaciones

técnicas.

CE1.2 Explicar los procedimientos de los sistemas para establecer permisos y

derechos de usuarios, detallando su organizacién y herramientas administrativas

asociadas para organizar politicas de seguridad, segun los procedimientos
establecidos en el software base.

CE1.3 Clasificar los mecanismos de seguridad comunes en sistemas detallando

sus objetivos, caracteristicas y herramientas asociadas para garantizar la seguridad

de la informacién y funcionalidades soportadas por el equipo informatico.

CE1.4 Identificar los mecanismos de proteccién del sistema contra virus vy

programas maliciosos para asegurar su actualizacion.

CE1.5 Identificar los mecanismos de seguridad del sistema para mantener la

proteccion del mismo, segun unos procedimientos de operaciéon especificados:

— ldentificar los usuarios y grupos definidos en el sistema operando con las
herramientas administrativas indicadas en los procedimientos dados.

— Localizar, para cada usuario, los permisos de acceso y las politicas de seguridad
asociadas, operando con las herramientas administrativas indicadas en los
procedimientos dados.

— Verificar que las aplicaciones antivirus y de proteccién contra programas
maliciosos estan actualizadas.
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— Comprobar el registro de los usuarios y grupos en el inventario, registrando los
cambios detectados.

C2: Interpretar las trazas de monitorizacién de los accesos y actividad del sistema
identificando situaciones anémalas, siguiendo unas especificaciones dadas.

CE2.1 Enumerar los mecanismos del sistema de trazas de acceso y de actividad
para su monitorizacion detallando su ambito de accién, caracteristicas principales
y herramientas asociadas.

CE2.2 Describir las incidencias producidas en el acceso de usuarios y de
actividad del sistema clasificandolas por niveles de seguridad para detectar
situaciones anémalas en dichos procesos.

CE2.3 Identificar las herramientas para extraer los ficheros de traza de conexién
de usuarios y los ficheros de actividad del sistema para facilitar su consulta y
manipulacién, de acuerdo a sus especificaciones técnicas.

CE2.4 Interpretar el contenido de ficheros de traza de conexién de usuarios y los
ficheros de actividad del sistema para localizar accesos y actividades no deseadas
siguiendo el procedimiento indicado por el administrador.

CE2.5 Ensupuestos practicos, donde se cuenta con ficheros de traza de conexiéon
de usuarios y ficheros de actividad del sistema, realizar el andlisis y la evaluacion
de los mismos para detectar posibles accesos y actividades no deseadas, segun
unas especificaciones dadas:

Identificar las caracteristicas de un conjunto de registros de usuarios siguiendo
las indicaciones del administrador.

Localizar un registro de un usuario dado y explicar sus caracteristicas.
Extraer y registrar las situaciones anémalas relativas a un usuario siguiendo
las indicaciones del administrador.

— Documentar las acciones realizadas.

CE2.6 Distinguir las herramientas utilizadas para el diagnéstico y deteccion de
incidencias tanto en aplicacion local como remota, para su gestion, solucién o
escalado de las mismas, segun unas especificaciones dadas.

Contenidos

1.

Gestion de la seguridad informatica
Objetivo de la seguridad.
Términos relacionados con la seguridad informatica.
Procesos de gestion de la seguridad.
— Obijetivos de la gestion de la seguridad.
— Beneficios y dificultades.
— Politica de seguridad. La Ley Organica de Proteccion de Datos de caracter
personal.
— Analisis de riesgo.
— Identificacion de recursos.
— ldentificacién de vulnerabilidades y amenazas: atacante externo e
interno.
— Medidas de proteccion.
— Plan de seguridad.
Interrelacion con otros procesos de las tecnologias de la informacion.
Seguridad fisica y seguridad légica.

. Seguridad légica del sistema

— Acceso al sistema y al software de aplicacion.
— Concepto de usuario, cuenta, grupo de usuario, permisos, lista de control
de accesos (ACL).
— Politicas de seguridad respecto de los usuarios.

cve: BOE-A-2011-19503



=2EDE BOLETIN OFICIAL DEL ESTADO

Num. 300 Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135428

— Autenticacion de usuarios:
— Definicion y conceptos basicos.
— Sistemas de autenticacion débiles y fuertes.
— Sistemas de autenticacién biométricos y otros sistemas.
— Acceso local, remote y Single Sing-On.
— Herramientas para la gestion de usuarios.
— ElI servicio de directorio: conceptos basicos, protocolos e
implementaciones.
— Directorios: LDAP, X500, Active Directory.
— Herramientas de administracién de usuarios y equipos.
— Administracion basica del servicio de directorio.
— Confidencialidad y Disponibilidad de la informacion en el puesto de usuario
final.
— Sistemas de ficheros y control de acceso a los mismos.
— Permisos y derechos sobre los ficheros.
— Seguridad en el puesto de usuario.
— Tipologia de software malicioso.
— Software de deteccidn de virus y programas maliciosos.
— Antivirus, antispyware, firewall, filtros antispam, etc.
— Técnicas de recuperacion y desinfeccion de datos afectados.
— Herramientas de gestion remota de incidencias.

3. Procedimientos de monitorizacion de los accesos y la actividad del sistema
— Objetivos de la monitorizacion y de la gestion de incidentes de seguridad.
— Procedimientos de monitorizacién de trazas.
— ldentificacién y caracterizacion de aspectos monitorizables o auditables.
— Clasificacion de eventos e incidencias: de sistema, de aplicacion, de
seguridad
— Mecanismos de monitorizacion de trazas: logs del sistema, consolas de
monitorizacidén de usuarios
— Informacion de los registros de trazas.
Técnicas y herramientas de monitorizacion.
— Técnicas: correlacion de logs, de eventos.
— Herramientas de monitorizacion.
— Herramientas propias del sistema operativo.
— Sistemas basados en equipo (HIDS).
— Sistemas basados en red (NIDS).
— Sistemas de prevencion de intrusiones (IPS).
Informes de monitorizacion.
— Recoleccion de informacion.
— Analisis y correlaciéon de eventos.
— Verificacion de la intrusion.
— Alarmas y acciones correctivas
Organismos de gestion de incidentes:
— Nacionales. IRIS-CERT, esCERT.
— Internacionales. CERT, FIRST.

UNIDAD FORMATIVA 2

Denominacién: COPIA DE SEGURIDAD Y RESTAURACION DE LA INFORMACION.
Codigo: UF1354
Duracién: 30 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 y RP4.

cve: BOE-A-2011-19503
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Capacidades y criterios de evaluacién

C1: Aplicar procedimientos de copia de seguridad y restauracién, verificar su
realizacion y manipular los medios de almacenamiento para garantizar la integridad
de la informacién del sistema informatico, siguiendo unas especificaciones dadas.
CE1.1 Clasificar los distintos medios de almacenamiento y seguridad de datos
del sistema informatico para utilizarlos en los procesos de copia en funcién de
especificaciones técnicas establecidas.
CE1.2 Explicar los procedimientos y herramientas para la realizacion de copias
de seguridad y almacenamiento de datos del sistema informatico para garantizar
la integridad de la informacion del sistema.
CE1.3 Explicar los procedimientos y herramientas para la restauracion de datos
de un sistema informatico para la recuperaciéon de la informacién del sistema,
segun las especificaciones dadas.
CE1.4 Explicar los procedimientos y herramientas para la verificacion de la copia
de seguridad y de la restauracion de datos para asegurar la fiabilidad del proceso
segun las especificaciones dadas.
CE1.5 En un sistema de almacenamiento de datos con varios dispositivos,
realizar copias de seguridad para garantizar la integridad de datos, dados unos
procedimientos a seguir:
— Seleccionar el dispositivo de almacenamiento y herramienta para realizar la
copia.
— Realizar la copia de seguridad segun la periodicidad y el procedimiento
especificado, o bien a indicaciéon del administrador.
— Verificar la realizacién de la copia.
— Etiquetar la copia realizada y proceder a su almacenaje segun las condiciones
ambientales, de ubicacion y de seguridad especificadas.
— Comprobar y registrar las incidencias detectadas.
— Documentar los procesos realizados.
CE1.6 Realizar la restauracion de copias de seguridad para recuperar la
informacion almacenada, dados unos procedimientos a seguir:
— Seleccionar la herramienta para realizar la restauracion de acuerdo al tipo y
soporte de copia de seguridad realizada.
— Realizar el proceso de restauracion segun las indicaciones recibidas.
— Verificar el proceso de restauracion comprobando el destino de la misma.
— Comprobar y registrar las incidencias detectadas.
— Documentar los procesos realizados.

C2: Describir las condiciones ambientales y de seguridad para el funcionamiento de

los equipos y dispositivos fisicos que garanticen los parametros de explotacion dados.
CE2.1 Describir los factores ambientales que influyen en la ubicacion vy
acondicionamiento de espacios de dispositivos fisicos, material fungible y soportes
de informacién para cumplimentar los requisitos de instalacién de dispositivos,
segun las especificaciones técnicas de los mismos.

CE2.2 Identificar los factores de seguridad y ergonomia a tener en cuenta en

la ubicacién de equipos y dispositivos fisicos para garantizar los condicionantes

de implantacién de los dispositivos, segun las especificaciones técnicas de los
mismos.

CE2.3 Comprobar las condiciones ambientales para asegurar la situacion de

equipos y dispositivos fisicos, de acuerdo a las normas especificadas:

— Comprobar que la ubicacién de los dispositivos fisicos, material fungible y
soportes deinformacién cumplenlas normas establecidas y las especificaciones
técnicas.

— Comprobar el registro de ubicacién de dispositivos fisicos y material fungible
en el inventario, registrando los cambios detectados.
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— lIdentificar las condiciones de seguridad y ambientales adecuadas y no
adecuadas.

— Proponer acciones correctivas para asegurar los requisitos de seguridad y de
condiciones ambientales.

Contenidos

1. Copias de seguridad
— Tipos de copias de seguridad (total, incremental, diferencial).
— Arquitectura del servicio de copias de respaldo.
— Medios de almacenamiento para copias de seguridad.
— Herramientas para la realizaciéon de copias de seguridad.
— Funciones basicas.
— Configuracion de opciones de restauracién y copias de seguridad.
— Realizacién de copias de seguridad.
— Restauracién de copias y verificacion de la integridad de la informacion.
— Realizacién de copias de seguridad y restauracion en sistemas remotos.

2. Entorno fisico de un sistema informatico.
— Los equipos y el entorno: adecuacion del espacio fisico.
— Ubicacion y acondicionamiento de espacios de dispositivos fisicos.
— Factores ambientales.
— Factores de seguridad y ergonomia.
— Ubicacion y acondicionamiento de material fungible y soportes de
informacion.
— Agentes externos y su influencia en el sistema.
— Efectos negativos sobre el sistema.
— Creacion del entorno adecuado.
— Condiciones ambientales: humedad temperatura.
— Factores industriales: polvo, humo, interferencias, ruidos y vibraciones.
— Factores humanos: funcionalidad, ergonomia y calidad de la instalacion.
— Oftros factores.
— Factores de riesgo.
— Conceptos de seguridad eléctrica.
— Requisitos eléctricos de la instalacion.
— Perturbaciones eléctricas y electromagnéticas.
— Electricidad estatica.
— Otros factores de riesgo.
— Los aparatos de medicion.
— Acciones correctivas para asegurar requisitos de seguridad y ambientales.
— El Centro de Proceso de datos (CPD).
— Requisitos y ubicacién de un CPD.
Condiciones del medio ambiente externo.
Factores que afectan a la seguridad fisica de un CPD.
— Acondicionamiento.
— Sistemas de seguridad fisica.
Plan de Emergencia y Evacuacion.

3. Reglamentos y normativas
— El estandar ANSI/TIA-942-2005.
— Medidas de seguridad en el tratamiento de datos de caracter personal (RD
1720/2007).
— La guia de seguridad.
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Orientaciones metodologicas

Formacion a distancia:

Duracién total en horas de las | N.° de horas maximas susceptibles de

Unidades formativas . . . ) -
unidades formativas formacioén a distancia

Unidad formativa 1— UF1353 90 50
Unidad formativa 1— UF1354 30 20
Secuencia:

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULOS DE PRACTIQAS PROFESIONALES NO LABORALES DE OPERACION
DE SISTEMAS INFORMATICOS.

Codigo: MP0286
Duracion: 40 horas

Capacidades y criterios de evaluacién

C1: |Instalar y configurar el software de base de acuerdo con los protocolos y
procedimientos establecidos en la empresa.
CE1.1 Identificar las fases que intervienen en la instalacion de sistema operativo
comprobando los requisitos del equipo informatico.
CE1.2 Realizar la instalacion, configuracion y/o actualizacion del sistema
operativo, asi como, de los programas de utilidades, de acuerdo con las unas
especificaciones recibidas y las necesidades del cliente.
CE1.3 Verificar el funcionamiento del equipo una vez realizada la instalacion.
CE1.4 Utilizar las aplicaciones que proporcionan los sistemas operativos para la
explotacion del mismo.
CE1.5 Documentar el trabajo realizado de acuerdo con los procedimientos de la
empresa.

C2: Mantener y regular el sistema informatico empresarial, asi como la seguridad de
los subsistemas, de acuerdo con los procedimientos establecidos y dependiendo del
administrador del sistema o persona en quien delegue.
CE2.1 Realizar tareas de comprobacién y verificacion de las conexiones de los
componentes fisicos del sistema, asi como de los propios equipos, procediendo a
su sustitucién o actualizacidon, de acuerdo con los procedimientos de la empresa o
del administrador del sistema.
CE2.2 Sustituir los elementos fungibles a peticion de los usuarios o cuando
asi lo indique una alarma, de acuerdo con los procedimientos establecidos en la
empresa, verificando posteriormente el funcionamiento del equipo.
CE2.3 Colaborar en la monitorizaciéon del rendimiento del subsistema fisico y
l6gico, ejecutando los programas de medicion, bajo la supervision del administrador
del sistema, informandole de los resultados obtenidos y colaborando, cuando sea
necesario, en las medidas correctivas.
CE2.4 Realizar o revisar el inventario del sistema, de acuerdo con las normas
de la organizacion, anotando las incidencias detectadas para su uso posterior, de
acuerdo con los procedimientos establecidos.
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CE2.5 Realizar procesos de diagnésticos en los equipos clientes, asi como,
instalar y actualizar las aplicaciones de usuario de acuerdo con las indicaciones
del administrador del sistema y de los procedimientos empresariales.

CE2.6 Colaboraren tareas de administracion del software de base y de aplicacion
por indicacién del administrador del sistema

CE2.7 Colaborar en la comprobacion de los mecanismos de seguridad
establecidos por la empresa, asi como los accesos al sistema, asi como, realizar
las copias de seguridad, establecidas en los procedimientos, o por indicacién del
administrador del sistema.

CE2.8 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.

C3: Participar en los proceso de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.
CE3.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.
CE3.2 Respetar los procedimientos y normas del centro de trabajo.
CE3.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.
CE3.4 Integrarse en los procesos de produccion del centro de trabajo.
CE3.5 Utilizar los canales de comunicacion establecidos.
CE3.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos

1. Instalacion, configuracion y mantenimiento de sistemas microinformaticos
de acuerdo con los procedimientos de la empresa.
— Instalacion y configuraciéon del software de base.
— Participacion en la instalacion y configuracion de redes de area local.
— Colaboracion en la instalacion, configuracion, mantenimiento y asistencia
al usuario de paquetes informaticos de acuerdo con los procedimientos
empresariales.

2. Mantenimiento y politicas de seguridad del sistema informatico empresarial.
— Arquitectura del sistema informatico de la empresa.
— Funciones del operador de sistemas informaticos.
— Elinventario del sistema y las aplicaciones corporativas.
— Las plataformas de monitorizacién y el software de gestién y mantenimiento
de activos informaticos empresariales.
— Procedimientos de operacion para el mantenimiento del subsistema fisico.
— Procedimientos de mantenimiento légico de la organizacion.
— Las politicas de seguridad de la organizacion.
— Procedimientos de copias de seguridad y restauracion.

3. Integraciéon y comunicacion en el centro de trabajo

— Comportamiento responsable en el centro de trabajo.

— Respeto a los procedimientos y normas del centro de trabajo.

— Interpretacion y ejecucion con diligencia las instrucciones recibidas.

— Reconocimiento de los canales de comunicacién establecidos en el centro de
trabajo.

— Adecuacioén al ritmo de trabajo de la empresa.

— Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccion del medio ambiente.

cve: BOE-A-2011-19503
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IV. PRESCRIPCIONES DE LOS FORMADORES

*Experiencia profesional
requerida en el ambito de la

Mc’)dul_os Acreditacion requerida Unidad de competencia
Formativos
Cpn - Sin acreditacion
acreditacion
e Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos
equivalentes
) e Diplomado, Ingeniero Técnico, Arquitecto
MF0219_2: o . .
Instalacion y Tecnlc’o oel tItU.|O de grado correspondiente u
configuracion otrqs t'.tU|°S equ!valentes o . 1 afio 3 afos
. e Técnico Superior en la familia de Informatica
de sistemas -
operativos. y comunicaciones _ . .
e Certificado de profesionalidad de nivel 3 de
la familia profesional de Informatica vy
comunicaciones, area de Sistemas vy
telematica
e Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos
equivalentes
MFQ0957_2: e Diplomado, Ingeniero Técnico, Arquitecto
Mantenimiento | Técnico o el titulo de grado correspondiente u
del subsistema | otros titulos equivalentes 2 afios 4 afos
fisico en e Técnico Superior en la familia de Informatica
sistemas y comunicaciones
informaticos. |e Certificado de profesionalidad de nivel 3 de
la familia profesional de Informatica y
comunicaciones, area de Sistemas vy
telematica
e Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos
equivalentes
MF0958 2: e Diplomado, Ingeniero Técnico, Arquitecto
Mantenimiento | Técnico o el titulo de grado correspondiente u
del subsistema | oftros titulos equivalentes 2 afios 4 afios
l6gico en e Técnico Superior en la familia de Informatica
sistemas y comunicaciones
informaticos. |e Certificado de profesionalidad de nivel 3 de
la familia profesional de Informatica vy
comunicaciones, area de Sistemas vy
telematica
e Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos
equivalentes
MF0959_2: e Diplomado, Ingeniero Técnico, Arquitecto
Mantenimiento | Técnico o el titulo de grado correspondiente u
dela otros titulos equivalentes 2 afios 4 afos

seguridad en
sistemas
informaticos.

Técnico Superior en la familia de Informatica
y comunicaciones

Certificado de profesionalidad de nivel 3 de
la familia profesional de Informatica y
comunicaciones, area de Sistemas vy
telematica

*

En los ultimos cinco, excepto MF0219_2 que sera en los ultimos tres afios.

cve: BOE-A-2011-19503



SHE BOLETIN OFICIAL DEL ESTADO

Ndm. 300 Miércoles 14 de diciembre de 2011 Sec.|l. Pag. 135434

V. REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo
15 alumnos 25 alumnos
Aula de Informatica. . . ................ ... ... 60 75
Espacio Formativo M1 M2 M3 M4
Aula de Informética. . .. ......... .. L L X X X X
Espacio Formativo Equipamiento
Aula de Informética — PCs instalados en red y conexién a Internet.

— Armario de cableado con paneles de parcheado, y dispositivos de
conexion a red.

— Software de base y de red.

— Software de seguridad y antivirus.

— Software para copias de seguridad y recuperacion.

— Software de gestion y mantenimiento de activos informaticos:
software de inventariado automatico, medicién de aplicaciones,
gestion de licencias, distribucion del software, etc.

— Software de monitorizacion.

— Software de diagnostico.

— Herramientas de administracion.

— Software de compresion de ficheros.

— Gestores de discos y de arranque.

— Software de diagnostico.

— Software para pruebas de conectividad.

— Herramientas de gestion remota.

— Software ofimatico.

— Subsistema de almacenamiento en disco y/o en cinta.

— Impresoras matriciales, laser y de inyeccion de tinta.

— Equipamiento de ensamblaje y medida: herramientas de ensamblaje
y desensamblaje, medidores de tension, herramientas para la
confeccién de cableado.

— Cafion de proyeccion.

— Rotafolios.

— Pizarra.

— Material de aula.

— Mesa y silla para el formador.

— Mesas y sillas para alumnos.

— Mobiliario auxiliar para el equipamiento de aula.

* El equipamiento y el software correspondiente deberan estar

actualizados.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas vy
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.

cve: BOE-A-2011-19503
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ANEXO Il
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD
Denominacién: Operacion de Redes Departamentales.
Caodigo: IFCT0110
Familia Profesional: Informatica y Comunicaciones.
Area Profesional: Sistemas y telematica.
Nivel de cualificacion profesional: 2
Cualificacion profesional de referencia:
IFC299 2 Operacion de Redes Departamentales (Real Decreto 1201/2007, de 14 de
septiembre).
Relacion de unidades de competencia que configuran el certificado de
profesionalidad:
UC0220_2: Instalar, configurar y verificar los elementos de la red local segun
procedimientos establecidos.
UCO0955 2: Monitorizar los procesos de comunicaciones de la red local.
UC0956_2: Realizar los procesos de conexion entre redes privadas y redes publicas.
Competencia general:
Realizar procedimientos que aseguren la conectividad ofrecida por una red
departamental, asi como el acceso alos recursos de la misma, mediante la configuracion
y monitorizacién de los elementos de conexion, la instalacion del software de red, la
operativa de mantenimiento, la resolucién de los problemas o incidencias detectadas,
siguiendo especificaciones establecidas.
Entorno Profesional:
Ambito profesional:
Desarrolla su actividad profesional por cuenta ajena, en empresas o entidades
publicas o privadas de cualquier tamafio, que dispongan de infraestructura de redes
intranet, Internet o extranet, en el area de sistemas y telematica del departamento de
informatica, o de redes y comunicaciones.
Sectores productivos:
Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos
de empresas: organismos publicos y empresas que por su tamafio y organizacion
necesiten disponer de redes departamentales; empresas dedicadas a la instalacién y
mantenimiento de redes de ordenadores.
Ocupaciones y puestos de trabajo relevantes:
3812.1023 Teécnico en sistemas microinformaticos.
Operador de redes locales. g
Técnico en operaciones de redes telematicas. 2
Duracion de la formacién asociada: 530 horas §
<
Relacién de médulos formativos y de unidades formativas. §
MF0220_2: (Transversal) Implantacién de los elementos de la red local. (160 horas) 3
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e UF0854: Instalacion y configuracion de los nodos de una red de area local. (90
horas)

e UF0855: Verificacion y resolucion de incidencias en una red de area local. (70
horas)

MF0955_2: Monitorizacién de la red local. (180 horas)

e UF1344: Instalacion de componentes y monitorizacion de la red de area local. (90
horas)

e UF1345: Mantenimiento de la red de area local y actualizacion de componentes.
(50 horas)

e UF1346: Gestion de la seguridad en la red de area local. (40 horas)

MF0956_2: Interconexion de redes privadas y redes publicas. (150 horas)

e UF1347: Instalacion y configuracion de los nodos de interconexion de redes
privadas con publicas (90 horas)

e UF1348: Monitorizacién y resolucion de incidencias en la interconexién de redes
privadas con redes publicas (60 horas).

MP0285: Médulo de practicas profesionales no laborales de Operacion de Redes
Departamentales (40 horas).

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1

Denominacion: INSTALAR, CONFIGURAR Y VERIFICAR LOS ELEMENTOS DE LA
RED LOCAL SEGUN PROCEDIMIENTOS ESTABLECIDOS.

Nivel: 2
Cédigo: UC0220_2

Realizaciones profesionales y criterios de realizacion

RP1: Instalar y configurar los nodos de la red local y el software para implementar

servicios de comunicaciones internas, siguiendo procedimientos establecidos.
CR1.1 El mapa fisico de la red se interpreta para identificar los elementos que
componen la red local, atendiendo a las especificaciones recibidas.
CR1.2 Los modulos de los equipos de la red se instalan, para que ofrezcan
las caracteristicas de conectividad especificadas segun la configuracion fisica
indicada y siguiendo los procedimientos establecidos.
CR1.3 Los elementos activos de la red (encaminadores y conmutadores)
se configuran légicamente, para implementar servicios usando técnicas y
herramientas software de acuerdo a las especificaciones recibidas.
CR1.4 Los programas de gestiéon de protocolos y servicios se instalan y
configuran, para implementar los servicios de comunicaciones internas siguiendo
las especificaciones técnicas de los fabricantes y aplicando los procedimientos
establecidos.
CR1.5 Elsoftware delos nodos de lared seinstalay configura, para proporcionar
conectividad entre dichos nodos segun las especificaciones recibidas.
CR1.6 Los procesos de instalacién y configuracion de los dispositivos de la red
local, se documentan para su registro utilizando los formatos indicados por la
organizacién segun el procedimiento establecido.
CR1.7 La documentacion técnica especifica asociada al software y a los
dispositivos, se interpreta, en su caso, en la lengua extranjera de uso mas
frecuente en el sector.
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RP2: Verificar el funcionamiento y los parametros operativos de los concentradores
y otros dispositivos de interconexién de la red, para asegurar el servicio que prestan
segun procedimientos establecidos.
CR2.1 El funcionamiento de los dispositivos de interconexion de la red local se
comprueba, para verificar la operatividad de la red utilizando las herramientas
hardware y software especificas, segun los procedimientos establecidos.
CR2.2 EI estado de los dispositivos de interconexién se comprueba, para
verificar que se encuentran activos y son accesibles accediendo a ellos por medio
de las herramientas de gestion de red, segun procedimientos establecidos.
CR2.3 Las opciones de conexion permitidas y prohibidas se comprueban para
garantizar la seguridad en los servicios, utilizando herramientas especificas
segun las especificaciones recibidas.
CR2.4 El acceso a los recursos de la red se comprueba para asegurar el
servicio, siguiendo los procedimientos establecidos para verificar que se accede
a los recursos permitidos.
CR2.5 La configuracion de los dispositivos de interconexion se verifica
localmente y en remoto, para asegurar su funcionalidad segun los procedimientos
establecidos.

RP3: Configurar los protocolos de comunicaciones para la integracion de los
dispositivos la red, segun indicaciones del administrador y especificaciones operativas
de la organizacién.
CR3.1 Los valores de los parametros configurables de los protocolos
de comunicaciones se fijan, para integrar cada nodo de la red segun los
procedimientos establecidos y siguiendo las politicas de direccionamiento y
seguridad de la organizacion.
CR3.2 Los protocolos asociados a las aplicaciones de red instaladas se
configuran en los servidores, para soportar los servicios implementados de
acuerdo con los manuales de instalacién y siguiendo las especificaciones
recibidas.
CR3.3 Los encaminadores y conmutadores se configuran, para que gestionen
protocolos y servicios segun especificaciones recibidas y procedimientos de
trabajo predefinidos.
CR3.4 Elsoftware de cifrado se instala y configura en los nodos de la red que se
determine, segun las especificaciones recibidas y procedimientos establecidos
para crear redes privadas virtuales.
CR3.5 Las pruebas funcionales de la configuracion de los dispositivos de
comunicaciones, se realizan para asegurar la conformidad de la misma con
respecto a los requerimientos establecidos en la especificacion operativa de la
organizacion.
CR3.6 La configuracién de protocolos se documenta para su registro, utilizando
los formatos indicados por la organizacién segun el procedimiento establecido.

RP4: Gestionar las incidencias detectadas en los dispositivos de la red para corregirlas
oinformar de ellas, segun los protocolos establecidos y los procedimientos de actuacién
predefinidos.
CR4.1 Los sistemas de notificacion de incidencias se observan, para atender
posibles alarmas segun los procedimientos operativos y de seguridad de la
organizacion.
CR4.2 La localizacion del elemento en el que se ha producido la incidencia, se
realiza mediante la interpretacion de la informacién recibida y la documentacion
técnica, para aislar el problema fisico y l6gico, segun la documentacion técnica y
los protocolos de actuacion de la organizacion ante contingencias.
CR4.3 Los sintomas reportados por el usuario o por los sistemas de gestion
de incidencias, se verifican para obtener un diagnéstico del problema segun la
documentacion técnica.
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CR4.4 Laincidencia detectaday aislada se diagnostica y se plantea su solucion,
para rehabilitar los servicios interrumpidos o deteriorados, segun la normativa de
calidad y los planes de contingencia.

CR4.5 La incidencia que no se ha conseguido aislar se reporta al nivel de
responsabilidad superior para su gestion segun los protocolos y procedimientos
de actuacién ante contingencias de la organizacion.

CR4.6 Lareparacion de laincidencia se realiza con las herramientas adecuadas
y respetando las normas de seguridad establecidas por la organizacion.

CR4.7 Ladocumentacion de la deteccion, diagnéstico y solucion de la incidencia
se confecciona para realizar el registro de la misma segun los protocolos de la
organizacion.

CR4.8 La informacién del estado de la incidencia se transmite al usuario final
para cumplimentar el proceso de su gestion segun la normativa de la organizacion.

Contexto profesional

Medios de produccion

Analizadores de red. Certificadores de cableado. Herramientas manuales para
trabajos eléctricos y mecanicos. Herramientas software para pruebas de conectividad.
Herramientas software para control de inventario de elementos de red. Ordenadores,
impresoras y periféricos. Sistemas operativos. Concentradores, conmutadores,
encaminadores. Tarjetas de red. Cables y conectores. Software de clientes de
red. Software de gestion de red. Software propietario de los dispositivos de red.
Herramientas ofimaticas. Mapa de la red.

Productos y resultados

Equipo de comunicaciones conectado a las lineas de datos. Red local instalada y
configurada segun especificaciones. Inventario y registro descriptivo de los dispositivos
fisicos de comunicaciones de la red y de su configuracién.

Informacion utilizada o generada

Mapa de la red. Inventario del hardware de la organizacion. Ordenes de trabajo.
Documentacion de red. Manuales de instalacion de los dispositivos. Manuales de
configuracion de los dispositivos. Especificaciones operativas de la organizacion.
Manual de calidad. Normas y criterios de calidad de la organizacion. Plan de seguridad.
Plan de mantenimiento. Normativa medioambiental. Normativa de seguridad e higiene
en el trabajo. Documentacion de red fiable y actualizada.

Unidad de competencia 2

Denominaciéon: MONITORIZAR LOS PROCESOS DE COMUNICACIONES DE LA
RED LOCAL.

Nivel: 2
Cédigo: UC0955 2

Realizaciones profesionales y criterios de realizacion

RP1: Realizar los procesos de monitorizacién de la red local y verificacion de los
parametros de comunicaciones dentro de los limites funcionales establecidos, para
asegurar la ausencia de congestiones de trafico de red, segun procedimientos de
administracion de la red y controles de calidad de servicio de la organizacion.
CR1.1 Las sondas de monitorizacion remota se instalan y configuran en los
puntos de la red indicados, para que proporcionen informacién a una plataforma
de gestién centralizada, segun los procedimientos establecidos.
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CR1.2 Los agentes del software de red se instalan en los nodos a gestionar,
para que proporcionen informacién a una plataforma de gestion centralizada,
segun los procedimientos establecidos.

CR1.3 Los ficheros de registro de actividad de los diferentes servicios se
recogen, con objeto de mantener los recursos de almacenamiento y gestion
en condiciones adecuadas de proceso, segun las especificaciones de la
organizacion.

CR1.4 Lainterfaz de la herramienta de gestién de red y los filtros de seleccion
de alarmas y alertas, se configuran para optimizar los procesos de notificacion y
gestién de incidencias, segun los procedimientos de seguridad establecidos en
la organizacién.

RP2: Aplicar los procesos de mantenimiento periédico y preventivo de los dispositivos
de la red local, con el fin de garantizar los servicios de comunicaciones dentro de los
parametros recogidos en los requisitos de comunicaciones de la organizacion.
CR2.1 El mapa de la red se actualiza lanzando tareas de descubrimiento de
equipos desde la plataforma de gestién, para disponer una imagen real de la red,
segun las especificaciones recibidas.
CR2.2 Los dispositivos de la red, tanto activos como pasivos, se comprueban
para observar posibles deterioros o alteraciones segun los procedimientos
establecidos.
CR2.3 Las deficiencias detectadas, localizadas mediante procesos de
inspeccién, se subsanan poniendo en marcha las medidas oportunas para
su solucién segun los procedimientos establecidos y las normas de calidad y
servicio de la organizacion.
CR2.4 Las causas del comportamiento anémalo de los dispositivos de la red se
identifican, para proceder a su solucién aplicando la metodologia de diagnoéstico
establecida, utilizando las herramientas hardware y software indicadas y
consultando la documentacion técnica segun los procedimientos establecidos.
CR2.5 Las pruebas establecidas se realizan utilizando las herramientas
indicadas, para comprobar que la seguridad y configuracién de la red son las de
acuerdo a las politicas y normas establecidas.
CR2.6 Losresultados de las pruebas se recogen y documentan para su registro,
utilizando los formatos indicados por la organizaciéon segun el procedimiento
establecido.

RP3: Actualizar los componentes hardware y software de los dispositivos de
comunicaciones de la red local, para adecuar su funcionalidad a los cambios en las
tecnologias segun planes de la organizacion.
CR3.1 EI software de los equipos de comunicaciones se actualiza para
adaptarlo a nuevas funcionalidades, segun especificaciones recibidas y siguiendo
el procedimiento establecido.
CR3.2 Las configuraciones de los equipos de comunicaciones se modifican
para cambiarles la funcionalidad o adaptarlos a los nuevos equipos introducidos,
siguiendo los procedimientos establecidos por los planes de la organizacion.
CR3.3 Las actuaciones realizadas sobre los dispositivos se documentan, para
facilitar su seguimiento utilizando los formatos indicados por la organizacion,
segun el procedimiento establecido.

RP4: Aplicar los procedimientos de seguridad légica y fisica concernientes a los
dispositivos de comunicaciones de la red local, para asegurar el acceso a los servicios
a usuarios autorizados segun la normativa de seguridad de la organizacion.
CR4.1 Las notificaciones de las alertas de seguridad se atienden, para detectar
la aparicién de incidencias de seguridad segun las especificaciones recibidas.
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CR4.2 Los dispositivos de comunicaciones se revisan, para asegurar que
su acceso fisico y légico esta controlado de acuerdo a las especificaciones de
seguridad dadas.

CR4.3 Los ficheros de auditoria de los dispositivos de comunicaciones se
recogen, para detectar posibles accesos indebidos siguiendo las indicaciones de
los procedimientos de seguridad.

CR4.4 EIl «andlisis de la red» o de alguno de sus tramos se realiza
periddicamente o ante incidencias, para observar el trafico de la red utilizando
equipos y herramientas especializados, de acuerdo a los procedimientos de
seguridad establecidos.

CR4.5 Lasactuacionesrealizadas se documentan, para facilitar su seguimiento,
utilizando los formatos indicados por la organizacién, segun el procedimiento
establecido.

Contexto profesional

Medios de produccion

Analizadores de red (sniffers). Certificadores de cableado. Herramientas manuales
para trabajos eléctricos y mecanicos. Herramientas software para pruebas de
conectividad. Herramientas software de inventario de equipos de red. Ordenadores,
impresoras y periféricos. Sistemas operativos. Concentradores, conmutadores
y encaminadores. Tarjetas de red. Cables y conectores. Software de clientes de
red. Software de gestién de red. Software de monitorizacion de red. Sondas de
monitorizacion remota (RMON). Software propietario de los dispositivos de red.
Herramientas ofimaticas. Herramientas de auditoria. Mapa de la red.

Productos y resultados

Red local instalada y configurada segun especificaciones. Red local monitorizada.
Mapa de la red actualizado. Inventario actualizado y registro descriptivo de los
dispositivos fisicos de comunicaciones de la red y de su configuracion.

Informacion utilizada o generada

Mapa de la red. Inventario hardware y de configuracion de la red. Ordenes de trabajo.
Documentacion de red. Manuales de instalacion de los dispositivos. Manuales de
configuracion de los dispositivos. Especificaciones operativas de la organizacion.
Manual de calidad. Plan de mantenimiento. Plan de seguridad. Normativas
medioambientales y de seguridad e higiene en el trabajo. Documentacién de red
fiable y actualizada.

Unidad de competencia 3

Denominacién: REALIZAR LOS PROCESOS DE CONEXION ENTRE REDES
PRIVADAS Y REDES PUBLICAS.

Nivel: 2
Codigo: UC0956_2

Realizaciones profesionales y criterios de realizacion

RP1: Instalar los nodos de interconexién de redes publicas y privadas para habilitar la
comunicacion entre ambas, segun indicaciones de la organizacion.
CR1.1 Los requisitos de implantacién del dispositivo, asi como las lineas de
comunicaciones con sus correspondientes interfaces, se comprueban para que
se cumplan las condiciones de compatibilidad segun la documentacion técnica
de los mismos.
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CR1.2 Los interfaces y médulos de adaptacion de las lineas de comunicacion
se instalan y verifican, para proceder a su posterior conexion segun los requisitos
de implantacién del dispositivo de comunicaciones.

CR1.3 Eldispositivoseinstalayse compruebanlos parametros correspondientes
a la alimentacién eléctrica, sujecion mecanicay otros, para asegurar la prestacion
del servicio de comunicaciones, segun las especificaciones recibidas.

CR1.4 Las conexiones entre las lineas de comunicaciones y el dispositivo se
realizan, para asegurar la comunicacion entre la red publica y privada, segun las
especificaciones técnicas y las indicaciones que se relacionan en la orden de
trabajo.

CR1.5 EIl trabajo de instalacién realizado se documenta, para solventar las
necesidades técnicas y administrativas de la organizacidén segun los protocolos
especificados.

CR1.6 La documentacion técnica especifica asociada a los dispositivos, se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Configurar los protocolos de comunicaciones en los dispositivos de interconexion
de red para asegurar la conectividad entre la red publica y privada, segun
especificaciones de la organizacion.
CR2.1 La configuracion de los equipos activos de comunicaciones se crea y
modifica, para permitir la coexistencia y/o interconexion de redes locales virtuales
a través de redes publicas.
CR2.2 La configuracién fisica y légica de los encaminadores de conexion
con redes externas se comprueba, utilizando las herramientas adecuadas para
averiguar si estan preparados para la conexion o les falta algin componente
hardware o software, seguin procedimientos establecidos.
CR2.3 Los interfaces externos de los encaminadores se configuran, para
proporcionar conectividad con el exterior segun las indicaciones de la empresa
operadora de comunicaciones.
CR2.4 Los dispositivos de interconexién se verifican mediante pruebas de los
servicios, para asegurar su funcionalidad, segun los criterios de calidad y el plan
de comunicaciones de la organizacion.
CR2.5 Las tareas realizadas se documentan para cubrir las necesidades de
registro, segun los protocolos de la organizacion.

RP3: Mantener los dispositivos de interconexiéon de red para asegurar la continuidad
del servicio, segun el plan de comunicaciones de la organizacion.
CR3.1 Los servicios de comunicaciones se comprueban periédicamente para
verificar su continuidad y su rendimiento, utilizando herramientas de gestion de
red segun especificaciones técnicas y criterios de calidad de la organizacion.
CR3.2 Los sistemas de alertas y alarmas se comprueban periédicamente, para
asegurar la prestacion de los servicios de comunicaciones, segun el plan de
comunicaciones de la organizacion.
CR3.3 La conectividad de los dispositivos con otras redes se comprueba
realizando pruebas funcionales, para verificar la funcionalidad de los mismos,
segun los procedimientos establecidos en la especificacion operativa de la
organizacion.
CR3.4 Lastareasrealizadas enlosdispositivos de interconexién se documentan,
para cubrir las necesidades de registro segun los protocolos de la organizacion.

RP4: Atender y gestionar incidencias y alertas en los elementos de conectividad de la
red privada, para mantener la conexién con la red publica segun especificaciones de
la organizacion.
CR4.1 Las solicitudes de resolucion de incidencias y alertas detectadas se
recogen o redirigen al Centro de Atencion al Usuario, segun los procedimientos
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establecidos, para tener constancia de ellas y poder realizar su seguimiento,
estudio y analisis.

CR4.2 Los sintomas recogidos en el parte de incidencias y alertas, se
comprueban realizando pruebas iniciales para diagnosticar y localizar la
naturaleza de la misma utilizando la correspondiente guia de resolucién de
problemas segun el procedimiento de actuacion establecido.

CR4.3 El diagnéstico y localizacién de la incidencia y alerta y su resolucién,
se realiza para mantener la conexién utilizando la correspondiente guia de
resolucién de problemas.

CR4.4 Las incidencias solucionadas y alertas atendidas se cumplimentan y se
cierran en las aplicaciones de gestion de incidencias, para que contintien el flujo
de resolucion y se notifican al usuario siguiendo los procedimientos establecidos.
CR4.5 EI informe de final de incidencia o alerta se realiza en el formato
normalizado, recopilando la informacién suficiente para actualizar el histérico de
incidencias.

Contexto profesional

Medios de produccion

Elementos activos de red. Analizadores de cableado. Herramientas de gestion
de red. Herramientas de control de lineas publicas de comunicaciones. Sniffers.
Herramientas manuales para trabajos eléctricos y mecanicos. Herramientas software
para pruebas de conectividad. Herramientas ofimaticas. Herramientas de diagnéstico.
Actualizaciones de firmware. Aplicaciones de gestion de incidencias. Mapa de la red
privada.

Productos y resultados

Encaminadores, conmutadores y puentes instalados correctamente segun
especificaciones. Incidencias solucionadas. Alertas generadas por los sistemas de
monitorizacion de red tratadas y gestionadas. Elementos de interconexion de redes
publicas y privadas mantenidos y operativos.

Informacion utilizada o generada

Ordenes de trabajo. Partes de Incidencias. Guias de resolucién de problemas.
Informes histéricos de incidencias. Manual de calidad. Normas y criterios de calidad
definidos por la organizacion. Informes técnicos de puesta en servicio.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD

MODULO FORMATIVO 1

Denominacién: IMPLANTACION DE LOS ELEMENTOS DE LA RED LOCAL.
Caédigo: MF0220_2

Nivel de cualificaciéon profesional: 2

Asociado a la Unidad de Competencia:

UC0220 2: Instalar, configurar y verificar los elementos de la red local segun
procedimientos establecidos

Duracion: 160 horas
UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y CONFIGURACION DE LOS NODOS DE UNARED
DE AREA LOCAL.
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Cadigo: UF0854

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1, RP3.
Capacidades y criterios de evaluacién

C1: Clasificar los elementos de comunicaciones que conforman una red local, para
identificar los componentes que constituyen el mapa fisico.
CE1.1 Explicarlastopologias de unaredlocal teniendo en cuenta las arquitecturas
y tecnologias existentes.
CE1.2 Enumerar los elementos que pueden encontrarse en el mapa fisico de
una red local en funcion del ambito de aplicaciéon y las infraestructuras de red
utilizadas.
CE1.3 Describir cada uno de los elementos integrantes de una red local teniendo
en cuenta sus caracteristicas y funcionalidades asociadas.
CE1.4 En un caso practico de una red local ya instalada elaborar su mapa fisico
y légico segun unas especificaciones recibidas.
CE1.5 Identificar la normativa legal y técnica que afecta a la implantacion de las
redes locales en funcién de los procedimientos dados.
CE1.6 Interpretar la documentacion técnica asociada a los elementos de
comunicacion, incluso si esta editada en la lengua extranjera de uso mas frecuente
en el sector, utilizandola de ayuda.

C2: Aplicar los procedimientos de instalacion y configuracion de los nodos de la red
local, asi como los gestores de protocolos y otros programas que soportan servicios
de comunicaciones.
CE2.1 Enumerary explicar las caracteristicas de los protocolos que se configuran
en una red local teniendo en cuenta la tecnologia y estandares utilizados
CE2.2 Explicar el sistema de direccionamiento de los nodos que se utiliza en la
red local en funcién de las tecnologias de red usadas.
CE2.3 En un caso practico de instalacién y configuracién de los nodos de
una red para implementar servicios de comunicaciones internas, segun unas
especificaciones recibidas:
Interpretar la documentacion técnica identificando los elementos que conforman
la instalacion.
— ldentificar las diferentes tomas de red de los nodos y su representacion en el
armario de conexiones.
— Seleccionar las herramientas adecuadas para realizar la instalacion.
— Instalar los adaptadores de red junto con sus correspondientes controladores.
— Instalar y configurar los protocolos de red a utilizar segun las especificaciones
recibidas.
— Instalar y configurar los diferentes servicios de red segun las especificaciones
recibidas.
— Documentar las actividades realizadas.
CE2.4 Aplicarlaconfiguracionespecificadaalos elementos activos (conmutadores
y encaminadores), haciendo uso de unos procedimientos especificados
CE2.5 Identificar la normativa legal y técnica que afecta a la implantacion de las
redes locales en funcion de unas especificaciones dadas.

C3: Establecer la configuracién de los pardametros de los protocolos de comunicaciones
en los nodos de la red, para su integracién en la propia red, siguiendo unos
procedimientos dados.
CE3.1 Identificar los parametros de los protocolos de comunicaciones a
configurar, su funcién y su rango de valores permitido.
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CE3.2 Interpretar las especificaciones de una configuracién de protocolos de
comunicaciones determinada, teniendo en cuenta las necesidades de integracion
del nodo en la red y la implementacién de los servicios correspondientes.

CE3.3 Enumerar el procedimiento a seguir para aplicar una configuraciéon
predeterminada a un nodo de red.

CE3.4 Configurar los diferentes protocolos de comunicaciones segun unas
especificaciones técnicas dadas.

CE3.5 Identificar los parametros de configuracion de los protocolos con
caracteristicas de seguridad de transmision y cifrado, para su integracion en redes
seguras teniendo en cuenta los criterios de seguridad dados.

CE3.6 Documentar los procesos a realizar en la configuracion de los protocolos
en los nodos de la red local de acuerdo a unas especificaciones dadas.

Contenidos

1.

Arquitectura de redes de area local.
Clasificacion de las redes en funcion del territorio que abarcan.
Caracteristicas de una red local.
Arquitectura de redes de area local.
— Topologias basicas.
Topologia logica vy fisica.
Método de acceso al cable.
Protocolos de comunicaciones.
— Arquitecturas de redes de area local mas usadas.
Normativa.
— Comités de estandarizacion.
— Estandares de redes de area local.
— Infraestructuras Comunes de Telecomunicacion.

. Elementos de una red de area local.

— Caracteristicas y funciones
— Estaciones de trabajo.
— Servidores.
— Tarjetas de red.
— Equipos de conectividad.
— Repetidores.
— Concentradores (Hubs).
— Conmutadores (Switches).
— Encaminadores (Routers).
— Pasarelas (Gateways).
— Puentes (Bridges).
— Dispositivos inaldmbricos.
— Sistemas operativos de red.
— Medios de transmision.
— Medios de cobre: Cables de para trenzado y coaxial.
— Medios épticos: Cables de fibra éptica.
— Comunicaciones inalambricas.
— El cableado estructurado.
— Subsistemas de cableado estructurado.
— Estandares TIA/EIA sobre cableado estructurado.
— Estandares de Cable UTP/STP.
El mapa fisico y légico de una red de area local.

. Protocolos de una red de area local.

— Introduccién a los protocolos.
— Modelo de Interconexion de Sistemas Abiertos (OSI).
— El nivel fisico.
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— Protocolos del nivel de enlace.
— Protocolos de control de enlace logico (LLC).
— Protocolos de control de acceso al medio (MAC).
— Protocolos de contienda.
— Protocolos de paso de testigo.
— Otros.
— Ethernet.
— Introduccién a Ethernet.
Ethernet y el modelo OSI.
Direccionamiento MAC.
Trama Ethernet.
Tecnologias Ethernet.
— Otros protocolos de nivel de enlace: Token Ring, FDDI, etc.
— Protocolos de nivel de red.
— Protocolo de Internet (IP).
Introduccién a IP
Direccién IP.
Asignacién de direcciones.
— Enrutamiento
— Otros Protocolos de nivel de red (IPX, etc)
Direcciones fisicas y logicas.

4. Instalacion y configuracion de los nodos de la red de area local.
— El armario de comunicaciones.
— Elementos del armario de comunicaciones.
— Representaciéon en el armario de la tomas de red de los nodos.
— Instalacion de adaptadores de red y controladores.
— Instalacion y configuracion de protocolos de red mas habituales.
— Paradmetros caracteristicos.
— Configuracion del protocolo TCP/IP.
— Elementos de configuracién de TCP/IP.
— Direccién IP.
— Mascara de subred.
— Puerta de enlace.
— Servidor DNS.
— Servidor WINS.
— Configuracion de NetBIOS.
— Asignacion a un grupo de trabajo.
— Procedimiento de configuracién de otros protocolos: SPX/IPX, etc.
— Configuracion de la seguridad
— Autenticacion de identidad.
— Cifrado de datos.
— Procedimientos sisteméaticos de configuracion.
— Instalacion y configuracion de servicios de red.
— Servicios de acceso a la red.
Servicio de ficheros.
Servicios de impresion.
Servicio de correos.
— Otros servicios.
— Procedimiento de aplicaciéon de configuraciones a routers y switches.
— Las aplicaciones de emulacion de terminal.
— Configuracion de las aplicaciones de emulacion de terminal.
— Aplicacién de configuraciones a routers y switches.
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UNIDAD FORMATIVA 2

Denominacién: VERIFICACION Y RESOLUCION DE INCIDENCIAS EN UNA RED
DE AREA LOCAL.

Cédigo: UF0855

Duracion: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2 y RP4.

Capacidades y criterios de evaluacién

C1:Aplicarlos procedimientos de prueba y verificacion de los elementos de conectividad
de la red y las herramientas para estos procesos.

CE1.1 Explicar las etapas de un proceso de verificacidon de conectividad en una
red local.

CE1.2 Enumerar las herramientas utilizadas para verificar la conectividad en una
red local, segun las tecnologias implementadas en las redes locales.

CE1.3 Explicar el funcionamiento operativo de las herramientas de gestién de
red para comprobar el estado de los dispositivos de comunicaciones, teniendo en
cuenta las especificaciones técnicas de las herramientas.

CE1.4 Enun caso practico de una red local ya instalada, verificar las opciones de
conexion permitidas y prohibidas, asi como el acceso a los recursos compartidos,
siguiendo unos procedimientos dados.

CE1.5 En un caso practico de una red local ya instalada: documentar los
procesos de prueba y verificacion realizados, de acuerdo a unas especificaciones
técnicas.

C2: Atender las incidencias de los elementos de comunicaciones de la red local, y
proceder a su solucion siguiendo unas especificaciones dadas.

CE2.1 Describir las incidencias que se producen en los elementos de
comunicaciones de las redes locales, segun las tecnologias de comunicaciones
empleadas y los elementos involucrados con ellas.

CE2.2 Enumerar los procedimientos y herramientas utilizadas para la deteccién
de incidencias de los elementos de comunicaciones de la red local, segun
especificaciones de un plan de contingencias definido.

CE2.3 Describir las técnicas y herramientas que se utilizan para aislar y
diagnosticar las causas que han producido una incidencia reportada en la red,
segun se indica en el plan de contingencias.

CE2.4 Explicar los procedimientos sistematicos de resolucion de incidencias de
los elementos de comunicaciones de la red local, en funcién de los dispositivos en
los que se detectan las incidencias.

CE2.5 En casos practicos, debidamente caracterizados, resolver averias
simuladas dentro de una red local, para proceder a su solucibn segun unas
especificaciones recibidas y siguiendo unos procedimientos dados:

Interpretar las alarmas generadas por el sistema de deteccion de incidencias.
Localizar el elemento causante de la incidencia.

Resolver la incidencia aplicando los procedimientos preestablecidos.
Registrar la incidencia en el documento adecuado.

Contenidos

1.

Verificacion y prueba de elementos de conectividad de redes de area local.
— Herramientas de verificacion y prueba.

— Herramientas de verificacion y prueba de los sistemas operativos.

— Comandos TCP/IP.
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— Obtencién de la Configuracion IP.
— Realizacién de pruebas de conexion.
— Interpretacion de respuestas.
— Procedimientos sistematicos de verificacion y prueba de elementos de
conectividad de redes locales.

2. Tipos de incidencias que se pueden producir en una red de area local.
— Incidencias a nivel de conectividad del enlace.
— Incidencias a nivel de red.

3. Deteccion y diagnoéstico de incidencias en redes de area local.

— Herramientas de diagnéstico de dispositivos de comunicaciones en redes
locales.
— Procesos de gestion de incidencias en redes locales.

4. Comprobacion de cables de par trenzado y coaxial.
— Categorias de herramientas de comprobacién de cableado.
— Analizadores o comprobadores de cable.
— Caracteristicas.
— Procedimiento de comprobacion de cables de par trenzado.
— Circuito abierto.
— Cortocircuito.
— Hilos cruzados.
— Pares cruzados.
— Par dividido.
— Deteccién de voltajes telefénicos.
— Derivacién en puente.
— Deteccién de puertos Ethernet.

— Procedimiento de comprobacion de cables coaxiales.
— Procedimiento de deteccién de alimentacion por Ethernet.
— Procedimientos de localizacion de cables utilizando tonos.

5. Comprobacion y solucién de incidencias a nivel de red.
— Herramientas de comprobacién.
— Deteccién de problemas relacionados con:
— Tramas largas y cortas.
— Tréfico excesivo.
— Netware.
— TCPI/IP.
— Configuracion del Host.
— Resolucion de nombres.
— NetBIOS.
— Conexién al servidor http o proxy.
— Conexioén al servidor de correos.
— Conexioén al servidor de impresion.
— Otros.

Orientaciones metodolégicas

Formacion a distancia:
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Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.

MODULO FORMATIVO 2

Denominacién: MONITORIZACION DE LA RED LOCAL.

Caodigo: MF0955_2

Nivel de cualificacion profesional: 2

Asociado a la Unidad de Competencia:

UCO0955_2: Monitorizar los procesos de comunicaciones de la red local.
Duraciéon: 180 horas

UNIDAD FORMATIVA 1

Denominacion: INSTALACION DE COMPONENTES Y MONITORIZACION DE LA
RED DE AREA LOCAL.

Cadigo: UF1344

Duracién: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1.
Capacidades y criterios de evaluacién

C1: Describir las técnicas y procedimientos de monitorizacion de la red local segun
unas especificaciones dadas.
CE1.1 Identificar los pardmetros que identifican el rendimiento de una red local
teniendo en cuenta su arquitectura y la tecnologia de red de soporte.
CE1.2 Enumerar las herramientas hardware y software utilizadas en la
monitorizacion de una red local teniendo en cuenta sus especificaciones técnicas.
CE1.3 Explicar el funcionamiento de las herramientas de gestion de la red para
obtener informacién del tréfico y rendimiento de las comunicaciones de la red
local, segun especificaciones técnicas de las propias herramientas.
CE1.4 Explicar el proceso a seguir para monitorizar el trafico de una red local en
funcion de las topologias y protocolos de red implementados.

Contenidos

1. La gestion de red.
— Definicion, objetivo y evolucion.
— Arquitectura y funcionamiento de un sistema de gestién de redes.
— Componentes de un sistema de gestién de red.
— Organizacional. Actividades basicas.
— Teécnico.
— Procedimientos basicos de actuacion: monitorizacion y control.
— Caracteristicas de un sistema de gestién de red.
— Funcional.
— Areas funcionales ISO de la gestion de red.
— Herramientas software incluidas en los sistemas de gestion de red.
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2. La monitorizacién de red.
— Tipos de informacion de monitorizacion.
— Acceso a la informacién de gestion.
— Mecanismos de monitorizacién: sondeo y notificaciones.
— Gestion de prestaciones.
— Indicadores de prestaciones.
— Monitorizacién de indicadores de prestaciones.
— Principales tareas en la gestion de prestaciones.
— Instalacion y configuracion de sondas de monitorizacion remota.
— Instalacion de agentes del software de red.
— Ficheros de gestion de actividad.
— Configuracion de la interfaz de la herramienta de gestion de red y de los filtros
de seleccién de alarmas y alertas

3. Gestion y control en los protocolos de comunicaciones.
— Factores que determinan el rendimiento de una red local.

— Lineas de comunicaciones.

— Equipos de comunicaciones.

— Servidores.

— Caracteristicas del trafico.

— Fallos.

— Otros factores.

— Métricas.

— Retardo.

— «Throughput» o capacidad.

— Longitud paquete / mensaje.

— Numero de nodos.

— Carga.

— Velocidad.

— Conectividad.

— Disponibilidad.

— Fiabilidad.

— Nivel de redundancia

— Herramientas de medida.

— Caracteristicas y funcionamiento de la principales herramientas
utilizadas en redes locales: hardware, software y de diagnéstico y
monitorizacion.

— Protocolos de gestion.

— Definicion.

— Estandares (TMN — «Telecomunications Management Network»).

— Comparacion y caracteristicas de protocolos:

— CMIP (Common Managemente Information Protocol)
— SNMP (Simple Network Management Protocol)

4. Procedimientos de Analisis de protocolos de comunicaciones en redes
locales.

— Analizadores de protocolos.
— Definicion, usos vy tipos.
— Analizadores de protocolos comerciales y de libre distribucién.
— El interface de usuario.

— Aplicacién de filtros para captura de trafico.
— Filtros de captura
— Filtros de visualizacion.

— Analisis de trafico a nivel de red.
— Captura.
— Interpretacion.
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— Sondas de monitorizacién remota y deteccién de intrusos.
— Definicion y tipos.
— Monitorizacion.
— Sondas SNMP
— Sondas RMON
— Deteccidn de intrusos (IDS). Definicion.

UNIDAD FORMATIVA 2

Denominacién: MANTENIMIENTO DE LA RED LOCAL Y ACTUALIZACION DE
COMPONENTES.

Cadigo: UF1345

Duracién: 50 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2 y RP3.
Capacidades y criterios de evaluacién

C1: Identificar comportamientos anémalos de los dispositivos de la red local, y proceder

a su atencién y resolucion siguiendo unos procedimientos dados.
CE1.1 Identificar las notificaciones de alarma que informan sobre incidencias
y comportamientos anémalos segun unos planes de mantenimiento preventivo
dados.
CE1.2 Describir las funciones y propiedades de las herramientas de diagnéstico
y monitorizacién, utilizadas para aislar la causa de la incidencia segun las
especificaciones de las propias herramientas.
CE1.3 Describir los procedimientos de resolucién de incidencias segun el plan
de mantenimiento preventivo y periddico.
CE1.4 Describirlos procedimientos de documentacion de las acciones correctivas
realizadas de acuerdo a especificaciones recibidas.
CE1.5 Enunared local en la que se han caracterizado averias simuladas en los
dispositivos de la red, para proceder a su solucién segun unos procedimientos
dados:
— Identificar los sintomas del funcionamiento anémalo.
— Caracterizarlo en funcién de los efectos producidos.
— Formular una hipétesis de la posible causa de la disfuncion.
— Describir el plan de intervencion para resolver la anomalia.
— Aplicar el plan descrito y subsanar el mal funcionamiento detectado.
— Documentar las actividades realizadas.

C2: Describir y realizar los procesos de actualizacion del hardware y software de los
dispositivos de comunicaciones, para asegurar su integridad y fiabilidad.
CE2.1 Enumerar los componentes actualizables de los dispositivos de
comunicaciones describiendo sus caracteristicas.
CE2.2 Identificar los parametros de compatibilidad de los componentes a
actualizar para asegurar la efectividad en los procesos segun especificaciones
técnicas de dichos componentes.
CE2.3 Describir los pasos a seguir para la actualizacion software de dispositivos
de comunicaciones, detallando las acciones realizadas en cada paso y las
herramientas software utilizadas.
CE2.4 Realizar la sustitucion de componentes de dispositivos de comunicaciones
para lograr una configuracion dada, siguiendo unos procedimientos definidos.
CE2.5 Realizar la actualizacion software de dispositivos de comunicaciones para
lograr una configuracion dada, siguiendo unos procedimientos definidos.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135451

Contenidos

1.

Gestion de la configuracion.
Objetivo de la gestidn de la configuracion.
Gestion de inventario.
— Herramientas de autodescubrimiento.
— Combinacién con herramientas CAD de gestion de cableado.
— Base de datos.
— Gestion de la topologia.
— Gestion de incidencias: TTS (Trouble Ticket Systems).
— Gestion de proveedores externos.
— Gestion de cambios.
— Otfros tipos de gestion de la configuracion.

. Gestion de fallos.

— Objetivo.
— Funciones.
— Gestion proactiva
— Gestion de pruebas preventiva. Tipos de pruebas.
— Gestion reactiva: Gestion del ciclo de vida de la incidencia.
— Herramientas de monitorizacién y diagndstico.
— Utilidades comunes.
— Sistemas de monitorizacion.

. Procedimientos de diagndstico en redes locales.

— Herramientas de diagnéstico, incluidas en el sistema operativo.
— Ping.
— Ipconfig.
— Nbstat.
— Netstat.
— Net.
— Nslookup.
— Netsh.
— Traceroute.
— Ete.
— Herramientas de diagnéstico especializadas.
— Analizadores légicos.
— Analizadores de cableado.
— Herramientas de gestion de red.
— Caracteristicas Generales de un sistema de gestién de red.
— Herramientas software incluidas en los sistemas de gestion de red.
— Herramientas/ sistemas de Gestién de red mas utilizados.

. Actualizacion de los dispositivos de comunicaciones de la red de area local.

— El armario de comunicaciones.
— Dispositivos de comunicaciones.

— Procedimientos de actualizacion hardware y software de routers y switches.
— Componentes hardware actualizables.
— Actualizacién de configuraciones de routers y switches.

. Herramientas de disefio grafico y documentacion para redes.

— Tipos y funciones de herramientas de disefio grafico y documentacion para
redes locales.
— Necesidad de documentacioén de la red.
— Problemas con la documentacion.
— Herramientas genéricas (ofimaticas).
— Herramientas especializadas.
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UNIDAD FORMATIVA 3
Denominacién: GESTION DE LA SEGURIDAD EN LA RED DE AREA LOCAL.
Cédigo: UF1346

Duracion: 40 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP4.

Capacidades y criterios de evaluacién

C1: Identificar las alertas de seguridad recogidas utilizando herramientas de gestién o
inspeccionado las instalaciones.
CE1.1 Describir las funciones de una herramienta de gestion de red segun las
especificaciones, de la propia herramienta y las arquitecturas y tecnologias de red
implementadas.
CE1.2 Enumerar las alertas de seguridad que pueden aparecer en una red local,
describiendo sus manifestaciones.
CE1.3 Describir las caracteristicas de las alertas dadas de alta en herramientas
de gestion y los limites establecidos, para que se muestren en dichas herramientas
segun especificaciones técnicas de la herramienta.
CE1.4 Localizar el componente y la causa que ha disparado una alerta de
seguridad en una herramienta de gestidon, observando dicha herramienta y los
equipos afectados siguiendo unos procedimientos definidos.
CE1.5 Describir los tipos de alarmas y su gravedad que se pueden detectar con
una herramienta de gestion, teniendo en cuenta la informacién suministrada por la
herramienta y unos planes de contingencias dados.

Contenidos

1. Gestion de la seguridad.
— Funciones de la gestién de la seguridad.
— Ciclo de seguridad.
— Activos.
— Amenazas.
— Vulnerabilidades e impactos.
— Andlisis de riesgos.
— Costes de la seguridad.
— Politica de seguridad.

2. Implantacién de servicios de seguridad.
— Control de acceso fisico.
— Control de acceso logico.
— Proteccién de la informacién en transito.

3. Gestion de la seguridad de la red local.
— Factores de seguridad en la red local.
— Procedimientos de seguridad en redes locales.
— Gestion de riesgos en la red local.
— Planes de contingencia.
— Sondas de monitorizacion remota y deteccién de intrusos.
— Sistemas de deteccion de intrusos (IDS).
— Tipos.
— Deteccion (pasivos) / prevencion (activos).
— Intrusion en la red o en los servidores.
— Herramientas de deteccién de intrusos (IDS).
— Herramientas de notificacion de alertas y alarmas en redes locales.
— Consolas de monitorizacion.
— Vias de notificacion.
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Orientaciones metodologicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas maximas susceptibles de
Unidades formativas . . L . .
unidades formativas formacion a distancia
Unidad formativa 1- UF1344 90 50
Unidad formativa 2— UF1345 50 30
Unidad formativa 3— UF1346 40 20

Secuencia:
Las unidades formativas deberan superarse de forma correlativa.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 3

Denominacién:  INTERCONEXION DE REDES PRIVADAS Y REDES PUBLICAS.
Cadigo: MF0956_2

Nivel de cualificacion profesional: 2

Asociado a la Unidad de Competencia:

UC0956_2 Realizar los procesos de conexidon entre redes privadas y redes publicas.
Duracion: 150 horas

UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y CONFIGURACION DE LOS NODOS DE
INTERCONEXION DE REDES PRIVADAS CON PUBLICAS.

Cédigo: UF1347

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con las RP1 y
RP2.

Capacidades y criterios de evaluacién

C1: Identificar las caracteristicas de los dispositivos de interconexién de redes publicas
y privadas segun estandares de las tecnologias de comunicaciones.
CE1.1 Explicar las caracteristicas de los dispositivos de interconexion de las
redes privadas con las redes publicas para identificar sus funcionalidades segun
las tecnologias y arquitecturas de comunicaciones utilizadas.
CE1.2 Enumerar las tecnologias empleadas en la interconexion de redes,
describiendo sus caracteristicas para identificar las caracteristicas de la integracion
de tecnologias de comunicaciones en funcién de sus especificaciones técnicas.
CE1.3 Identificar los servicios de conexion, asi como su interrelacion y forma de
implementarlos en los equipos de la red local para la prestacién de servicios de
comunicaciones, segun las tecnologias utilizadas.
CE1.4 Identificar los servicios de interconexiébn que soportan los proveedores
de servicios de comunicaciones a los que se conecta la red privada, describiendo
los perfiles de los servicios que se ofrecen para evaluar la adecuacion de estos
servicios teniendo en cuenta las especificaciones funcionales que se deben
atender.

cve: BOE-A-2011-19503



3OE BOLETIN OFICIAL DEL ESTADO

Ndm. 300 Miércoles 14 de diciembre de 2011 Sec.|l. Pag. 135454

C2: Aplicar procedimientos de instalacién y verificaciéon de los dispositivos de
interconexion de redes privadas y publicas siguiendo unas especificaciones dadas.

CE2.1 Identificar los parametros que conforman los servicios de interconexién

con la red publica segun las caracteristicas técnicas del propio servicio y del

dispositivo de interconexion.

CE2.2 Identificar, en la norma de calidad en vigor, los requerimientos

correspondientes a la interconexién con la red publica.

CE2.3 Describir las interfaces que se utilizan en la conexién de redes privadas

a redes publicas en funcién de la tipologia de las redes utilizadas (dispositivos de

conexion y lineas de comunicaciones, entre otros).

CE2.4 Explicar las normativas de seguridad aplicables a la instalacién de un

dispositivo de interconexion de redes privadas y publicas segun las caracteristicas

técnicas de los dispositivos a instalar y las condiciones ambientales de la propia
instalacion.

CE2.5 Interpretar la documentacién técnica asociada, incluso si esta editada en

la lengua extranjera de uso mas frecuente en el sector, utilizdndola de ayuda en la

instalacion y verificacion.

CE2.6 Instalar un dispositivo de interconexion de redes privadas y publicas para

soportar servicios de comunicaciones, siguiendo unas especificaciones dadas:

— Interpretar la documentacién técnica del equipo para verificar el cumplimiento
de los requisitos previos a la instalacion.

— Instalar y conectar los médulos de adaptacién requeridos haciendo uso de
herramientas y siguiendo las instrucciones indicadas en la documentacion
técnica correspondiente.

— Realizar pruebas para verificar la funcionalidad de los dispositivos instalados.

— Registrar en la documentacion del equipo las actividades realizadas.

C3: Configurar los protocolos y los parametros de interconexién de los dispositivos de

enlace entre redes privadas y publicas, siguiendo unas instrucciones especificadas.
CE3.1 Identificar los pardametros de configuracién y gestion de interconexién
de redes privadas virtuales, en los dispositivos de enlace de acuerdo a unas
especificaciones de configuracion dadas.
CE3.2 Clasificar, segun sus funciones, los protocolos utilizados en los dispositivos
de interconexién entre redes privadas y publicas e identificar los servicios que
seran soportados por ellos.
CE3.3 Describir los procedimientos y herramientas utilizadas para implantar
configuraciones en los dispositivos de interconexién de redes privadas con redes
publicas, para que se soporten los servicios de comunicaciones.
CE3.4 Explicar la funcion y los valores de cada uno de los parametros que
intervienen en la configuracion de un dispositivo de enlace segun especificaciones
técnicas del dispositivo.
CE3.5 Implantar una configuracion en un dispositivo de interconexion para
soportar servicios de comunicaciones, siguiendo unas especificaciones recibidas:
— Interpretar la orden de trabajo para seleccionar, la configuracion a implantar.
— Cargar la configuracion seleccionada utilizando los medios especificados.
— Verificar que los servicios de comunicacion entre las redes interconectadas

estan habilitados.

— Documentar las actividades realizadas.

Contenidos

1. Interconexion de redes.
— Conceptos basicos sobre redes publicas.
— Servicios de interconexién con la red publica.
— Parametros: alimentacion eléctrica, sujecion mecanica, otros.
— Requerimientos de interconexién. Normativa de calidad.
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— Interfaces en funcion de la tipologia de red.
— Normativas de seguridad.
— Arquitectura de un dispositivo de interconexion de redes.
— Interfaces.
— Médulos.
— Cabiles.
— Conceptos de encaminamiento.
— Segmentacion de redes.
— Algoritmos de encaminamiento.

. Dispositivos de interconexion de redes.

— Interfaces mas habituales de interconexion de redes.

— Interconexién de area local (RAL-RAL)

— Interconexion de area extensa (RAL-MAN o RAL-WAN)
— Caracteristicas de los servicios de interconexion de redes.
— Tecnologias empleadas.
— Identificacion de los servicios de conexion.

— Interrelacion de los servicios.

— Implementacion en los equipos de la red local.
— Los proveedores de servicios de comunicaciones.

— Servicios de interconexion.

— Perfiles de los servicios.

. Protocolos de interconexion de redes.

— Protocolos utilizados en la interconexion redes privadas y publicas.
— Clasificacion segun sus funciones.
— Servicios soportados.
— Pila de protocolos TCP/IP.
— Introduccioén.
— Modelo OSI.
— Niveles. Descripcién de cada uno.
— Cifrado. Redes privadas virtuales.
— Descripcién.
— Usos.
— Tipos.
— Implementaciones.
— Parametros de configuracién y gestion de interconexién de redes privadas
virtuales.
— Mecanismos de seguridad.
— Enmascaramiento y redireccion.
— Filtrado de paquetes.
— Caracteristicas.
— Criterios.
— Ventajas.

. Procedimientos de instalacion y prueba de dispositivos de interconexion de

redes.

— Normativas de seguridad fisica y eléctrica aplicables a los dispositivos de
interconexién de redes.
— Lista de las principales normas.
— Caracteristicas destacadas de cada una.

— Procedimientos de carga de configuracion en dispositivos de interconexiéon de
redes.
— Carga mediante ficheros.
— Modificacién de parametros.
— Actualizacion de firmware.
— Conexiones locales y remotas para configuracion.

— Procedimientos de verificacion de los servicios de comunicacion.

cve: BOE-A-2011-19503
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UNIDAD FORMATIVA 2

Denominacién: MONITORIZACION Y RESOLUCION DE INCIDENCIAS EN LA
INTERCONEXION DE REDES PRIVADAS CON REDES PUBLICAS.

Cédigo: UF1348
Duracién: 60 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3 y RP4.

Capacidades y criterios de evaluacién

C1: Monitorizar y verificar el funcionamiento de los equipos de interconexién con redes
externas mediante herramientas software especificas.
CE1.1 Identificar las funcionalidades y campo de utilizacion de las herramientas
y aplicaciones de supervisién y monitorizacién, en funcién de las caracteristicas
de los equipos de interconexion.
CE1.2 Explicar los procedimientos de operacion de las herramientas de
monitorizacion en funcion de los equipos de interconexién a monitorizar.
CE1.3 Seleccionar la herramienta de monitorizacion en funcién de la prueba a
realizar y explicar la forma de conectarla siguiendo unas especificaciones dadas.
CE1.4 Describir los procedimientos de monitorizacion establecidos para asegurar
la prestacién de los servicios segun especificaciones operativas recibidas.
CE1.5 En un supuesto practico de monitorizar equipos de interconexion, segun
unas especificaciones recibidas y siguiendo unas instrucciones dadas:
— Seleccionar la herramienta de monitorizacion.
— Conectar la herramienta al equipo y configurarla.
— Monitorizar el equipo para detectar congestiones de trafico y anomalias en el
servicio.
— Redactar un informe con las actividades realizadas y los resultados obtenidos.

C2: Resolver las incidencias detectadas en los dispositivos de interconexion de redes

privadas y publicas, siguiendo unas instrucciones dadas.
CE2.1 Describir las incidencias que se producen en los dispositivos de
interconexidon de las redes privadas con las redes publicas de comunicaciones,
segun informaciones recibidas de herramientas de notificacion u otros medios.
CE2.2 Identificar los procedimientos y herramientas empleados para la deteccién
de incidencias, en funcion de los dispositivos de interconexion de redes privadas
y publicas.
CE2.3 Describir las técnicas y herramientas que se utilizan para aislar y
diagnosticar las causas que producen incidencias, en dispositivos de interconexion
de redes privadas y publicas segun unos procedimientos y especificaciones dados.
CE2.4 Explicar los procedimientos sistematicos de resolucién de incidencias en
funcion de las especificaciones de unos planes de contingencia dados.
CE2.5 Ensupuestos practicos, debidamente caracterizados, interpretary resolver
las incidencias en dispositivos de interconexion con disfunciones simuladas, segun
unas especificaciones recibidas y siguiendo unas instrucciones dadas:
— Interpretar las alarmas generadas por el sistema de deteccién de incidencias.
— Localizar el elemento causante de la incidencia.
— Resolver la incidencia aplicando los procedimientos especificados.
— Registrar la incidencia en la documentacién especificada.

Contenidos

1. Procedimientos de monitorizacion en dispositivos de interconexién de redes.
— Herramientas de monitorizacién en dispositivos de interconexién de redes.
— Descripcién.
— Uso.

cve: BOE-A-2011-19503
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— Funciones principales.
— Herramientas y aplicaciones utilizadas. Caracteristicas.
— Pruebas de monitorizacion.
— Tipos de prueba.
— Seleccidn, conexion y configuracion de la herramienta.
— Procedimientos sistematicos de monitorizacibn de equipos de
interconexion de redes.
— Elementos a monitorizar.
— Herramientas a utilizar.
— Pasos a seguir.
— Resultados del proceso.
— Listas de comprobacioén.

2. Procedimientos de diagnostico de averias en dispositivos de interconexion
de redes.
— Tipos de incidencias en la interconexion de redes publicas y privadas.
— Clasificaciones.
— Locales, remotas.
— Equipos afectados.
Impacto en los servicios.
Servicios afectados.
— Ete.
— Ejemplos.
— Herramientas de diagnéstico y notificacion de incidencias en dispositivos de
interconexion de redes.
— Analizadores de protocolos.
— Herramientas «help-desk».
— Procedimientos de gestidén de incidencias.
— Aislamiento y diagnéstico de incidencias.
— Técnicas utilizadas.
— Herramientas.
— Los planes de contingencia.
— Procedimientos sistematicos de resolucion de incidencias.
— Gestion de incidencias en ITIL.
— Organizacion de un centro de atencion al usuario.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas maximas susceptibles de
Unidades formativas ; . - . .
unidades formativas formacion a distancia
Unidad formativa 1- UF1347 90 50
Unidad formativa 2— UF1348 60 40
Secuencia:

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompana este anexo.

cve: BOE-A-2011-19503
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MODULOS DE PRACTICAS PROFESIONALES NO LABORALES DE OPERACION
DE REDES DEPARTAMENTALES.
Codigo: MP0285
Duracion: 40 horas
Capacidades y criterios de evaluacién
C1: Participar, de acuerdo con las instrucciones recibidas, en la instalacion,
configuracién, puesta en marcha, y mantenimiento de una red de area local de acuerdo
con los procedimientos establecidos en la empresa.
CE1.1 Interpretar la documentacion técnica asociada a los elementos de
comunicacion.
CE1.2 Instalar y configurar los nodos de la red local, asi como los gestores
de protocolos y otros programas que soportan servicios de comunicaciones de
acuerdo con los procedimientos establecidos.
CE1.3 Aplicar los procedimientos de prueba y verificacién de los elementos de
conectividad de la red utilizando las herramientas hardware y software necesarias.
CE1.4 Participar en la resolucién de averias en la red local, utilizando las
herramientas y procedimientos establecidos por la empresa.
CE1.5 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.
C2: Colaborar en la monitorizacion e interconexion de la red local con las redes
publicas, siguiendo las indicaciones del administrador de red y los procedimientos
empresariales establecidos.
CE2.1 Colaborar en la instalacion de las sondas de monitorizacion remota y los
agentes del software de red, asi como, en la configuraciéon de la interfaz de la
herramienta de gestion de red, de acuerdo con las indicaciones del administrador
de red.
CE2.2 Participar en los procesos de mantenimiento periodico y preventivo, la
interconexion con redes publicas, asi como, en la actualizacion de los componentes
hardware y software de los dispositivos de comunicaciones de la red local.
CE2.3 Colaborar en el mantenimiento de los dispositivos de interconexion de
red, atendiendo y gestionando incidencias de acuerdo con los procedimientos
empresariales y las indicaciones del administrador de la red.
CE2.4 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.
C3: Participar en los proceso de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.
CE3.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.
CE3.2 Respetar los procedimientos y normas del centro de trabajo.
CE3.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.
CE3.4 Integrarse en los procesos de produccién del centro de trabajo.
CE3.5 Utilizar los canales de comunicacién establecidos.
CE3.6 Respetar en todo momento las medidas de prevencién de riesgos, salud -
laboral y proteccioén del medio ambiente. 3
Contenidos =
S
1. Conectividad de las redes departamentales de la empresa. é
— Elinventario hardware de la organizacion. @
— Especificaciones operativas de la organizacion. g
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2. Inte

Los partes de trabajo y otra documentacién empresarial.

El plan de mantenimiento.

Criterios y procedimientos de calidad en la organizacion.

Herramientas utilizadas en los distintos procedimientos empresariales.
Procedimientos de implantacién de redes locales en la empresa.
Procedimientos empresariales de monitorizacion de los procesos de
comunicacion.

Procedimientos de conexién de las redes departamentales a redes publicas.

gracion y comunicacion en el centro de trabajo

Comportamiento responsable en el centro de trabajo.

Respeto a los procedimientos y normas del centro de trabajo.

Interpretacion y ejecucién con diligencia las instrucciones recibidas.
Reconocimiento de los canales de comunicacion establecidos en el centro de
trabajo.

Adecuacion al ritmo de trabajo de la empresa.

Seguimiento de las normativas de prevenciéon de riesgos, salud laboral y
proteccion del medio ambiente.

IV. PRESCRIPCIONES DE LOS FORMADORES

*Experiencia profesional
requerida en el ambito de la

Mc’)dul_os Acreditacion requerida Unidad de competencia
Formativos
C_on .. | Sin acreditacion
acreditacion
MF0220_2: e Licenciado, Ingeniero, Arquitecto o el titulo de 1 afio 3 aflos
Implantacion grado correspondiente u otros titulos equivalentes
de los e Diplomado, Ingeniero Técnico, Arquitecto
elementos de Técnico o el titulo de grado correspondiente u
la red local. otros titulos equivalentes
e Técnico Superior en la familia de Informatica y
comunicaciones
e Certificado de profesionalidad de nivel 3 de la
familia profesional de IFC, area de Sistemas y
telematica
MFQ0955 2: e Licenciado, Ingeniero, Arquitecto o el titulo de 2 anos 4 anos

Monitorizacion grado correspondiente u otros titulos equivalentes
delaredlocal. [ Diplomado, Ingeniero Técnico, Arquitecto

Técnico o el titulo de grado correspondiente u
otros titulos equivalentes

e Técnico Superior en la familia de Informatica y
comunicaciones

e Certificado de profesionalidad de nivel 3 de la
familia profesional de IFC, area de Sistemas y

telematica
MF0956_2: e Licenciado, Ingeniero, Arquitecto o el titulo de 2 anos 4 anos
Interconexion grado correspondiente u otros titulos equivalentes
de redes e Diplomado, Ingeniero Técnico, Arquitecto
privadas y Técnico o el titulo de grado correspondiente u
redes otros titulos equivalentes
publicas. e Técnico Superior en la familia de Informatica y

comunicaciones

e Certificado de profesionalidad de nivel 3 de la
familia profesional de IFC, area de Sistemas y
telematica

*

En los ultimos cinco, excepto MF0219_2 que sera en los ultimos tres afios.

cve: BOE-A-2011-19503
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V. REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo
15 alumnos 25 alumnos
Aula de Informatica. . . ........... ... ... ... 60 75
Espacio Formativo M1 M2 M3 M4
Aula de Informatica X X X X
Espacio Formativo Equipamiento
Aula de Informatica — PCs instalados en red y conexién a Internet.

— Armario de cableado con paneles de parcheado y dispositivos de
conexioén a red: concentradores, conmutadores y encaminadores.

— Software de base y de red.

— Software ofimatico, herramientas internet.

— Software de seguridad y antivirus.

— Analizadores de red.

— Analizadores/ Certificadores de cableado.

— Herramientas software para pruebas de conectividad.

— Herramientas software de control de inventario de elementos de red.

— Impresora y periféricos.

— Software de gestion de red.

— Software de monitorizacién de red.

— Sondas de monitorizacién remota (RMON).

— Herramientas de auditoria.

— Herramientas de control de lineas publicas de comunicaciones.

— Aplicaciones de gestion de incidencias.

— Cafion de proyeccion.

— Rotafolios.

— Pizarra.

— Material de aula.

— Mesay silla para el formador.

— Mesas y sillas para alumnos.

— Mobiliario auxiliar para el equipamiento de aula.

* El equipamiento y el software correspondiente deberan estar
actualizados.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135461

ANEXO IV
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD

Denominacién: Operacion en sistemas de comunicaciones de voz y datos.
Cdédigo: IFCM0110

Familia Profesional: Informatica y Comunicaciones.

Area Profesional: Comunicaciones.

Nivel de cualificaciéon profesional: 2

Cualificacion profesional de referencia:

IFC301_2 Operacion en Sistemas de Comunicaciones de Voz y Datos (Real Decreto
1201/2007, de 14 de septiembre).

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UC0960_2: Instalar, configurar y verificar equipos de acceso a redes publicas.
UC0961_2: Configurar y mantener servicios en equipos privados de conmutacion
telefénica.

UC0956_2: Realizar los procesos de conexion entre redes privadas y redes publicas.

Competencia general:

Instalar, configurar parametros funcionales y aplicar los procesos de mantenimiento
y las pruebas operativas de equipos de comunicaciones, realizando las conexiones
entre las lineas de comunicaciones y los sistemas que gestionan el trafico de
informacion, para verificar los parametros de rendimiento y calidad de los servicios de
comunicaciones, siguiendo procedimientos especificados.

Entorno Profesional:

Ambito profesional:

Desarrolla su actividad profesional por cuenta ajena, en empresas o entidades
publicas o privadas de cualquier tamafio, que dispongan de conexién a redes publicas
de transporte y transmisién de datos, en el departamento de redes y comunicaciones.

Sectores productivos:

Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos de
empresas: organismos publicos y empresas de cualquier sector productivo que por su
tamafo y organizacién necesiten gestionar redes de voz y datos.

Ocupaciones y puestos de trabajo relevantes:

Operador de comunicaciones.
Técnico de campo en comunicaciones.
Operador de equipos de telefonia.

Duracion de la formacion asociada: 550 horas

Relacion de médulos formativos y de unidades formativas.

MF0960 2: Implementacion de equipos de acceso a redes de comunicaciones. (210

horas)

e UF1863: Instalacion y configuracion de dispositivos y servicios de conectividad
asociados (90 horas)

cve: BOE-A-2011-19503
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e UF1864: Pruebas y verificacion de los dispositivos de transporte y transmisiéon y de
los servicios de conectividad asociados. (70 horas)
e UF1865: Operacién y supervision de los equipos y servicios. (50 horas)

MF0961_2: Mantenimiento de servicios de telefonia. (150 horas)

e UF1866: Instalacion y configuracion de servicios en equipos de telefonia. (60
horas)

e UF1867: Mantenimiento preventivo de los equipos y servicios del equipo de
conmutacién telefénica. (50 horas)

e UF1868: Operacién y supervision de los equipos de conmutacion telefénica. (40
horas)

MF0956_2: (Transversal) Interconexion de redes privadas y redes publicas. (150
horas)

e UF1347: Instalacion y configuracion de los nodos de interconexién de redes
privadas con publicas (90 horas)

e UF1348: Monitorizacidon y resolucion de incidencias en la interconexién de redes
privadas con redes publicas (60 horas)

MP0394: Médulo de practicas profesionales no laborales de Operacion en sistemas de
comunicaciones de voz y datos (40 horas).

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1

Denominaciéon: INSTALAR, CONFIGURARY VERIFICAR EQUIPOS DE ACCESO A
REDES PUBLICAS.

Nivel: 2
Cédigo: UC0960_2

Realizaciones profesionales y criterios de realizacion

RP1: Instalar los dispositivos de transporte y transmision de datos, para acceder a
redes publicas de comunicaciones para habilitar recursos de conectividad, segun las
especificaciones técnicas y normativa de seguridad.
CR1.1 Los requisitos de instalacion se verifican de forma previa para asegurar
el funcionamiento del dispositivo de comunicaciones, segun las especificaciones
de la documentacién técnica y las 6rdenes de trabajo recibidas.
CR1.2 La normativa de seguridad se aplica en el proceso de instalacion
del dispositivo para eliminar riesgos personales y asegurar el resultado de la
instalacién, segun las especificaciones de la organizacion.
CR1.3 Los interfaces y modulos de adaptacion de las lineas de comunicacion
se instalan y verifican, para proceder a su posterior conexion segun los requisitos
de implantacion del dispositivo de comunicaciones.
CR1.4 Eldispositivoseinstalayse compruebanlosparametros correspondientes
a la alimentacién eléctrica, sujecidbn mecanica y otros, para que aseguren la
prestacion del servicio de comunicaciones segun las especificaciones recibidas.
CR1.5 Las conexiones entre las lineas de comunicaciones y el dispositivo, se
realizan para asegurar su funcionalidad segun las especificaciones técnicas y las
indicaciones que se relacionan en la orden de trabajo.
CR1.6 EIl trabajo de instalacion realizado se documenta, para solventar las
necesidades técnicas y administrativas de la organizacion segun los protocolos
especificados.
CR1.7 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

cve: BOE-A-2011-19503
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RP2: Configurar los dispositivos de comunicaciones para ajustar los servicios de
conectividad a los requerimientos dados, segun las especificaciones operativas
suministradas.
CR2.1 La configuracién del equipo de comunicaciones se realiza, para habilitar
los servicios de conectividad segun las especificaciones de la orden de trabajo.
CR2.2 La configuracién se carga en el dispositivo, para definir sus parametros
funcionales segun las especificaciones técnicas y las érdenes de trabajos
recibidas.
CR2.3 Las herramientas de gestién remota de dispositivos de comunicaciones,
se utilizan para cargar y modificar los parametros de configuracion segun
necesidades operativas de la organizacion.
CR2.4 Las pruebas finales del dispositivo, se realizan para verificar que los
servicios y los parametros de funcionamiento son los requeridos, segun los
criterios de calidad de servicio de la organizacion.
CR2.5 Los procesos de configuracion y de prueba del dispositivo de
comunicaciones, se documentan para registrar las actividades segun los
protocolos definidos por la organizacion.

RP3: Realizar los procedimientos de verificacién de los dispositivos de transporte y
transmision de datos, para asegurar la continuidad en la prestacién de los servicios de
comunicaciones segun procedimientos establecidos.

CR3.1 La conectividad y el estado de los equipos se verifican, para asegurar la
prestacion de los servicios segun la normativa de calidad de la organizacién y los
parametros de prestacion del servicio contratados con le usuario.

CR3.2 Las rutas alternativas y los elementos redundantes se comprueban,
para verificar la disponibilidad de las mismas segun los planes de contingencias
de la organizacion.

CR3.3 La capacidad de las lineas y los parametros funcionales de los servicios
se comprueban, para mantenerlos dentro de los niveles prefijados segun la
normativa de calidad y servicio de la organizacion.

CR3.4 Los parametros de seguridad fisica y las restricciones de acceso
se verifican, para evitar el mal uso de los recursos proporcionados por los
dispositivos de comunicaciones segun el plan de seguridad de la organizacion.
CR3.5 Los procesos de comprobacién y verificacidon se documentan con el fin
de registrar las tareas realizadas, segun los protocolos de la organizacion.

RP4: Gestionar y atender las incidencias en el servicio de los dispositivos de acceso
a redes externas a la organizacion, para corregirlas o informar de ellas segun los
protocolos establecidos y los procedimientos de actuacion predefinidos.

CR4.1 Los sistemas de notificacion de incidencias se observan para detectar
posibles alarmas, segun los procedimientos operativos y de seguridad de la
organizacion.

CR4.2 Lalocalizacién del dispositivo en el que se ha producido la incidencia se
realiza, mediante la interpretacion de la informacion recibida y la documentacion
técnica para aislar el problema fisico y l6gico, teniendo en cuenta los protocolos
de actuacién ante contingencias de la organizacién.

CR4.3 Los sintomas reportados por el usuario o por las herramientas de
gestién, se verifican para obtener un diagnéstico preciso del problema segun la
documentacién técnica.

CR4.4 Laincidencia detectaday aislada se diagnostica y se plantea su solucion,
bajo la supervision de un superior, para rehabilitar los servicios interrumpidos o
deteriorados, segun la normativa de calidad y los planes de contingencia.
CR4.5 La incidencia que no se ha conseguido aislar se reporta al nivel de
responsabilidad superior para su gestion segun los protocolos y procedimientos
de actuacién ante contingencias de la organizacién.

cve: BOE-A-2011-19503
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CR4.6 Lareparacion de laincidencia para rehabilitar los servicios se realiza con
las herramientas especificas y respetando las normas de seguridad establecidas
por la organizacion.

CR4.7 Ladocumentacion de ladeteccion, diagnéstico y solucion de la incidencia
se confecciona, para realizar el registro de la misma segun los protocolos de la
organizacion.

Contexto profesional

Medios de produccion

Equipos Informaticos. Equipos de comunicaciones (médems, encaminadores y FRAD
(Frame Relay Access Device), entre otros). Equipos de transporte y transmision de
datos. Instrumentos informatizados para pruebas de conectividad. Herramientas
ofimaticas. Herramientas manuales para trabajos eléctricos y mecanicos.

Productos y resultados

Dispositivos de conexiéon a redes externas instalados. Parametros funcionales en
dispositivos de conexion a redes externas configurados. Dispositivos de conexién a
redes externas mantenidos.

Informacion utilizada o generada

Ordenes de trabajo. Partes de Incidencias. Documentacion técnica de dispositivos de
conexion a redes externas. Informes histéricos de incidencias. Planes de verificacion
funcional. Planes de mantenimiento. Manuales de calidad. Normas y criterios de
calidad definidos por la organizacion. Normativas de seguridad en instalaciones de
equipos electrénicos. Documentacion técnica de configuracion. Informes técnicos de
puesta en servicio.

Unidad de competencia 2

Denominacién: CONFIGURAR Y MANTENER SERVICIOS EN EQUIPOS PRIVADOS
DE CONMUTACION TELEFONICA.

Nivel: 2
Codigo: UC0961_2

Realizaciones profesionales y criterios de realizacion

RP1: Implementar servicios en el equipo de telefonia para habilitar funcionalidades en
la organizacién segun especificaciones recibidas.
CR1.1 Los croquis y diagramas del sistema telefénico se interpretan, para
identificar la estructura del mismo y los elementos que lo integran segun el
disefio de red telefonica especificado.
CR1.2 Los servicios de telefonia se implementan, para dar soporte funcional a
las necesidades planteadas segun especificaciones técnicas y de la organizacion.
CR1.3 Los componentes que se utilizan para la habilitacion de los servicios
se instalan, para soportar las nuevas funcionalidades teniendo en cuenta la
normativa de seguridad implicada.
CR1.4 La verificacion de la instalacibn de los componentes se realiza,
para asegurar la continuidad y la calidad en el servicio implantado segun
especificaciones de calidad de la organizacion.
CR1.5 La documentacién relativa a las actividades realizadas se cumplimenta
para su posterior registro, segun los protocolos de la organizacion.
CR1.6 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135465

RP2: Configurar los parametros operativos de los servicios en el equipo de conmutacion
telefonica, para asegurar la efectividad y funcionalidad en la prestacion de los mismos
segun procedimientos establecidos.
CR2.1 La documentacion técnica del equipo de conmutacién se interpreta,
para identificar los pardmetros de configuracion susceptibles de manipulacion
segun especificaciones técnicas.
CR2.2 La configuracién del equipo de conmutacion telefénica se realiza, para
asegurar la prestacion de los servicios dispuestos segun los requerimientos de
comunicaciones de la organizacion.
CR2.3 Las pruebas operativas de los servicios prestados por el equipo de
conmutacioén telefénica se realizan, para verificar los parametros de prestacion
de servicios segun la normativa de calidad y las necesidades de comunicaciones
de la organizacion.
CR2.4 La documentacion relativa a las actividades realizadas se cumplimenta
para su posterior registro, segun los protocolos de la organizacion.

RP3: Atender y gestionar incidencias en el equipo de conmutacién telefénica, para
que las interrupciones en la prestacién de los servicios no se produzcan o sean las
minimas posibles, segun procedimientos y protocolos de actuacién establecidos.
CR3.1 Los procesos de mantenimiento y supervision periodica de los registros
historicos de operaciones, se realizan para asegurar el funcionamiento de los
equipos segun las necesidades de comunicaciones de la organizacion.
CR3.2 Los procesos para verificar la seguridad y las restricciones previstas
se realizan, para evitar usos inadecuados de los recursos de telefonia segun
especificaciones de la organizacion.
CR3.3 Los canales de notificacién de incidencias (comunicacién de usuarios,
herramientas de gestion y sistemas de alarmas, entre otros), se habilitan para
realizar la recogida de informacién segun las especificaciones de seguridad y
calidad de la organizacion.
CR3.4 La incidencia reportada se confirma para proceder a su solucion
mediante la realizacion de simulaciones y pruebas de los dispositivos afectados,
segun los protocolos de actuacién ante contingencias.
CR 3.5 Los procesos de diagnostico, se ejecutan para aislar la causa que
ha producido la incidencia reportada, segun los protocolos de actuacion ante
contingencias de la organizacién.
CR3.6 Lasincidencias cuya causa no se aisla o no se diagnostican se reportan
a los niveles técnicos superiores para su tratamiento segun los protocolos de
actuacion ante contingencias de la organizacion.
CR3.7 La reparacion o sustitucion de los componentes o elementos que
producen la incidencia, se realiza teniendo en cuenta las normas de seguridad y
calidad de la organizacion, para recuperar los parametros de funcionamiento de
los servicios de telefonia.
CR3.8 La documentacion relativa a las actividades realizadas, se cumplimenta
para su posterior registro segun los protocolos de la organizacion.

Contexto profesional

Medios de produccion

Equipos de conmutacion telefénica. Instrumentos informatizados para programar
centralitas telefénicas. Herramientas ofimaticas.

Productos y resultados

Equipos de conmutacién telefonica instalados. Parametros funcionales en equipos de
conmutacién telefénica configurados. Centralitas telefénicas operativas y mantenidas.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135466

Informacion utilizada o generada

Ordenes de trabajo. Partes de Incidencias. Documentacion técnica de equipos de
conmutacion telefénica. Informes histéricos de incidencias. Planes de verificacion
funcional. Planes de mantenimiento. Manuales de Calidad. Normas y criterios de
calidad definidos por la organizacion. Escalado de comunicacion de resultados y/o
imprevistos encontrados. Informacién de configuracion de la red firmada por los
equipos de telefonia.

Documentacion técnica de configuracién. Informes técnicos de puesta en servicio.

Unidad de competencia 3

Denominacién: REALIZAR LOS PROCESOS DE CONEXION ENTRE REDES
PRIVADAS Y REDES PUBLICAS.

Nivel: 2
Cédigo: UC0956 2

Realizaciones profesionales y criterios de realizacion

RP1: Instalar los nodos de interconexién de redes publicas y privadas para habilitar la

comunicacion entre ambas, segun indicaciones de la organizacion.
CR1.1 Los requisitos de implantacién del dispositivo, asi como las lineas de
comunicaciones con sus correspondientes interfaces, se comprueban para que
se cumplan las condiciones de compatibilidad segun la documentacion técnica
de los mismos.
CR1.2 Los interfaces y médulos de adaptacion de las lineas de comunicacion
se instalan y verifican, para proceder a su posterior conexion segun los requisitos
de implantacién del dispositivo de comunicaciones.
CR1.3 Eldispositivoseinstalay se compruebanlos parametros correspondientes
a la alimentacién eléctrica, sujecion mecanicay otros, para asegurar la prestacion
del servicio de comunicaciones, segun las especificaciones recibidas.
CR1.4 Las conexiones entre las lineas de comunicaciones y el dispositivo se
realizan, para asegurar la comunicacién entre la red publica y privada, segun las
especificaciones técnicas y las indicaciones que se relacionan en la orden de
trabajo.
CR1.5 EIl trabajo de instalacion realizado se documenta, para solventar las
necesidades técnicas y administrativas de la organizacion segun los protocolos
especificados.
CR1.6 La documentacion técnica especifica asociada a los dispositivos, se
interpreta, en su caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Configurar los protocolos de comunicaciones en los dispositivos de interconexion
de red para asegurar la conectividad entre la red publica y privada, segun
especificaciones de la organizacion.
CR2.1 La configuracion de los equipos activos de comunicaciones se crea y
modifica, para permitir la coexistencia y/o interconexiéon de redes locales virtuales
a través de redes publicas.
CR2.2 La configuracion fisica y logica de los encaminadores de conexion
con redes externas se comprueba, utilizando las herramientas adecuadas para
averiguar si estan preparados para la conexion o les falta algiin componente
hardware o software, segun procedimientos establecidos.
CR2.3 Los interfaces externos de los encaminadores se configuran, para
proporcionar conectividad con el exterior segun las indicaciones de la empresa
operadora de comunicaciones.
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CR2.4 Los dispositivos de interconexién se verifican mediante pruebas de los
servicios, para asegurar su funcionalidad, segun los criterios de calidad y el plan
de comunicaciones de la organizacion.

CR2.5 Las tareas realizadas se documentan para cubrir las necesidades de
registro, segun los protocolos de la organizacion.

RP3: Mantener los dispositivos de interconexiéon de red para asegurar la continuidad
del servicio, segun el plan de comunicaciones de la organizacion.
CR3.1 Los servicios de comunicaciones se comprueban periédicamente para
verificar su continuidad y su rendimiento, utilizando herramientas de gestion de
red segun especificaciones técnicas y criterios de calidad de la organizacion.
CR3.2 Los sistemas de alertas y alarmas se comprueban periédicamente, para
asegurar la prestacion de los servicios de comunicaciones, segun el plan de
comunicaciones de la organizacion.
CR3.3 La conectividad de los dispositivos con otras redes se comprueba
realizando pruebas funcionales, para verificar la funcionalidad de los mismos,
segun los procedimientos establecidos en la especificacion operativa de la
organizacion.
CR3.4 Lastareasrealizadas enlosdispositivos de interconexién se documentan,
para cubrir las necesidades de registro segun los protocolos de la organizacion.

RP4: Atender y gestionar incidencias y alertas en los elementos de conectividad de la
red privada, para mantener la conexion con la red publica segun especificaciones de
la organizacion.

CR4.1 Las solicitudes de resolucion de incidencias y alertas detectadas se
recogen o redirigen al Centro de Atencion al Usuario, segun los procedimientos
establecidos, para tener constancia de ellas y poder realizar su seguimiento,
estudio y analisis.

CR4.2 Los sintomas recogidos en el parte de incidencias y alertas, se
comprueban realizando pruebas iniciales para diagnosticar y localizar la
naturaleza de la misma utilizando la correspondiente guia de resolucién de
problemas segun el procedimiento de actuacion establecido.

CR4.3 El diagnéstico y localizacion de la incidencia y alerta y su resolucion,
se realiza para mantener la conexién utilizando la correspondiente guia de
resolucién de problemas.

CR4.4 Las incidencias solucionadas y alertas atendidas se cumplimentan y se
cierran en las aplicaciones de gestion de incidencias, para que continten el flujo
de resolucion y se notifican al usuario siguiendo los procedimientos establecidos.
CR4.5 EI informe de final de incidencia o alerta se realiza en el formato
normalizado, recopilando la informacion suficiente para actualizar el histérico de
incidencias.

Contexto profesional

Medios de produccion

Elementos activos de red. Analizadores de cableado. Herramientas de gestion
de red. Herramientas de control de lineas publicas de comunicaciones. Sniffers.
Herramientas manuales para trabajos eléctricos y mecanicos. Herramientas software
para pruebas de conectividad. Herramientas ofimaticas. Herramientas de diagnéstico.
Actualizaciones de firmware. Aplicaciones de gestion de incidencias. Mapa de la red
privada.

Productos y resultados

Encaminadores, conmutadores y puentes instalados correctamente segun
especificaciones. Incidencias solucionadas. Alertas generadas por los sistemas de
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monitorizacién de red tratadas y gestionadas. Elementos de interconexién de redes
publicas y privadas mantenidos y operativos.

Informacion utilizada o generada

Ordenes de trabajo. Partes de Incidencias. Guias de resolucién de problemas.
Informes histéricos de incidencias. Manual de calidad. Normas y criterios de calidad
definidos por la organizacion. Informes técnicos de puesta en servicio.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD
MODULO FORMATIVO 1

Denominacion: IMPLEMENTACION DE EQUIPOS DE ACCESO A REDES DE
COMUNICACIONES.

Caddigo: MF0960_2

Nivel de cualificaciéon profesional: 2

Asociado a la Unidad de Competencia:

UCO0960_2: Instalar, configurar y verificar equipos de acceso a redes publicas.
Duracion: 210 horas

UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y CONFIGURACION DE DISPOSITIVOS Y
SERVICIOS DE CONECTIVIDAD ASOCIADOS.

Cadigo: UF1863

Duraciéon: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP2.
Capacidades y criterios de evaluacion

C1: Identificar los dispositivos de transporte y transmisién de datos, asi como los
modulos e interfaces de conexidn con las lineas publicas de comunicaciones de voz
y datos.
CE1.1 Explicar las funciones de los dispositivos de transporte y transmision de
datos e interfaces de conexion que se utilizan para la conexién a redes publicas,
segun especificaciones técnicas de los dispositivos.
CE1.2 Enumerar las tecnologias empleadas en el transporte y transmisién de
datos, teniendo en cuenta los estandares y protocolos asociados.
CE1.3 Citar los protocolos que se utilizan en la transmision de datos, teniendo en
cuenta las lineas y las tecnologias utilizadas en la conexion.
CE1.4 Enumerar los estandares aplicables a las interfaces de conexion con las
redes publicas de comunicaciones de voz y datos, explicando sus caracteristicas
mecanicas, eléctricas, funcionales y de procedimiento segun especificaciones
técnicas de los elementos utilizados en dichas redes.
CE1.5 Explicar las caracteristicas de los medios de transmisién que pueden
encontrarse en las redes publicas de comunicaciones de voz y datos, teniendo en
cuenta las tecnologias actuales.

C2: Identificar los procesos de instalacion, configuracion e implantacién de
configuraciones en dispositivos de comunicaciones de voz y datos, y aplicarlos para
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integrar los dispositivos en redes publicas de comunicaciones de acuerdo a unas
especificaciones dadas.

CE2.1 Explicar las normativas de seguridad aplicables a la instalacién de un
dispositivo de comunicaciones de voz y datos, segun especificaciones técnicas
del propio dispositivo.

CE2.2 Describir los procedimientos para implantar configuraciones en los

dispositivos de comunicaciones de voz y datos.

CE2.3 Explicar la funcion y los valores de cada uno de los parametros que

intervienen en la configuracion de un dispositivo de comunicaciones de voz y

datos, teniendo en cuenta las especificaciones técnicas de los mismos.

CE2.4 Instalar dispositivos de comunicaciones de voz y datos, para la prestacién

de servicios de comunicaciones, de acuerdo a unas especificaciones dadas:

— Interpretar la documentacion técnica del equipo, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizdndola de ayuda en
la instalacién.

— Verificar el cumplimiento de los requisitos previos a la instalacién.

— Instalar y conectar los médulos de adaptaciéon requeridos haciendo uso
de herramientas especificas y siguiendo las instrucciones indicadas en la
documentacion técnica correspondiente.

— Realizar pruebas para verificar que los dispositivos instalados funcionan.

— Registrar en la documentacién del equipo las actividades realizadas.

CE2.5 Realizar la configuracién en un dispositivo de comunicaciones, para la

implantacién de un servicio de comunicaciones, siguiendo unas especificaciones

recibidas:

— Interpretar la orden de trabajo para seleccionar la configuracion a implantar
utilizando los medios y herramientas de gestion remota.

— Verificar que los servicios de comunicacion requeridos estan habilitados.

— Documentar las actividades realizadas.

Contenidos

1. Protocolos de interconexion de redes.

— Protocolos utilizados en la interconexion redes privadas y publicas.
— Clasificacion segun sus funciones.
— Servicios soportados.
— Pila de protocolos TCP/IP.
— Introduccioén.
— Modelo OSI.
— Niveles. Descripcion de cada uno.
— Cifrado. Redes privadas virtuales.

2. Redes publicas de voz y datos.

— Caracteristicas.
— Topologias redes de voz: Malla, estrella...
Jerarquia redes de voz: Interno, Local, Transito, Internacional.
Jerarquia/arquitectura redes de datos. Internet.
Diferencias entre redes publicas y redes privadas.
Convergencia voz/datos. IMS, VolIP.
— Conmutacion de circuitos y conmutacion de paquetes.
— Descripcion general.
— Aplicaciones actuales y futuras.
— Convergencia.
— Arquitecturas y topologias de redes de transmision y transporte.
— Redundancia y proteccién de rutas. Anillos.
— Tecnologias de transmision: PDH, SDH, DWDM...
— Medios de transmision: guiados (eléctricos, 6pticos), no guiados.
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3. Transmisién de datos.

Datos y sefales.

— Transmisién de datos nativos.

— Digitalizacion de voz: procedimiento y codecs mas habituales (PCM, G.
Unidades de medida.

— Definicion de unidades habituales: Baudios, bps, concepto de Erlang.

Medios de transmision.
— No guiados (inalambricos): transmision radio.
— Guiados:
— Cableado eléctrico. Caracteristicas.
— Fibras opticas. Principales caracteristicas y principios técnicos de
transmision o6ptica.
Efectos no deseados.
— Introducidos por el medio: atenuacion, ruido, interferencias.
— Introducidos por el sistema: Jitter, delay, wander.

4. Equipos de transmision.

— Modems. Multiplexores. Concentradores.
— Descripcion general de funciones y bloques componentes elementales.
— Secciones de la red donde se despliegan.
— Interfaces soportadas: operacionales y de gestion.

— Oftros dispositivos (Procesadores de comunicaciones, Convertidores de
protocolos).
— Descripcion general de funciones y bloques componentes elementales.
— Secciones de la red donde se despliegan.
— Interfaces soportadas: operacionales y de gestion.

5. Instalacién de los equipos de transmision.
— Instalacion fisica y mecanica de equipos (armarios, fijaciones, distribucion de
cableado y condiciones ambientales, entre otros).
— Instalacién de armazones, armarios y racks.
— Normas generales y manuales de suministradores.
— Comprobacién de condiciones ambientales, segun especificaciones
operacionales del sistema.
— Alimentacién y procedimientos de seguridad asociados.
— Elementos auxiliares (sistemas de alimentacién ininterrumpida, aire
acondicionado y baterias, entre otros).
— Rectificadores. Funciones y bloques componentes. Dimensionado.
— SAls. Funciones y bloques componentes. Dimensionado.
— Baterias. Funciones y bloques componentes. Dimensionado.
— Aire acondicionado. Carga térmica y dimensionado.
— Normativas de seguridad en instalaciones de equipos electrénicos.

6. Configuracion de los equipos de comunicaciones.
— Pruebas funcionales de unidad y sistema.
— Configuracion de interfaces y servicios de transporte:
— Tipos de interfaces posibles: E1/T1, E2/T2,..., STM1, STM-4, STM-16,...,
eléctricos y opticos
— Servicios de transporte.
— Proteccién/redundancia.
— Parametros de configuraciéon para interfaces y servicios soportados por
los equipos.
— Herramientas de gestion remota: caracteristicas funcionales y de operacion.
— Descripcion general y funciones.
— Protocolos/interfaces soportados: SNMP, CMIP.
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— Interfaz grafica de usuario. Funciones que soporta y descripcién de la
interfaz.
— Otros métodos de operacioén. Linea de comando.

UNIDAD FORMATIVA 2

Denominacién: PRUEBAS Y VERIFICACION DE LOS DISPOSITIVOS DE
TRANSPORTE Y TRANSMISION Y DE LOS SERVICIOS DE CONECTIVIDAD
ASOCIADOS.

Codigo: UF1864

Duracion: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3.
Capacidades y criterios de evaluacion

C1: Aplicar procedimientos de prueba de dispositivos de transporte y transmision de
datos, utilizando técnicas y herramientas especificas.
CE1.1 Identificar los parametros a probar, segun la implementacién particular de
los dispositivos de transmision y transporte de datos utilizados.
CE1.2 Describir las técnicas y herramientas de prueba que se utilizan para
verificar los dispositivos de comunicaciones implantados, teniendo en cuenta las
caracteristicas de los mismos.
CE1.3 Clasificar los procedimientos de prueba a aplicar, teniendo en cuenta la
aplicacion particular y los equipos involucrados.
CE1.4 Realizar la implantacion de dispositivos de transmisién y transporte de
comunicaciones, segun unas instrucciones especificadas:
— Identificar los equipos involucrados en la configuracion practica.
Identificar las caracteristicas de los equipos instalados a partir de sus
especificaciones, asi como los procedimientos de prueba aplicables.
Discriminar los parametros y procedimientos de prueba, asi como el orden de
realizacion.
Interpretar los resultados obtenidos y razonarlos.
Documentar las actividades realizadas.

Contenidos

1. Pruebas de instalaciéon de equipos de transmision.
— Procedimientos de prueba de seguridad mecanica.
— Pruebas de estabilidad y nivelacion.
— Pruebas de nivel de refrigeracién/disipacion.
— Resistencia a vibraciones.
— Procedimientos de prueba de cableado, alimentacién, seguridad eléctrica y
EMC (compatibilidad electromagnética).
— Verificacion de continuidad y distribucion eléctrica.
— Verificacion de estado de seguridad eléctrica. Tierras.
— Compatibilidad electromagnética (normativa IEC y normas de producto).
— Procedimientos de pruebas de sefales de sincronismo.
— Verificacion de la generacion/recepcion de sefiales de sincronismo.
— Verificacion de continuidad y distribucion de la sefal de sincronismo.
— Pruebas funcionales de unidad y sistema.
— Pruebas funcionales de alimentacion interna y externa. Nivel de unidad
funcional y global.
— Pruebas de sincronismo y distribucion de sefial de reloj. Nivel de unidad
funcional y global.
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— Pruebas de conectividad interna (unidad funcional) y externa (nivel
sistema) y operatividad.

UNIDAD FORMATIVA 3
Denominacién: OPERACION Y SUPERVISION DE LOS EQUIPOS Y SERVICIOS.
Cédigo: UF1865

Duracién: 50 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP4.

Capacidades y criterios de evaluacién

C1: Resolver las incidencias detectadas en dispositivos de acceso a redes publicas de
comunicaciones, siguiendo unas especificaciones dadas.
CE1.1 Identificar el equipo que presenta problemas y la fuente de informacion de
acuerdo a unas especificaciones dadas.
CE1.2 Aplicar técnicas de recogida de informaciéon y analisis de ésta, para
identificar con precision la incidencia segun unas especificaciones recibidas.
CE1.3 Describir las incidencias que se producen en la instalacion y configuracion
de los dispositivos de acceso a las redes publicas de comunicaciones, para
identificar los procedimientos de respuesta en cada caso segun lo estipulado en
planes de contingencias dados.
CE1.4 Clasificar las herramientas de notificacién de incidencias y monitorizacién
del sistema, teniendo en cuenta su funcion, tipologia y ambito de supervision para
su uso en la gestién de incidencias, segun lo descrito en planes de contingencias
y de gestion de incidencias.
CE1.5 Describir las técnicas utilizadas para, a partir de una incidencia notificada,
localizar el dispositivo averiado, segun planes de contingencias y de respuesta
ante incidencias dados.
CE1.6 Explicar los procedimientos sistematicos de resolucion de incidencias para
recuperar situaciones de interrupcion de servicios de comunicaciones, siguiendo
unas especificaciones recibidas.
CE1.7 Resolver averias simuladas en dispositivos de acceso a redes
publicas, para asegurar la continuidad y calidad en la prestacion de servicios de
comunicaciones, segun unas especificaciones dadas:
Interpretar las alarmas generadas por el sistema de notificacion de incidencias.
Enumerar diversos dispositivos empleados para la notificacién de incidencias.
Localizar el dispositivo causante de la incidencia.
Resolver la incidencia aplicando los protocolos indicados.
Registrar la incidencia en el documento adecuado.

Contenidos

1. Incidencias en dispositivo de acceso a redes publicas.
— Incidencias habituales.
— Incidencias internas.
— Fallos HW.
— Fallos SW.
— Fallos de configuracién interna/interfaces de interconexion.
— Incidencias externas (atribuibles al Proveedor de servicios).
— Caidas de servicios por parte del Proveedor de servicios.
— Gestion de incidencias en equipos de acceso a redes publicas.
— Sistemas de gestion/monitorizacién de equipos.
— Descripcion general. Principios de funcionamiento. Alarmas.
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— Bloques funcionales. Procedimientos de analisis e identificacion de
fallos.
— Procedimientos de recuperacién de fallos. Ejemplos y casos practicos.
— Escalados. Eventuales planes de contingencia/business continuity.
— Herramientas de gestion de incidencias.
— Descripcion general. Funcionalidades.
— Procedimientos de gestibn/documentaciéon de incidencias.
— Notificaciones y escalados (internos y/o a Proveedor de servicios).
— Procedimiento de escalado (y seguimiento) de problemas no resueltos.
Documentacioén y seguimiento.
— Herramientas de monitorizacién de equipos para la localizacién y notificacién
de incidencias.

Orientaciones metodologicas

Formacioén a distancia:

. . Duracioén total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas ; - . . -
unidades formativas formacion a distancia
Unidad formativa 1- UF1863 90 50
Unidad formativa 2— UF1864 70 40
Unidad formativa 3— UF1865 50 20

Secuencia:

Las unidades formativas deberan superarse de forma correlativa.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 2

Denominacién:  MANTENIMIENTO DE SERVICIOS DE TELEFONIA.
Caddigo: MF0961_2

Nivel de cualificacién profesional: 2

Asociado a la Unidad de Competencia:

UC0961_2: Configurar y mantener servicios en equipos privados de conmutacion
telefénica.

Duracion: 150 horas

UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y CONFIGURACION DE SERVICIOS EN EQUIPOS
DE TELEFONIA.

Codigo: UF1866
Duracion: 60 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1 y RP2.
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Capacidades y criterios de evaluacién

C1: Describir las caracteristicas de los equipos de telefonia para identificar los servicios
soportados por ellos, segun unas especificaciones funcionales dadas.
CE1.1 Describir la estructura jerarquica y funcional de las redes de telefonia,
en funcién del ambito de aplicacién y las infraestructuras de comunicaciones
utilizadas.
CE1.2 Explicar las caracteristicas de un sistema de telefonia y los elementos de
que consta, segun las tecnologias existentes en el mercado.
CE1.3 Describir las funciones de sefializacion en redes de telefonia, segun los
estandares y sistemas normalizados existentes.
CE1.4 Enumerar los tipos de subsistemas de conmutacion y explicar su
funcionamiento, para identificar los soportes de los servicios a implementar segun
especificaciones funcionales dadas.
CE1.5 Describir los servicios que puede suministrar un sistema de telefonia en
funcién de las tecnologias existentes.
CE1.6 Explicar las tecnologias implicadas en la prestacion de servicios de
telefonia en funcién de la infraestructura de comunicaciones a utilizar.
CE1.7 Citar los criterios utilizados en la seleccion de un sistema de telefonia a
partir de especificaciones funcionales de prestacién de servicios dadas.

C2: Instalar servicios de telefonia en los equipos del sistema telefénico de acuerdo a
unas especificaciones técnicas y funcionales dadas.
CE2.1 Interpretar un esquema de un sistema telefonico, identificando los
elementos que lo integran segun las tecnologias y los medios de comunicacion
(elementos y lineas) existentes.
CE2.2 Describir los procedimientos para incorporar nuevos servicios de telefonia
en un sistema ya existente, a partir de unas especificaciones dadas.
CE2.3 Instalar servicios de telefonia en un equipo de telefonia, a partir de
especificaciones funcionales dadas:

— Interpretar la documentacion técnica del equipo, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en
la instalacion.

— Verificar el cumplimiento de los requisitos previos a la instalacion.

— Instalar y conectar los modulos requeridos haciendo uso de herramientas
especificas y siguiendo las instrucciones indicadas en la documentacién
técnica correspondiente.

— Realizar pruebas para verificar que los dispositivos instalados funcionan segun
las especificaciones dadas.

— Registrar en la documentacién del equipo las ampliaciones realizadas.

Contenidos

1. Redes de telefonia.
— Arquitecturas.

— Topologias: Malla, estrella...
— Niveles: Interno, Local, Transito, Internacional...
— Tipos de redes: Privadas (mono/multisite), virtuales (Centrex), Publicas...

— El subsistema de conmutacion.
— Tecnologias: TDM, IP, Mixtas, IMS...
— Elementos: Acceso, Conmutacién, Call Handling, Tarificacion,
Administracion...
— Servicios: Suplementarios, Basicos, Tarificacion, Valor Afadido (Red
Inteligente).
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— El subsistema de sefializacion.
— Protocolos de sefializacion TDM: Red (N7), usuario (Q931...).
— Protocolos de sefalizacion IP/IMS: SIP, H.323....

2. Equipos de telefonia.
— Terminales.
— TDM: Descripcidn y servicios.
— Proporcionados por el Terminal.
— Proporcionados por la red.
— IMS: Descripcidn y servicios.
— Proporcionados por el Terminal.
— Proporcionados por la red.
— Conmutadores/Call Servers.
— Centrales TDM.
— Centralitas (IP/TDM).
— Descripcién del concepto IMS.
— Sistemas multilinea.
— Pasarelas.
— Conmutadores.

3. Servicios de telefonia.
— Definicion y atributos del servicio basico.
— Descripcién.
— Escenario(s) genérico(s) de llamadas.
— Servicios suplementarios y de tarificacion.
— Genéricos (TDM).
— Especificos/adicionales (IMS: presencia, movilidad, multimedia,...).
— Indicadores de calidad del servicio (QoS).
— Contadores estadisticos.
— Tratamiento y reporting de estadisticas.
— Feedback-> Mantenimiento Preventivo.

4. Procedimientos de configuracion de equipos privados de conmutacion
telefonica.

— Configuracion de centralitas privadas de conmutacion.
— Planes de numeracion: interno, externo, emergencia, etc.
— Listado y descripcidon de servicios disponibles.
— Configuracion y parametros correspondientes a los servicios disponibles.
— Nociones de comunicaciones via comando Hombre-maquina/GUI

(Graphical User Interface).
— Configuracion de conmutadores de paquetes de voz.
— Procedimientos y diagnéstico y gestion de averias e incidencias.

UNIDAD FORMATIVA 2

Denominacién: MANTENIMIENTO PREVENTIVO DE LOS EQUIPOS Y SERVICIOS
DEL EQUIPOS DE CONMUTACION TELEFONICA

Codigo: UF1867
Duracién: 50 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 en lo
relativo al mantenimiento.

Capacidades y criterios de evaluacion

C1: Aplicar los procedimientos de configuracion y mantenimiento de los servicios de
telefonia segun especificaciones técnicas.
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CE1.1 Explicarlos procedimientos para la configuracion de servicios identificando

los parametros operativos de estos.

CE1.2 Distinguir los parametros utilizados en los servicios de telefonia para

realizar los procesos de tarificacion del uso de dichos servicios, segun unas

especificaciones dadas.

CE1.3 Realizar la verificacion de la configuracién de los servicios y comprobar

posibles interacciones e incompatibilidades, siguiendo unas especificaciones

dadas.

CE1.4 Configurar un nuevo servicio de telefonia:

— ldentificar las modificaciones a realizar en la programacién del subsistema de
conmutacioén telefénica, a partir de las peticiones recibidas.

— Reprogramar el subsistema de conmutacion telefénica utilizando los
procedimientos indicados en su documentacién técnica.

— Realizar pruebas operativas del nuevo servicio configurado segun
procedimientos establecidos.

— Registrar las operaciones realizadas en la documentacion técnica del equipo
segun procedimientos de la organizacion.

Contenidos

1. Procedimientos de configuracion de equipos privados de conmutacién
telefonica.
— Configuracion/personalizacién de servicios.
— Configuracion/personalizacion de servicios.
— Procedimiento de configuracion (por servicio). Comandos asociados.
— Procedimientos de verificacion de activacion/configuracion.
— Ejemplos.
— Mantenimiento preventivo.
— Descripcion detalladas de contadores estadisticos.
— Analisis de contadores estadisticos e informes asociados.
— Pruebas correspondientes.
— Cambios/modificaciones de la configuracion de los servicios.

UNIDAD FORMATIVA 3

Denominacion: OPERACION Y SUPERVISION DE LOS EQUIPOS Y SERVICIOS
DE CONMUTACION TELEFONICA.

Cédigo: UF1868

Duracion: 40 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3 en lo
relativo a la gestién de incidencias.

Capacidades y criterios de evaluacién

C1: Resolver las incidencias detectadas en servicios de telefonia siguiendo unas
especificaciones recibidas.
CE1.1 Describir las incidencias que se producen en los sistemas de telefonia
teniendo en cuenta los servicios que ofrecen.
CE1.2 Clasificar las herramientas de deteccion y notificacién de incidencias
y de monitorizacion de los servicios de telefonia, en funcion de su ambito de
supervision, servicios y pardmetros observados.
CE1.3 Describir las técnicas utilizadas para aislar y diagnosticar las posibles
causas que originan incidencias en los servicios de telefonia segun el tipo de la
misma.

cve: BOE-A-2011-19503



=2EDE BOLETIN OFICIAL DEL ESTADO

Num. 300 Miércoles 14 de diciembre de 2011 Sec.l. Pag. 135477

CE1.4 Explicar los procedimientos sistematicos de resolucién de incidencias en
funcion del tipo de incidencia y del servicio al que afecta.

CE1.5 Resolver averias simuladas en sistemas de telefonia, siguiendo unas
especificaciones recibidas:

Interpretar la incidencia reportada.

Localizar el elemento causante de la incidencia.

Resolver la incidencia aplicando los protocolos indicados.

Registrar la incidencia en la documentacién indicada.

Contenidos

1. Procedimientos de gestion en el subsistema de conmutacion telefénica.
Procedimientos de prueba y verificacion del subsistema de conmutacion
telefonica.
Procedimientos y herramientas de diagnodstico y gestion de averias e
incidencias.
Procedimientos de diagnostico y gestion de averias e incidencias.
— Funcién Alarm Surveillance: Conceptos y elementos relacionados.
— Analisis y diagnéstico de informacion de alarma.
— Documentacién y seguimiento de incidencias: procedimientos y
herramientas de trouble ticketing.
— Casos practicos y ejemplos.
Procedimientos de resolucion, verificacion y prueba de averias e incidencias.
— Implementacion de procedimientos de resolucién de incidencias.
— Pruebas, verificacion y resolucion final. Documentacion y seguimiento.
— Procedimiento de escalado y seguimiento de problemas no resueltos.
Documentacioén y seguimiento.

Orientaciones metodologicas

Formacion a distancia:

. . Duracién total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas . . . ; .
unidades formativas formacion a distancia
Unidad formativa 1- UF1866 60 30
Unidad formativa 2— UF1867 50 20
Unidad formativa 3— UF1868 40 20

Secuencia:
Las unidades formativas deberan superarse de forma correlativa.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.

MODULO FORMATIVO 3
Denominacién:  INTERCONEXION DE REDES PRIVADAS Y REDES PUBLICAS.
Cédigo: MF0956_2

Nivel de cualificacion profesional: 2
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Asociado a la Unidad de Competencia:
UC0956_2 Realizar los procesos de conexidn entre redes privadas y redes publicas.

Duracion: 150 horas

UNIDAD FORMATIVA 1

Denominacién: INSTALACION Y CONFIGURACION DE LOS NODOS DE
INTERCONEXION DE REDES PRIVADAS CON PUBLICAS.

Cédigo: UF1347
Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con las RP1 y
RP2.

Capacidades y criterios de evaluacion

C1: Identificar las caracteristicas de los dispositivos de interconexion de redes publicas
y privadas segun estandares de las tecnologias de comunicaciones.
CE1.1 Explicar las caracteristicas de los dispositivos de interconexién de las
redes privadas con las redes publicas para identificar sus funcionalidades segun
las tecnologias y arquitecturas de comunicaciones utilizadas.
CE1.2 Enumerar las tecnologias empleadas en la interconexion de redes,
describiendo sus caracteristicas para identificar las caracteristicas de la integracion
de tecnologias de comunicaciones en funcién de sus especificaciones técnicas.
CE1.3 Identificar los servicios de conexién, asi como su interrelacién y forma de
implementarlos en los equipos de la red local para la prestacion de servicios de
comunicaciones, segun las tecnologias utilizadas.
CE1.4 Identificar los servicios de interconexiébn que soportan los proveedores
de servicios de comunicaciones a los que se conecta la red privada, describiendo
los perfiles de los servicios que se ofrecen para evaluar la adecuacion de estos
servicios teniendo en cuenta las especificaciones funcionales que se deben
atender.

C2: Aplicar procedimientos de instalacién y verificacion de los dispositivos de

interconexion de redes privadas y publicas siguiendo unas especificaciones dadas.
CE2.1 Identificar los parametros que conforman los servicios de interconexion
con la red publica segun las caracteristicas técnicas del propio servicio y del
dispositivo de interconexion.
CE2.2 Identificar, en la norma de calidad en vigor, los requerimientos
correspondientes a la interconexion con la red publica.
CE2.3 Describir las interfaces que se utilizan en la conexién de redes privadas
a redes publicas en funcién de la tipologia de las redes utilizadas (dispositivos de
conexion y lineas de comunicaciones, entre otros).
CE2.4 Explicar las normativas de seguridad aplicables a la instalacién de un
dispositivo de interconexién de redes privadas y publicas segun las caracteristicas
técnicas de los dispositivos a instalar y las condiciones ambientales de la propia
instalacion.
CE2.5 Interpretar la documentacion técnica asociada, incluso si esta editada en
la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en la
instalacion y verificacion.
CE2.6 Instalar un dispositivo de interconexién de redes privadas y publicas para
soportar servicios de comunicaciones, siguiendo unas especificaciones dadas:
— Interpretar la documentacion técnica del equipo para verificar el cumplimiento

de los requisitos previos a la instalacion.
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— Instalar y conectar los médulos de adaptacién requeridos haciendo uso de
herramientas y siguiendo las instrucciones indicadas en la documentacién
técnica correspondiente.

— Realizar pruebas para verificar la funcionalidad de los dispositivos instalados.

— Registrar en la documentacién del equipo las actividades realizadas.

C3: Configurar los protocolos y los parametros de interconexién de los dispositivos de

enlace entre redes privadas y publicas, siguiendo unas instrucciones especificadas.
CE3.1 Identificar los parametros de configuracion y gestion de interconexién
de redes privadas virtuales, en los dispositivos de enlace de acuerdo a unas
especificaciones de configuraciéon dadas.
CE3.2 Clasificar, segun sus funciones, los protocolos utilizados en los dispositivos
de interconexion entre redes privadas y publicas e identificar los servicios que
seran soportados por ellos.
CE3.3 Describir los procedimientos y herramientas utilizadas para implantar
configuraciones en los dispositivos de interconexién de redes privadas con redes
publicas, para que se soporten los servicios de comunicaciones.
CE3.4 Explicar la funcion y los valores de cada uno de los parametros que
intervienen en la configuracion de un dispositivo de enlace segun especificaciones
técnicas del dispositivo.
CE3.5 Implantar una configuracién en un dispositivo de interconexion para
soportar servicios de comunicaciones, siguiendo unas especificaciones recibidas:
— Interpretar la orden de trabajo para seleccionar, la configuraciéon a implantar.
— Cargar la configuracion seleccionada utilizando los medios especificados.
— Verificar que los servicios de comunicacion entre las redes interconectadas

estan habilitados.

— Documentar las actividades realizadas.

Contenidos

1. Procedimientos de gestion en el subsistema de conmutacién telefénica.

— Procedimientos de prueba y verificacion del subsistema de conmutacién
telefonica.

— Procedimientos y herramientas de diagnostico y gestion de averias e
incidencias.

— Procedimientos de diagnéstico y gestidon de averias e incidencias.
— Funcién Alarm Surveillance: Conceptos y elementos relacionados.
— Anadlisis y diagnéstico de informacion de alarma.
— Documentacién y seguimiento de incidencias: procedimientos y

herramientas de trouble ticketing.

— Casos practicos y ejemplos.

2. Interconexion de redes.
Conceptos basicos sobre redes publicas.
Servicios de interconexién con la red publica.
— Parametros: alimentacion eléctrica, sujeciébn mecanica, otros.
— Requerimientos de interconexién. Normativa de calidad.
— Interfaces en funcion de la tipologia de red.
— Normativas de seguridad.
Arquitectura de un dispositivo de interconexion de redes.
— Interfaces.
— Modulos.
— Cabiles.
Conceptos de encaminamiento.
— Segmentacion de redes.
— Algoritmos de encaminamiento.
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. Dispositivos de interconexion de redes.

— Interfaces mas habituales de interconexion de redes.

— Interconexidn de area local (RAL-RAL).

— Interconexidn de area extensa (RAL-MAN o RAL-WAN).
— Caracteristicas de los servicios de interconexion de redes.
— Tecnologias empleadas.
— Identificacion de los servicios de conexion.

— Interrelacién de los servicios.

— Implementacién en los equipos de la red local.
— Los proveedores de servicios de comunicaciones.

— Servicios de interconexion.

— Perfiles de los servicios.

. Protocolos de interconexién de redes.

— Protocolos utilizados en la interconexion redes privadas y publicas.
— Clasificacion segun sus funciones.
— Servicios soportados.
— Pila de protocolos TCP/IP.
— Introduccién.
— Modelo OSI.
— Niveles. Descripcion de cada uno.
— Cifrado. Redes privadas virtuales.
— Descripcién.
— Usos.
— Tipos.
— Implementaciones.
— Parametros de configuracion y gestion de interconexién de redes privadas
virtuales.
— Mecanismos de seguridad.
— Enmascaramiento y redireccién.
— Filtrado de paquetes.
— Caracteristicas.
— Criterios.
— Ventajas.

. Procedimientos de instalacion y prueba de dispositivos de interconexién de

redes.

— Normativas de seguridad fisica y eléctrica aplicables a los dispositivos de
interconexion de redes.
— Lista de las principales normas.
— Caracteristicas destacadas de cada una.

— Procedimientos de carga de configuracién en dispositivos de interconexion de
redes.
— Carga mediante ficheros.
— Modificacién de parametros.
— Actualizacién de firmware.
— Conexiones locales y remotas para configuracion.

— Procedimientos de verificacion de los servicios de comunicacion.

UNIDAD FORMATIVA 2

Denominacién: MONITORIZACION Y RESOLUCION DE INCIDENCIAS EN LA
INTERCONEXION DE REDES PRIVADAS CON REDES PUBLICAS.

Caodigo: UF1348

Duracion: 60 horas
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Referente de competencia: Esta unidad formativa se corresponde con la RP3 y RP4.

Capacidades y criterios de evaluacion

C1: Monitorizar y verificar el funcionamiento de los equipos de interconexién con
redes externas mediante herramientas software especificas.
CE1.1 Identificar las funcionalidades y campo de utilizacion de las herramientas
y aplicaciones de supervision y monitorizacion, en funcién de las caracteristicas
de los equipos de interconexion.
CE1.2 Explicar los procedimientos de operacion de las herramientas de
monitorizacién en funcién de los equipos de interconexion a monitorizar.
CE1.3 Seleccionar la herramienta de monitorizacién en funcién de la prueba a
realizar y explicar la forma de conectarla siguiendo unas especificaciones dadas.
CE1.4 Describir los procedimientos de monitorizacion establecidos para asegurar
la prestacion de los servicios segun especificaciones operativas recibidas.
CE1.5 Monitorizar equipos de interconexion, segin unas especificaciones
recibidas y siguiendo unas instrucciones dadas:
— Seleccionar la herramienta de monitorizacion.
— Conectar la herramienta al equipo y configurarla.
— Monitorizar el equipo para detectar congestiones de trafico y anomalias en el
servicio.
— Redactar un informe con las actividades realizadas y los resultados obtenidos.

C2: Resolver las incidencias detectadas en los dispositivos de interconexion de redes

privadas y publicas, siguiendo unas instrucciones dadas.
CE2.1 Describir las incidencias que se producen en los dispositivos de
interconexion de las redes privadas con las redes publicas de comunicaciones,
segun informaciones recibidas de herramientas de notificacién u otros medios.
CE2.2 Identificar los procedimientos y herramientas empleados para la deteccién
de incidencias, en funcién de los dispositivos de interconexién de redes privadas
y publicas.
CE2.3 Describir las técnicas y herramientas que se utilizan para aislar y
diagnosticar las causas que producen incidencias, en dispositivos de interconexion
de redes privadas y publicas segun unos procedimientos y especificaciones dados.
CE2.4 Explicar los procedimientos sistematicos de resolucién de incidencias en
funcion de las especificaciones de unos planes de contingencia dados.
CE2.5 Interpretar y resolver las incidencias en dispositivos de interconexiéon con
disfunciones simuladas, segun unas especificaciones recibidas y siguiendo unas
instrucciones dadas:
— Interpretar las alarmas generadas por el sistema de deteccién de incidencias.
— Localizar el elemento causante de la incidencia.
— Resolver la incidencia aplicando los procedimientos especificados.
— Registrar la incidencia en la documentacion especificada.

Contenidos

1. Procedimientos de monitorizacion en dispositivos de interconexién de redes.
— Herramientas de monitorizacién en dispositivos de interconexion de redes.
Descripcion.
— Uso.
Funciones principales.
Herramientas y aplicaciones utilizadas. Caracteristicas.
— Pruebas de monitorizacion.
— Tipos de prueba.
— Seleccién, conexion y configuracion de la herramienta.
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— Procedimientos sistematicos de monitorizacion de equipos de interconexion
de redes.
— Elementos a monitorizar.

Herramientas a utilizar.

Pasos a seguir.

Resultados del proceso.

Listas de comprobacion.

2. Procedimientos de diagnodstico de averias en dispositivos de interconexién
de redes.
— Tipos de incidencias en la interconexion de redes publicas y privadas.
— Clasificaciones.
Locales, remotas.
Equipos afectados.
Impacto en los servicios.
Servicios afectados.
— Etc.
— Ejemplos.
— Herramientas de diagnéstico y notificacion de incidencias en dispositivos de
interconexion de redes.
— Analizadores de protocolos.
— Herramientas «help-desk».
— Procedimientos de gestidén de incidencias.
— Aislamiento y diagnéstico de incidencias.
— Técnicas utilizadas.
— Herramientas.
— Los planes de contingencia.
— Procedimientos sistematicos de resolucion de incidencias.
— Gestion de incidencias en ITIL.
— Organizacion de un centro de atencion al usuario.

Orientaciones metodologicas

Formacioén a distancia:

. . Duracién total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas

unidades formativas formacion a distancia
Unidad formativa 1- UF1347 90 50
Unidad formativa 2— UF1348 60 40
Secuencia:

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos
Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de

profesionalidad de la familia profesional al que acompafia este anexo.

MODULOS DE PRACTICAS PROFESIONALES NO LABORALES DE OPERACION
EN SISTEMAS DE COMUNICACIONES DE VOZ Y DATOS.

Cédigo: MP0394

Duracion: 40 horas

cve: BOE-A-2011-19503
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Capacidades y criterios de evaluacién

C1: Participar en la instalacion, configuracion, y verificacion de equipos de acceso a
redes publica, de equipos privados de conmutacion telefénica, asi como, la interconexién
de redes privadas con redes publicas, de acuerdo con los procedimientos establecidos
en la empresa.
CE1.1 Interpretar la documentacion técnica asociada a los equipos de acceso a
redes publicas y de los equipos privados de conmutacién telefénica.
CE1.2 Colaborar en la instalacién, configuracién y verificacion de los dispositivos
de comunicaciones de acceso a redes publicas y de conmutacion telefénica, de
acuerdo con los procedimientos empresariales.
CE1.3 Participar en los procesos de conexion de redes publicas y privadas,
instalando, configurando y manteniendo los dispositivos de interconexion, de
acuerdo con los planes de la organizacion.
CE1.4 Gestionar y atender las incidencias del servicio de acuerdo con los
procedimientos y protocolos de actuacion definidos por la empresa.
CE1.5 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.

C2: Participar en los proceso de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.
CE2.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.
CE2.2 Respetar los procedimientos y normas del centro de trabajo.
CE2.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.
CE2.4 Integrarse en los procesos de produccién del centro de trabajo.
CE2.5 Utilizar los canales de comunicacién establecidos.
CE2.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos

1. Conectividad de las redes de voz y datos departamentales de la empresa a
redes publicas.
— Elinventario hardware de la organizacion.
— Especificaciones operativas de la organizacién.
— Los partes de trabajo y otra documentaciéon empresarial.
— El plan de mantenimiento.
— Configuracién de la red de equipos de telefonia.
— Criterios y procedimientos de calidad en la organizacion.
— Herramientas utilizadas en los distintos procedimientos empresariales.
— Procedimientos empresariales de implementacién de equipos de acceso a redes
de publicas.
— Procedimientos empresariales de configuracion y mantenimiento de servicios en
equipos empresariales de conmutacioén telefénica.
— Procedimientos de conexion de las redes departamentales a redes publicas.

2. Integracion y comunicacion en el centro de trabajo

— Comportamiento responsable en el centro de trabajo.

— Respeto a los procedimientos y normas del centro de trabajo.

— Interpretacion y ejecucion con diligencia las instrucciones recibidas.

— Reconocimiento de los canales de comunicacion establecidos en el centro de
trabajo.

— Adecuacién al ritmo de trabajo de la empresa.

— Seguimiento de las normativas de prevencién de riesgos, salud laboral y proteccion
del medio ambiente.

cve: BOE-A-2011-19503
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IV. PRESCRIPCIONES DE LOS FORMADORES

*Experiencia profesional requerida en
el ambito de la Unidad de

MOdUI.OS Acreditacion requerida competencia
Formativos

Con Sin
acreditacion acreditacion

e Licenciado, Ingeniero, Arquitecto o
el titulo de grado correspondiente u
otros titulos equivalentes

e Diplomado, Ingeniero Técnico,
Arquitecto Técnico o el titulo de grado
correspondiente u otros titulos
equivalentes

e Técnico Superior de la familia

profesional de Informatica vy

Comunicaciones.

Certificado de Profesionalidad de
nivel 3 del area de Comunicaciones
de la familia profesional de Informatica
y Comunicaciones.

e Licenciado, Ingeniero, Arquitecto o
el titulo de grado correspondiente u
otros titulos equivalentes

e Diplomado, Ingeniero Técnico,
Arquitecto Técnico o el titulo de grado

MF0961_2: correspondiente u otros titulos
Mantenimiento de equivalentes
servicios de e Técnico Superior de la familia
telefonia. profesional de Informatica vy

Comunicaciones.

Certificado de Profesionalidad de
nivel 3 del area de Comunicaciones
de la familia profesional de Informatica
y Comunicaciones.

e Licenciado, Ingeniero, Arquitecto o
el titulo de grado correspondiente u
otros titulos equivalentes

e Diplomado, Ingeniero Técnico,
Arquitecto Técnico o el titulo de grado

MF0956_2: correspondiente u otros titulos
Interconexion de equivalentes
redes privadasy |e Técnico Superior de la familia
redes publicas. profesional de Informatica vy
Comunicaciones.

e Certificado de Profesionalidad de
nivel 3 del area de Comunicaciones
de la familia profesional de Informatica
y Comunicaciones.

MF0960_2:
Implementacion
de equipos de
acceso a redes
publicas.

2 afos 4 afos

2 anos 4 anos

2 afnos 4 anos

* En los ultimos cinco.

V. REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

[0

B

@

e 2 101, 2 :

Espacio Formativo Superficie m Superficie m S

15 alumnos 25 alumnos &

i

Aula de Informatica 60 75 2
r

3
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Espacio Formativo M1 M2 M3
Aula de Informatica X X X
Espacio Formativo Equipamiento

Aula de Informatica

— PCs instalados en red y conexion a Internet.

— Armario de cableado con paneles de parcheado y
dispositivos de conexién a redes departamentales y de
acceso a redes publicas.

— Software de base y de red.

— Software ofimatico, herramientas internet.

— Software de seguridad y antivirus.

— Equipos de comunicaciones (médems, encaminadores y
FRAD (Frame Relay Access Device), entre otros).

— Equipos de transporte y transmision de datos.

— Instrumentos informatizados para pruebas de
conectividad.

— Equipos de conmutacién telefénica.

— Instrumentos informatizados para programar centralitas
telefénicas.

— Elementos activos de red.

— Analizadores de cableado.

— Herramientas de gestion de red.

— Herramientas de control de lineas publicas de
comunicaciones.

— Sniffers.

— Herramientas software para pruebas de conectividad.

— Herramientas de diagnéstico.

— Aplicaciones de gestién de incidencias.

— Canion de proyeccion.

— Rotafolios.

— Pizarra.

— Material de aula.

— Mesay silla para el formador.

— Mesas y sillas para alumnos.

— Mobiliario auxiliar para el equipamiento de aula.

* El equipamiento y el software correspondiente deberan
estar actualizados.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas vy
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.

cve: BOE-A-2011-19503
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ANEXO V
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD

Denominacién: Mantenimiento de primer nivel en sistemas de radiocomunicaciones.
Cddigo: IFCM0210

Familia Profesional: Informatica y Comunicaciones.

Area Profesional: Comunicaciones.

Nivel de cualificacion profesional: 2

Cualificacion profesional de referencia:

IFC362_2 Mantenimiento de primer nivel en sistemas de radiocomunicaciones. (Real
Decreto 1701/2007, de 14 de diciembre).

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UC1210_2: Poner en servicio y mantener redes inalambricas de area local y
metropolitanas.

UC1211_2: Configurar y poner en servicio equipos de radiocomunicaciones de redes
fijas y moviles.

UC1212_2: Mantener y resolver incidencias de primer nivel en sistemas de
radiocomunicaciones de redes fijas y moviles.

Competencia general:

Realizar los procesos de implementacion de redes inaldmbricas de area local y
metropolitana, y efectuar la instalaciéon del software, la configuracién y puesta en
servicio de los equipos de radiocomunicaciones de redes fijas y moviles, realizando el
mantenimiento preventivo y la resolucién de incidencias de primer nivel, siguiendo los
procedimientos establecidos.

Entorno Profesional:

Ambito profesional:

Desarrolla su actividad profesional en empresas o entidades publicas o privadas, de
cualquier tamafio, tanto por cuenta propia como por cuenta ajena, que dispongan de
infraestructura de red de comunicaciones y ofrezcan servicios de comunicaciones.

Sectores productivos:

Se ubica fundamentalmente en el sector comunicaciones, y principalmente en
los siguientes tipos de empresas: Organismos publicos y empresas de cualquier
sector productivo que por su tamafo y organizacion necesiten gestionar redes de
radiocomunicaciones. Empresas que prestan servicios de instalacién, mantenimiento
y asistencia técnica a redes de radiocomunicaciones. Operadora de comunicaciones
y empresas que prestan servicios de comunicaciones.

Ocupaciones y puestos de trabajo relevantes:

Operador de mantenimiento de primer nivel en equipos de radiocomunicaciones.
Operador de mantenimiento de primer nivel en redes de comunicaciones inalambricas.

Duracion de la formacion asociada: 580 horas

cve: BOE-A-2011-19503
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Relacion de médulos formativos y de unidades formativas.
MF1210_2: Puesta en servicio y mantenimiento de redes inalambricas de area local y
metropolitanas. (180 horas).
e UF1847: Puesta en servicio de Redes Inalambricas de Area Local y Metropolitana.
(90 horas).
e UF1848: Supervision y mantenimiento de Redes Inalambricas de Area Local y
Metropolitanas. (90 horas).
MF1211_2: Configuracién y puesta en servicio de equipos de radiocomunicaciones de
redes fijas y méviles. (150 horas).
e UF1849: Puesta en servicio de los dispositivos y equipos de radiocomunicaciones
de Redes Fijas y Moviles. (90 horas).
e UF1850: Verificacion de la conexion de los dispositivos y equipos de
radiocomunicaciones fijas y méviles. (60 horas).
MF1212_2: Mantenimiento de primer nivel de equipos de radiocomunicaciones de
redes fijas y moviles. (210 horas).
e UF1851: Mantenimiento de los dispositivos y equipos de radiocomunicaciones de
redes fijas y moviles. (80 horas).
e UF1852: Gestion de alarmas de dispositivos y equipos de radiocomunicaciones de
redes fijas y moviles. (50 horas).
e UF1853: Reparacién de averias de dispositivos y equipos de radiocomunicaciones
fijas y moviles. (80 horas).
MP0392: Médulo de practicas profesionales no laborales de Mantenimiento de primer
nivel en sistemas de radiocomunicaciones (40 horas).
Il. PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1
Denominacién: PONER EN SERVICIO Y MANTENER REDES INALAMBRICAS DE
AREA LOCAL Y METROPOLITANA.
Nivel: 2
Codigo: UC1210_2
Realizaciones profesionales y criterios de realizacion
RP1: Configurar los dispositivos y equipos que forman parte de la red inalambrica
de area local o metropolitana, para conseguir una Optima cobertura, siguiendo
especificaciones recibidas y cumpliendo las normas de seguridad establecidas.
CR1.1  Los dispositivos y equipos de la red inaldmbrica de area local se colocan
y orientan para conseguir una 6ptima cobertura, partiendo de la infraestructura
base, siguiendo especificaciones recibidas y cumpliendo normas de seguridad.
CR1.2 Los adaptadores de red inaldmbricos se ensamblan y conectan en los
dispositivos y equipos de la red inaldmbrica, utilizando drivers reconocidos para
cada sistema operativo y garantizando la no existencia de conflictos, siguiendo
los procedimientos y cumpliendo las normas de seguridad establecidas.
CR1.3 La configuracién de parametros en puntos de acceso se realiza para
habilitar la comunicacién entre los dispositivos y equipos de la red inalambrica y
las redes de area local, siguiendo los procedimientos establecidos. .
CR1.4 La introduccion de parametros en la unidad interior de abonado de un 5
enlace fijo en redes de area metropolitana se realiza utilizando sus herramientas <
de configuracién, siguiendo las instrucciones y especificaciones reflejadas en la §
orden de alta. g
CR1.5 Los inventarios de los dispositivos y equipos, de sus configuraciones y @
del software que forman las redes inalambricas de area local y metropolitana se g
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elaboran y mantienen para garantizar su localizacién y disponibilidad, siguiendo
las normas de la organizacion.

CR1.6 Las pruebas de configuracion de los dispositivos y equipos se realizan
para verificar la conexion a los puntos de acceso o a las estaciones base de
la red metropolitana, siguiendo procedimientos establecidos y cumpliendo las
normas de seguridad.

CR1.7 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, siguiendo el
procedimiento establecido por la organizacion.

CR1.8 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Realizar los procedimientos de pruebas y verificacién de los dispositivos y equipos
de la red inalambrica de area local y metropolitana para asegurar la funcionalidad de
la red y la calidad del servicio, siguiendo procedimientos establecidos y cumpliendo
normas de seguridad.
CR2.1 Los puntos de acceso y antenas, en procedimientos de inspeccion
previos a la implantacién de la red, se sitlan en las ubicaciones de prueba
sefialadas por el proyecto, suministrando energia eléctrica a los mismos y
configurando los parametros basicos indicados, siguiendo el procedimiento
establecido y cumpliendo las normas de seguridad.
CR2.2 Los procesos de prueba y verificacion que puedan implicar alteraciones
en el servicio se efectian en los horarios y del modo que minimicen el impacto
en el servicio, siguiendo procedimientos establecidos.
CR2.3 La conectividad y el estado de los dispositivos y equipos de la red
inalambrica se verifican para asegurar la prestacion de los servicios, siguiendo
los procedimientos establecidos y cumpliendo la normativa de calidad de la
organizacion.
CR2.4 Los sistemas de seguridad fisica y restricciones de acceso a los equipos
instalados se comprueban, para evitar manipulaciones no autorizadas que puedan
alterar los parametros de prestacion del servicio, siguiendo procedimientos
establecidos.
CR2.5 Las medidas de exploracion en las areas de cobertura estimadas se
realizan con la instrumentacién y equipos especificos, para comprobar que
tienen la calidad del servicio requerida y cumplen con las normas de seguridad
establecidas, siguiendo procedimientos establecidos y teniendo en cuenta la
existencia de canales de radio tanto deseados como interferentes.
CR.6 Los valores de las muestras tomadas se registran junto con otras
informaciones que permitan determinar con exactitud el punto y el momento en
el que se han realizado, siguiendo especificaciones de la orden de trabajo.
CR2.7 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, siguiendo el
procedimiento establecido por la organizacion.

RP3: Atender y resolver las incidencias de primer nivel producidas en los dispositivos
y equipos de la red inalambrica de area local y metropolitana para mantener la
funcionalidad, siguiendo protocolos de actuacion establecidos.
CR3.1 Los sistemas de notificacion de incidencias se observan para detectar
posibles alarmas segun los procedimientos operativos y de seguridad de la
organizacion.
CR3.2 La localizacion del dispositivo y equipo de radio frecuencia en el que
se produce una incidencia y la naturaleza de ésta se identifica interpretando
la informacion obtenida a través del usuario, mediante pruebas funcionales y
utilizando la instrumentaciéon de medida y diagndéstico.

cve: BOE-A-2011-19503
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CR3.3 Las medidas de intensidad de sefial en el entorno inalambrico en el que
se registran incidencias se realizan en modo pasivo (solo recepcién) empleando
la instrumentacion o aplicaciones mas adecuadas a cada caso y aplicando las
normas de seguridad establecidas.

CR3.4 La configuraciéon de los dispositivos y equipos fijos y/o méviles con
problemas para asociarse a la red inalambrica se verifica para comprobar que
cumple con los parametros establecidos.

CR3.5 Laincidencia detectaday aislada se diagnostica y se plantea su solucion
determinando su localizacién exacta para rehabilitar los servicios interrumpidos y
siguiendo el protocolo de actuacion establecido.

CR3.6 La incidencia que no se ha conseguido aislar o solucionar se reporta
al nivel de responsabilidad superior para su gestion segun los protocolos y
procedimientos de actuacién ante contingencias de la organizacion.

CR3.7 Lareparacion de la incidencia para rehabilitar los servicios se realiza con
las herramientas especificas y aplicando las normas de seguridad establecidas.
CR3.8 Las actividades realizadas, se documentan segun los modelos internos
establecidos por la organizacién, con objeto de registrar la informacién para su
uso posterior.

Contexto profesional

Medios de produccion

Equipos Informaticos. Equipos y dispositivos inalambricos de comunicaciones.
Medidor de campo. Instrumentos informatizados para pruebas de conectividad.
Herramientas ofimaticas. Adaptadores de red inalambricos. Herramientas de
instalacion. Antenas, cables, conectores y accesorios. Ordenador portatil con software
de proposito especifico para todas las bandas de frecuencia implicadas. Posicionador
GPS, camara de fotos digital. Puntos de acceso, electronica de red y estaciones base
de redes metropolitanas. Unidades de abonado fijas interiores y exteriores de redes
metropolitanas. Dispositivos moviles. Comprobadores portatiles de redes inalambricas
y cableadas. Elementos de proteccion y seguridad. Medidores de potencia RF.

Productos y resultados

Dispositivos de la red inalambrica configurados adecuadamente. Parametros
funcionales en dispositivos de conexion a redes externas configurados. Equipos y
dispositivos de la red inalambrica de area local y metropolitana verificados. Redes
de datos inalambricas con cobertura extendida al interior de edificios. Redes Wi-Fi
de acceso publico (hotspot) en interiores y exteriores. Redes inalambricas malladas
en areas locales y metropolitanas. Enlaces inalambricos punto apunto (backhaul) en
redes de area local y metropolitana.

Medidas de exploracién en campos electromagnéticos. Soporte de primer nivel para
servicios de red y dispositivos de usuarios.

Informacion utilizada o generada

Documentacion técnica de configuracion e informes técnicos de prueba de equipos
elaborados. Ordenes de trabajo. Partes de Incidencias. Documentacién técnica de
dispositivos. Informes histéricos de incidencias. Planes de verificacién funcional.
Protocolos de pruebas. Manuales de calidad. Normas y criterios de calidad definidos
por la organizaciéon. Normativas de seguridad en instalaciones de equipos electronicos.
Informes de comprobacién y verificacion. Procedimientos descritos de instalacion y
configuracién basica de parametros. Estandares IEEE 802.11, 802.15, 802.16 y 802.20.
Manuales de instalacién de puntos de acceso y estaciones base. Informacién sobre
la instalacién de equipos y software de comunicaciones. Normativa, reglamentacion
y estandares (ISO, EIA, UIT-T, ETSI). Documentacién sobre normas de seguridad y
prevencion de riesgos laborales. Documentacién sobre protocolos de seguridad WIFI.

cve: BOE-A-2011-19503
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Unidad de competencia 2

Denominacion: CONFIGURAR Y PONER EN SERVICIO EQUIPOS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

Nivel: 2
Cédigo: UC1211_2

Realizaciones profesionales y criterios de realizacion

RP1: Comprobar la instalacion de los dispositivos y equipos de radiocomunicaciones
de redes fijas y moviles, asi como su conexién al sistema radiante asociado, con
objeto de verificar si se ajusta a las especificaciones recibidas.
CR1.1 Las especificaciones y documentacion técnica de los equipos y
dispositivos de radiocomunicaciones a poner en servicio se reconocen e
interpretan con objeto de identificar los equipos y dispositivos a verificar.
CR1.2 La instalacion del transceptor y el sistema radiante se comprueba con
objeto de preservarlos ante posibles fallos de instalacién, utilizando herramientas
y utiles especificos, siguiendo procedimientos establecidos y cumpliendo las
normas de seguridad.
CR1.3 Las conexiones de los distintos dispositivos y equipos de
radiocomunicaciones con el sistema radiante se verifican para asegurar su
instalacién y posterior funcionamiento, utilizando herramientas especificas,
siguiendo procedimientos establecidos y cumpliendo las normas de seguridad.
CR1.4 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, siguiendo el
procedimiento establecido por la organizacion.

RP2: Instalar el software de los dispositivos y equipos de radiocomunicaciones de redes
fijas y moviles para su puesta en servicio, siguiendo los procedimientos establecidos.
CR2.1 El software de los dispositivos y equipos de radiocomunicaciones se
instala para su funcionamiento utilizando herramientas especificas, siguiendo el
procedimiento establecido.
CR2.2 La funcionalidad de los distintos componentes hardware de los equipos
de radiocomunicaciones se verifica utilizando herramientas software especificas,
siguiendo procedimientos establecidos.
CR2.3 La versibn de software de los dispositivos y equipos de
radiocomunicaciones se registra siguiendo el procedimiento establecido, para
mantener la informacién de la version utilizada en todos los dispositivos.
CR2.4 Las actividades realizadas, asi como las incidencias detectadas, se
documentan en formato normalizado para mantener registro y seguimiento de
trabajos, siguiendo el procedimiento establecido por la organizacion.
CR2.5 La documentaciéon técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Configurar los dispositivos y equipos de radiocomunicaciones de redes
fijas y moviles con objeto de habilitar el enlace de comunicaciones, siguiendo los
procedimientos establecidos.
CR3.1 Las especificaciones y documentacion técnica de los equipos y
dispositivos de radiocomunicaciones, se interpretan y consultan, para su
posterior configuracién y puesta en servicio, teniendo en cuenta la funcionalidad
de cada uno.
CR3.2 Los parametros especificos de los dispositivos y equipos de
radiocomunicaciones de la red fija y mévil se configuran para habilitar el enlace de
comunicaciones, utilizando las herramientas software especificas para la carga
de parametros, siguiendo las instrucciones indicadas en la orden de trabajo.
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CR3.3 La configuracion de los dispositivos se verifica utilizando las
herramientas y Utiles especificados, para comprobar su funcionalidad, siguiendo
las instrucciones indicadas en la orden de trabajo, reinicializando el dispositivo
para cargar la configuracion si fuese necesario.

CR3.4 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, siguiendo el
procedimiento establecido por la organizacion.

CR3.5 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP4: Realizar los procedimientos de verificacién de la conexién de los dispositivos y
equipos de radiocomunicaciones fijas y méviles, para asegurar la funcionalidad de la
red, siguiendo instrucciones especificadas en el protocolo de pruebas.
CR4.1 La comunicaciéon entre dispositivos de radiocomunicaciones fijas se
verifica, siguiendo los procedimientos establecidos por la organizacién, utilizando
las herramientas y utiles apropiados, y cumpliendo las normas de seguridad
establecidas.
CR4.2 La comunicacion entre dispositivos de radiocomunicaciones méviles se
verifica, siguiendo los procedimientos establecidos por la organizacién, utilizando
las herramientas y utiles apropiados, y cumpliendo las normas de seguridad
establecidas.
CR4.3 Las medidas de exposicién se realizan para comprobar que la radiacion
no es excesiva, utilizando la instrumentacion y equipos adecuados, siguiendo
el procedimiento establecido por la organizacion y cumpliendo las normas de
seguridad establecidas.
CR4.4 Las medidas para la comprobacion del area de cobertura de la estacion
base se realizan para verificar las estimaciones realizadas en el proyecto y las
areas en las que se da servicio, siguiendo el procedimiento establecido por la
organizacién y cumpliendo las normas de seguridad establecidas.
CR4.5 Las pruebas de integracion de los dispositivos y equipos en la red
de radiocomunicaciones se realizan para verificar su funcionalidad, siguiendo
procedimientos establecidos y teniendo en cuenta los criterios de calidad de la
organizacion.
CR4.6 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, siguiendo el
procedimiento establecido por la organizacion.

Contexto profesional
Medios de produccion

Equipos de radiocomunicaciones de redes fijas y méviles. Equipos para la medicion
de parametros especificos de radiocomunicaciones de redes fijas y moviles.
Herramientas software especificas para la medicién y carga de pardmetros en los
equipos y en el sistema. Herramientas de uso interno para la documentacién de los
procesos realizados. Herramientas de instalacion de software. Herramientas software
de gestion de red y servicios. Herramientas ofimaticas. Instrumentacion y equipos de
medida de exposicién. Elementos de proteccién y seguridad. Ordenadores portatiles.
Analizadores de espectro.

Productos y resultados

Instalaciéon de los dispositivos y equipos de radiocomunicaciones verificada. Equipos
de radiocomunicaciones de redes fijas y méviles con su software instalado. Equipos
de radiocomunicaciones de redes fijas y moviles configurados y verificados.

Informacién utilizada o generada
Proyecto (o parte del proyecto) del sistema de radiocomunicaciones. Especificaciones
y requisitos de instalacion de los equipos de radiocomunicaciones. Normativa y
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estandares. Criterios de calidad de la organizacion. Procedimientos de configuracion.
Procedimientos de instalacion. Protocolo de pruebas. Documentaciéon sobre normas
de seguridad y prevencion de riesgos laborales. Normativas de seguridad en
instalaciones de equipos electronicos. Manuales y especificaciones técnicas de los
equipos de radiocomunicaciones. Informes de instalacién y verificacion. Informes
de pruebas y errores. Informes de mediciones. Documentacién sobre protocolos de
seguridad en redes fijas y moviles.

Unidad de competencia 3

Denominacion: MANTENER Y RESOLVER INCIDENCIAS DE PRIMER NIVEL EN
SISTEMAS DE RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES

Nivel: 2
Cédigo: UC1212_2

Realizaciones profesionales y criterios de realizacion

RP1: Realizar el mantenimiento periodico de los dispositivos y equipos de
radiocomunicaciones de redes fijas y moviles, con el fin de garantizar los servicios
de comunicaciones dentro de los parametros de calidad exigidos por la organizacion,
siguiendo los procedimientos establecidos.
CR1.1 Los procedimientos de mantenimiento preventivo de los distintos
elementos y equipos del sistema de radiocomunicaciones se interpretan, para
identificar las tareas necesarias para mantener la funcionalidad del sistema,
teniendo en cuenta las especificaciones técnicas de los mismos.
CR1.2 Los indicadores visuales de resumen de alarmas que presenta el
hardware de los equipos de radiocomunicaciones se inspeccionan para
comprobar el correcto funcionamiento de los mismos, siguiendo el procedimiento
establecido.
CR1.3 El cableado entre los equipos de radiocomunicaciones y otros sistemas
de transmisién, entre los mismos y los sistemas de alimentacion, asi como el
sistema radiante asociado se inspeccionan visualmente para comprobar que
no han sufrido deterioros que puedan llegar a provocar fallos en el sistema,
siguiendo el procedimiento establecido y cumpliendo la normativa de seguridad.
CR1.4 La inspeccion visual de la instalaciéon se realiza para determinar si ha
habido modificaciones en el entorno de la misma que hayan dado lugar a la
aparicién de posibles obstaculos que puedan perturbar la intensidad de la seial,
siguiendo el procedimiento establecido.
CR1.5 Las aplicaciones software de gestibn local de los equipos de
radiocomunicaciones se utilizan para realizar las mediciones de campo,
comprobando si hay variaciones significativas respecto a los valores reflejados
en el documento de pruebas de aceptacion del equipo en cuestién, que pudieran
dar indicios de un mal funcionamiento de algun médulo de los equipos de
radiocomunicaciones.
CR1.6 Las unidades de ventilacion de los equipos de radiocomunicaciones
se limpian o se sustituyen para garantizar el funcionamiento de los equipos
en las condiciones climaticas adecuadas para su funcionamiento, siguiendo el
procedimiento establecido y cumpliendo la normativa de seguridad.
CR1.7 Las baterias de los equipos de los equipos de radiocomunicaciones
y de los sistemas de alimentacion asociados se verifican o se sustituyen para
mantener su funcionamiento, siguiendo los procedimientos establecidos y
cumpliendo la normativa de seguridad.
CR1.8 Las actualizaciones de software de los equipos de radiocomunicaciones
se realizan para corregir errores o afadir nuevas funcionalidades, siguiendo los
procedimientos establecidos.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135493

CR1.9 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, siguiendo el
procedimiento establecido por la organizacion.
RP2: Atender las alarmas presentadas por el hardware de los dispositivos y equipos
de radiocomunicaciones de redes fijas y méviles, y por el software de gestiéon local
de los mismos, para detectar el origen de la anomalia, siguiendo especificaciones
recibidas.
CR2.1 El diagnéstico de la incidencia se realiza en un tiempo adecuado,
utilizando herramientas e instrumentos especificos, siguiendo los procedimientos
establecidos, cumpliendo las normas de seguridad y teniendo en cuenta la
documentacién técnica de cada equipo.
CR2.2 Los indicadores visuales de alarmas que presentan cada médulo
hardware de los equipos de radiocomunicaciones, se inspeccionan para intentar
acotar los médulos que pueden estar averiados, teniendo en cuenta los aspectos
criticos de la alarma que presentan.
CR2.3 Las aplicaciones de software de gestion local de los equipos de
radiocomunicaciones de redes fijas y méviles se utilizan, para obtener informacion
adicional sobre las incidencias que presentan las distintas unidades que forman
los equipos, y que muestran una indicacion de averia o mal funcionamiento,
siguiendo especificaciones recibidas.
CR2.4 Las aplicaciones de software de gestion local de los equipos de
radiocomunicaciones de redes fijas y moviles se utilizan, para realizar registros
de campo que permitan comprobar si la incidencia presentada por el equipo
de radiocomunicaciones corresponde con la averia real de una unidad, o se
produce por una condicién andmala de propagacion.
CR2.5 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, recogiendo la
informacion para la actualizacién del histérico de incidencias, siguiendo el
procedimiento establecido por la organizacion.
CR2.6 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Reparar averias de los dispositivos y equipos de radiocomunicaciones fijas
y moviles para mantener la funcionalidad de la red, siguiendo procedimientos y
protocolos de actuacién establecidos.
CR3.1 El cableado asociado a una unidad del equipo de radiocomunicaciones
se comprueba que estd correctamente etiquetado, y en caso necesario se
etiqueta, con objeto de que durante la sustitucion de la unidad averiada no haya
errores de conexionado, siguiendo el procedimiento establecido y cumpliendo
las normas de seguridad establecidas.
CR3.2 Los dispositivos y equipos de radiocomunicaciones que presentan
mal funcionamiento se ajustan utilizando herramientas especificas para
devolverlos a su optimo funcionamiento, con la precision requerida, siguiendo
los procedimientos establecidos y cumpliendo las hormas de seguridad.
CR3.3 El codigo de las unidades de repuesto se identifica para comprobar que
es el mismo o que es compatible con el de la unidad que se va a sustituir, segun
indicaciones de la documentacion técnica de los equipos.
CR3.4 La configuracion hardware de la unidad averiada se consulta por si
requiere ser copiada a la unidad de repuesto, siguiendo los procedimientos
establecidos.
CR3.5 Las unidades averiadas se sustituyen utilizando herramientas
especificas que eviten el deterioro de las mismas en el proceso de sustitucion,
siguiendo el procedimiento establecido y cumpliendo las normas de seguridad.
CR3.6 EI funcionamiento del equipo de radiocomunicaciones, después
de la reparacion de la averia, se comprueba y se verifica que se ajusta a las
condiciones reflejadas en las pruebas de aceptacion del equipo especifico,
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utilizando para ello los indicadores de alarmas que presenta el hardware del
equipo y las aplicaciones software de gestidn local, siguiendo el procedimiento
establecido.

CR3.7 EIl inventario de las unidades existentes se mantiene actualizado
después de una averia, utilizando las aplicaciones software de gestion local de
los equipos de radiocomunicaciones, siguiendo el procedimiento establecido.
CR3.8 Las actividades realizadas, asi como las incidencias detectadas,
se documentan en formato normalizado para su uso posterior, recogiendo la
informacion para la actualizacion del histérico de averias del equipo, siguiendo
el procedimiento establecido por la organizacion.

Contexto profesional

Medios de produccion

Herramientas para trabajos eléctricos y mecanicos. Instrumentos de medida de
magnitudes eléctricas. Software y Hardware de diagnéstico. Medidor de potencia.
Software de instalacion y utilidades de equipos de radiocomunicacion. Ordenadores
y periféricos. Equipos multiprueba. Camaras de fotos. Software con los programas
especificos de gestién local de equipos de radiocomunicacion Frecuencimetro.
Herramientas especificas de instalaciéon. Cables de cobre, cables de fibra 6ptica,
cables coaxiales y guiaondas. Elementos de proteccién y seguridad. Ordenadores
portatiles.

Productos y resultados

Equipos de radiocomunicaciones fijos y méviles mantenidos. Informes de unidades
averiadas. Ficheros de inventarios de unidades instaladas. Ficheros de back-up de
las configuraciones de los equipos de radiocomunicacion.

Informacioén utilizada o generada

Ordenes de trabajo. Partes de descripcion de averias. Informacién técnica de
dispositivos. Manuales técnicos de servicio de los equipos que se van a mantener y
reparar. Hojas de servicio internas sobre estadisticas de averias por equipo. Histéricos
de incidencias. Normas de seguridad personal y de los materiales y equipos.
Manuales de procedimientos. Planes de mantenimiento. Documentacién técnica de
los fabricantes de los equipos de radiocomunicaciones y de los sistemas radiantes.
Documento de resultados del protocolo de pruebas de aceptacion de la estacion de
radiocomunicaciones. Documento de procedimiento de actualizacion de software.
Documentacion técnica de los equipos de radiocomunicacion. Documentacion técnica
de los sistemas de alimentacion asociados a los equipos de radiocomunicacion.
Manuales de instalacion de los equipos de radiocomunicaciéon. Manuales de los
programas de gestion local de los equipos de radiocomunicacion. Normativa,
reglamentaciéon y estandares (UIT-R, UIT-T, Cuadro Nacional de Atribucion de
Frecuencias, Riesgos laborales, Radiaciéon ICNIRP, ETSI, ISO, CE). Documentacion
sobre protocolos de seguridad en redes fijas y moviles.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD
MODULO FORMATIVO 1

Denominacion: PUESTA EN SERVICIO Y MANTENIMIENTO DE REDES
INALAMBRICAS DE AREA LOCAL Y METROPOLITANAS.

Codigo: MF1210_2
Nivel de cualificaciéon profesional: 2

Asociado a la Unidad de Competencia:

UC1210_2: Poner en servicio y mantener redes inalambricas de area local y
metropolitanas.
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Duracion: 150 horas
UNIDAD FORMATIVA 1

Denominacién: PUESTA EN SERVICIO DE REDES INALAMBRICAS DE AREA
LOCAL Y METROPOLITANA.

Cédigo: UF1847

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con laRP1y RP2.
Capacidades y criterios de evaluacion

C1: Identificar las funciones y caracteristicas de los dispositivos y equipos en una red

inalambrica de area local y metropolitana para su posterior configuracion.
CE1.1 Describir las principales caracteristicas de los estandares de referencia
de tecnologias inalambricas en funcion de la tasa de transferencia de datos, el
alcance del area de cobertura y su aplicacion tipica.
CE1.2 Definir las funciones y caracteristicas de los dispositivos y/o equipos en
una red inalambrica de area local o metropolitana: punto de acceso, antenas,
adaptador de red, unidad interior de abonado, encaminador, entre otros, para su
puesta en servicio.
CE1.3 Explicar las técnicas basicas de colocacion y orientacion de los
dispositivos y equipos de una red inalambrica de area local para conseguir una
6ptima cobertura.
CE1.4 Describir las técnicas de alimentacion eléctrica sobre par trenzado (PoE)
para puntos de acceso y reconocer las limitaciones impuestas por este medio.
CE1.5 Describir las técnicas y herramientas de inventario utilizadas en la red
para realizar el registro de dispositivos y equipos que la forman asi como de sus
configuraciones y los cambios producidos.
CE1.6 Realizar la identificacion de los dispositivos y equipos que forman una
red de area local y metropolitana para clasificarlos y describir su funcionalidad,
siguiendo especificaciones técnicas dadas:

— Clasificar los dispositivos segun su tipologia y funcionalidad.

— Reconocer los indicadores y el estado de funcionamiento de los dispositivos
segun indicaciones del manual técnico.

— Comprobar el registro de los dispositivos en el inventario.

— Identificar las conexiones entre los dispositivos y equipos.

— Interpretar la documentacién técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.

C2: Aplicar los procedimientos de configuracion de los equipos y dispositivos de redes
inaldmbricas de area local y metropolitana para su puesta en servicio, siguiendo
especificaciones técnicas.
CE2.1 Describir los parametros configurables de los equipos y dispositivos en
una red inaldmbrica de area local y metropolitana.
CE2.2 Interpretar los procedimientos de configuracion de los equipos vy
dispositivos en una red inaldmbrica de area local y metropolitana.
CE2.3 Utilizar herramientas software y asistentes para la configuracién de los
dispositivos y equipos en funcién de las especificaciones técnicas y funcionales.
CE2.4 Configurar una red inaldmbrica con un unico punto de acceso y cobertura
local en el interior de un edificio para habilitar la comunicacién en la misma,
siguiendo especificaciones dadas:
— Localizar los elementos en el mapa de la red e identificar las funciones que
desempefian.
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Comprobar que la ubicacion del punto de acceso y que los cableados de red y

alimentacion cumplen con los requisitos establecidos.

— Determinar a partir de la informacién especificada en la orden de trabajo y en
la documentacion técnica del punto de acceso, como establecer una sesién de
configuracion desde un ordenador portatil.

— Establecida la sesion de configuracion introducir los parametros basicos de
configuracién (SSID, canal de radio, claves y tipo de cifrado), priorizando en
esta labor la utilizacién de menus asistidos (Wizard).

— Salvar la configuracion y reiniciar el punto de acceso.

— Crear en un ordenador con adaptador de red inalambrico, una conexion de red
con el SSID del punto de acceso configurado, introducir la clave y el tipo de
cifrado de seguridad, verificar que se produce la asociacion.

— Registrar las configuraciones de los equipos en el inventario.

— Registrar las tareas realizadas siguiendo indicaciones de la guia del
procedimiento.

— Interpretar la documentacién técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.
CE2.5 Realizar la integracion de equipos informéticos y de comunicaciones en
una red inalambrica en el interior de un edificio con varios puntos de acceso ya
configurados e instalados para habilitar la comunicacion entre los equipos y la red,

siguiendo especificaciones dadas:

— Localizar los elementos en el mapa de la red e identificar las funciones que
desempefian.

— Clasificar los adaptadores de red disponibles (PCl, PCMCIA, USB y MiniPClI,
entre otros) adecuando cada uno a los requerimientos de la instalacion y de los
equipos a integrar en la red inalambrica.

— Recopilar toda la informacién disponible de los adaptadores de red y los drivers
necesarios para cada sistema operativo, asi como de las utilidades software
que se requieran para su instalacién.

— Instalar el adaptador de red inalambrico, observando los medios de seguridad y
proteccion establecidos y utilizando las herramientas adecuadas en cada caso.

— Introducir mediante las herramientas software del adaptador de red instalado
o del sistema operativo los parametros que permitan la asociacion al punto de
acceso adecuado y que se encuentren reflejados en la orden de trabajo.

— Aplicar los procedimientos de prueba funcional y operativa del dispositivo
instalado, verificando que el equipo se asocia correctamente con la red
inalambrica.

— Registrar las configuraciones realizadas y el software de configuracion en el
inventario.

— Registrar las tareas realizadas siguiendo indicaciones de la guia del

procedimiento.

C3: Aplicar los procedimientos de prueba y verificacion para determinar la conectividad
de los dispositivos y equipos de la red inalambrica de area local y metropolitana,
siguiendo especificaciones dadas.

CE3.1 Describir los procedimientos de prueba y verificacion aplicables a cada
dispositivo y equipo de la red inalambrica, en funcién de las especificaciones
técnicas de los mismos.

CE3.2 Distinguir los sistemas de seguridad fisica y restricciones de acceso a
los dispositivos y equipos de la red para su aplicaciéon en los procedimientos de
prueba y verificacion.

CE3.3 Realizar medidas de exploracion durante un proceso de inspeccién
previa a la implementacién de una red de area local o metropolitana, siguiendo
especificaciones dadas:
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— Identificar las herramientas necesarias para realizar las medidas: ordenador
portatil con adaptador de red inalambrico, software de supervision de redes y
punto de acceso de prueba, entre otros.
— Emplazar el punto de acceso configurado para las medidas de exploracién en
la ubicacion requerida, siguiendo los procedimientos normalizados.
— Recorrer las zonas definidas de usuarios y anotar los niveles de sefial asi
como la relacién sefal / ruido para cada punto indicado.
— Detectar durante las medidas de exploracién la posible existencia de canales
activos empleados por puntos de acceso colindantes distintos al de prueba
anotando el canal ocupado y su nivel de sefial para su posterior analisis.
— Determinar los limites aproximados del area de cobertura para el punto de
acceso bajo prueba, de acuerdo con el estandar empleado y las especificaciones
de la orden de trabajo.
— Localizar, realizando, si fuera preciso fotografias de los mismos, los elementos
constructivos o de mobiliario que puedan suponer un potencial impedimento
en la propagacién de las sefales de radio y que no estén contemplados en las
instrucciones indicadas es el proceso de inspeccion.
— Registrar los valores en el orden y formato descrito por las instrucciones del
proceso de inspeccion.
CE3.4 \Verificar la conectividad de equipos y dispositivos de una red inalambrica
ya implementada de area local o metropolitana para asegurar su funcionalidad,
siguiendo especificaciones dadas:
— Identificar los equipos y dispositivos de la red a verificar.
— Reconocer el procedimiento de prueba y verificacion aplicable a cada
dispositivo y equipo.
— ldentificar el impacto en el servicio del procedimiento de verificacién a aplicar.
— Realizar la prueba con los equipos adecuados.
— Registrar las tareas realizadas siguiendo indicaciones de la guia del
procedimiento.
Contenidos
1. Estandares y componentes de las redes inalambricas de area local y
metropolitana.
— Conceptos fundamentales de propagacion y radiofrecuencia.
— Redes de Datos.
— Tipos de Redes segun el ambito geografico
— Ambito de Aplicacion de las Redes de Area Local y Metropolitanas.
— Topologias de Red.
— Protocolos de Acceso.
— Redes inalambricas frente a Redes cableadas.
— Redes inalambricas de area local.
— Clasificacion, estandares de referencia.
— Estandar 802.11: arquitectura, evolucién, seguridad.
— Dispositivos y equipos de redes de area local, HW y SW:
— Adaptadores de red. Clasificacion: PCl, PCMCIA, USB y MiniPCl, otros.
— Puntos de acceso, antenas, entre otros.
— Alimentacién eléctrica sobre par trenzado (PoE). Limitaciones.
— Redes inalambricas de area metropolitana.
— Clasificacion, estandares de referencia.
— Estandar 802.16. 9
— Dispositivos y equipos de redes inalambricas de area metropolitana: 3
— Unidad de abonado. =
— Estaciones base. §
— Antenas. 8
— Alimentacion. 2
— Técnicas y herramientas de inventario. 3



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135498

2. Integracion y configuracion de equipos en redes inalambricas de area local
y metropolitana.
— El emplazamiento.
— Reaquisitos de instalacion.
— Ubicacion de los puntos de acceso
— Ubicacion de los elementos de la red
— Ubicacion de las fuentes de energia.
— Configuracion de redes inaldmbricas de area local.
— Configuracion de Parametros en el Punto de Acceso
— Herramientas de configuracion.
— Configuracion de los protocolos y claves de seguridad.
— Comprobacién de la conectividad del Punto de Acceso.
— Integracion de equipos informaticos y de comunicaciones.
— Procesos de instalacién de adaptadores y drivers.
— Herramientas de configuracion de los parametros del adaptador de red.
— Procedimiento de prueba de los dispositivos instalados.
— Integracidon de equipos en una red existente.
— Configuracion de redes inaldmbricas metropolitanas.
— Configuracién de Parametros de los equipos de una red metropolitana.
— Herramientas de configuracion.
— Pruebas de los equipos.
— Pruebas de las conexiones de red.
— Ubicacion y orientacion de las antenas.
— Resolucion de conflictos.
Particularidades de configuracion para distintos sistemas operativos.

3. Operaciones de prueba y verificacion en redes inalambricas de area local y
metropolitana
— Mapa de cobertura.
— Procedimientos basicos de medidas de exploracion y cobertura.
— Pruebas de conectividad entre dispositivos y equipos.
— Pruebas de seguridad de la red.
— Supervision y Monitorizaciéon de la red.
— Manejo de utilidades e instrumentacién especifica.
— ldentificacion de obstaculos o elementos que afectan a la propagacion.
— Documentacion de las medidas realizadas y resultados obtenidos.

UNIDAD FORMATIVA 2

Denominacién: SUPERVISION Y MANTENIMIENTO DE REDES INALAMBRICAS
DE AREA LOCAL Y METROPOLITANAS.

Codigo: UF1848
Duracién: 90 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3.

Capacidades y criterios de evaluacién

C1: Describir los tipos y caracteristicas de las incidencias de los dispositivos y equipos
de las redes inaldmbricas de area local y metropolitana, y proceder a su solucién
siguiendo unas especificaciones dadas.
CE1.1 Definir el significado de las alarmas y alertas de los dispositivos y
equipos que forman la red inalambrica de area local y metropolitana y los tipos de
incidencias que se producen en ellos, para asegurar la prestacion de los servicios.
CE1.2 Describir las técnicas y herramientas que se utilizan para aislar y
diagnosticar las causas que han producido una incidencia, teniendo en cuenta los
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sintomas detectados en la red de inaldmbrica y la informacién reportada por los

usuarios para proceder a su solucion.

CE1.3 Seleccionar y aplicar los procedimientos de diagnéstico y reparacion de

la incidencia en la red inalambrica en funcién del dispositivo y equipo afectado.

CE1.4 Solucionar una incidencia en la que un equipo de usuario no puede

asociarse a una red inalambrica, siguiendo unas especificaciones dadas:

— Comprobar desde otro equipo de referencia si es posible realizar la asociaciéon
para determinar si la anomalia se produce en el extremo de usuario o en el del
punto de acceso.

— Revisar los parametros béasicos de configuracion para la conexion de red
seleccionada en el equipo de usuario.

— Comprobar que el sistema operativo reconoce correctamente el adaptador
inalambrico y que no existen conflictos con otros dispositivos hardware.

— Verificar que la conexidon de red seleccionada por el usuario es la adecuada y
que no existan otros puntos de acceso o redes colindantes que interfieran con
la misma.

— Comprobar que los indicadores luminosos del punto de acceso se encuentran
en el estado adecuado y que la unidad estd debidamente alimentada por la
fuente de suministro eléctrico.

— Comprobar que la orientacion de las antenas es la adecuada y que se
encuentran en buen estado.

— Establecer una sesion de configuracion empleando una conexiéon cableada
directa y verificar los parametros basicos de configuracion del punto de acceso.

— Reiniciar el punto de acceso antes de volver a realizar nuevas pruebas de
asociacién con el mismo.

— Anotar los sintomas y registrar el procedimiento utilizado.

— Registrar las tareas realizadas siguiendo indicaciones de la guia del
procedimiento.

Contenidos

1. Diagnostico y resolucion de averias en incidencias de primer nivel en redes
inalambricas de area local y metropolitana.

— Procedimientos de diagnéstico, localizacién y reparacion de averias de primer
nivel.

— Herramientas de diagnéstico.

— Tipos de averias en redes de area local y metropolitana.
— Alarmas y alertas.
— Asociacion.
— Alimentacion.
— Orientacion de antenas.
— Conexionado de equipos.
— Conflictos entre dispositivos
— Interferencias.

— Medidas de proteccion y seguridad.

Orientaciones metodologicas

Formacion a distancia:

[se]

. . Duracion total en horas de las | N.° de horas maximas susceptibles de §

Unidades formativas ; ) Iy ] : 2
unidades formativas formacion a distancia o

S

Unidad formativa 1— UF1847 90 50 P
Unidad formativa 2— UF1848 90 40 5
o

o

3
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Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafa este anexo.

MODULO FORMATIVO 2

Denominacién: CONFIGURACION Y PUESTA EN SERVICIO DE EQUIPOS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

Codigo: MF1211_2
Nivel de cualificacidon profesional: 2
Asociado a la Unidad de Competencia:

UC1211_2: Configurar y poner en servicio equipos de radiocomunicaciones de redes
fijas y moviles.

Duracion: 150 horas.

UNIDAD FORMATIVA 1

Denominacién: PUESTA EN SERVICIO DE LOS DISPOSITIVOS Y EQUIPOS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

Codigo: UF1849
Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1, RP2
y RP3

Capacidades y criterios de evaluacién

C1: Distinguir las funciones de los dispositivos y equipos de radiocomunicaciones de
redes fijas y moviles asi como sus conexiones, y realizar la verificacion de la instalacion
siguiendo las especificaciones técnicas dadas.
CE1.1 Enumerar las tecnologias radio empleadas en las redes de
radiocomunicaciones fijas y modviles, teniendo en cuenta los estandares y
protocolos asociados.
CE1.2 Explicarlasfunciones delos dispositivos y equipos de radiocomunicaciones
de redes fijas y méviles, asi como las interfaces que se utilizan para la conexion
entre ellos, y de los mismos a la red troncal.
CE1.3 Citar los protocolos que se utilizan en las redes de radiocomunicaciones
fijas y méviles, de acuerdo a las tecnologias utilizadas en la conexién.
CE1.4 Enumerar los estandares aplicables a las interfaces de conexion de los
dispositivos de radio, entre ellos y con la red troncal, explicando sus caracteristicas
de velocidad de datos y funcionales.
CE1.5 Describir las técnicas y herramientas que se utilizan en los procesos
de verificaciébn de la instalacion de los dispositivos y equipos de la red de
radiocomunicaciones fijas y méviles.
CE1.6 Verificarlainstalaciondelosequiposdeunsistemaderadiocomunicaciones,
siguiendo especificaciones dadas:
— Identificar los equipos y dispositivos que forman el sistema a verificar.
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— Identificar las normas de seguridad a cumplir en la verificacion.
— Comprobar la instalacion del transceptor y del sistema radiante utilizando atiles

y herramientas especificas.

— Comprobar la conexién entre los dispositivos y equipos y el sistema radiante
utilizando herramientas especificas.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

C2: Aplicar procedimientos de instalacion del software y de configuracion de los
dispositivos y equipos de radiocomunicaciones de redes fijas y méviles, para su puesta
en servicio siguiendo especificaciones dadas.

CE2.1 Describir los procedimientos para implantar el software y cargar las

configuraciones en los dispositivos de radiocomunicaciones de redes fijas y

moéviles.

CE2.2 Explicar la funcién y los valores de los parametros principales que

intervienen en la configuracion de los dispositivos de radiocomunicaciones de

redes fijas y moviles, teniendo en cuenta las especificaciones técnicas de los

mismos.

CE2.3 Instalar el software de los dispositivos de radiocomunicaciones de redes

fijas y moviles para su posterior configuracion, segun unas especificaciones dadas

y siguiendo los procedimientos establecidos:

— Identificar el software a instalar y el equipo correspondiente.

— Instalar el software siguiendo el procedimiento establecido utilizando las
herramientas especificadas.

— Registrar la version del software para mantener actualizado el registro del
equipo.

— Verificar la funcionalidad del equipo con el nuevo software instalado.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

— Interpretar la documentacién técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.

CE2.4 Realizar la configuracion en un dispositivo de radiocomunicaciones de

redes fijas y méviles para la implantacién de un servicio de comunicaciones, segun

unas especificaciones dadas y siguiendo los procedimientos establecidos:

— ldentificar el equipo de la red radio a configurar.

— Seleccionar la configuracion a implantar utilizando los medios y herramientas
especificadas.

— Realizar la configuracion siguiendo el procedimiento establecido.

— Verificar que los servicios de comunicacion requeridos estan habilitados.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.

Contenidos

1.

Redes de radiocomunicaciones fijas y moviles.
— Elementos y tecnologias empleadas en los sistemas de radiocomunicaciones.
— Redes moviles privadas. Estandares.
— Redes de telefonia movil, protocolos, servicios y tecnologias.
— Redes de acceso via radio en sistemas fijos terrestres, clasificacién y
tecnologias.
— Conceptos relacionados.
— Canal ascendente y descendente.
— Cobertura.
— Traspaso.
— ltinerancia.
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2. Componentes de las redes de radiocomunicaciones fijas y méviles.
— Arquitectura de redes de radio fijas.
— Equipos y dispositivos de redes de radio fijas.
— Tipos.
— Caracteristicas.
— Funcionamiento.
— Conexiones.
— Arquitectura de redes de radio moviles.
— Equipos y dispositivos de redes de radio moviles.
— Tipos.
— Caracteristicas.
— Funcionamiento.
— Conexiones.

3. Puesta en servicio de equipos en redes de radiocomunicaciones fijas y
moviles.
— Procedimientos de puesta en servicio.
— Instalacién del software en los equipos.
— Actualizacién del inventario de software.
— Documentacion de tareas, incidencias y resultados de las pruebas.

4. Configuracion de los equipos en redes de radiocomunicaciones fijas y

moviles.

— Parametros y herramientas de configuracién en redes fijas, funcionamiento y
caracteristicas. Pruebas de funcionalidad.

— Parametros y herramientas de configuraciéon en redes moviles, funcionamiento
y caracteristicas. Pruebas de funcionalidad.

— Documentar en el formato especificado las tareas realizadas, de las incidencias
producidas y de los resultados de las pruebas.

5. Normas de seguridad aplicables a la puesta en servicio de equipos de
radiocomunicaciones fijas y moviles.
— Medidas de proteccidn y seguridad.
— Normas de seguridad personal en el trabajo.
— Normativa y recomendaciones relativas a la exposicion a radiaciones.

UNIDAD FORMATIVA 2

Denominacién: VERIFICACION DE LA CONEXION DE LOS DISPOSITIVOS Y
EQUIPOS DE RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

Cédigo: UF1850
Duracién: 60 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP4.

Capacidades y criterios de evaluacién

C1: Aplicar procedimientos de prueba y verificaciéon en los dispositivos y equipos de
radiocomunicaciones de redes fijas y méviles para asegurar la funcionalidad de los
mismos, siguiendo especificaciones dadas.
CE1.1 Identificar los parametros a probar, de acuerdo a la implementacién
particular de los dispositivos de radiocomunicaciones de redes fijas y moviles
utilizados.
CE1.2 Citar las técnicas y herramientas de prueba que se utilizan para verificar
los dispositivos de radiocomunicaciones de redes fijas y méviles implantados.
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CE1.3 Clasificar los procedimientos de prueba a aplicar para verificar la

comunicacién entre los dispositivos de la red de radiocomunicaciones, teniendo

en cuenta los equipos involucrados y sus caracteristicas.

CE1.4 Describir los procesos y las herramientas que se utilizan para la toma de

medidas tanto de exposicion como de exploracion del area de cobertura.

CE1.5 Citarlanormativay recomendaciones de seguridad respecto a las medidas

de exposicion a radiaciones en sistemas de radiocomunicaciones a cumplir en el

entorno de trabajo.

CE1.6 \Verificar la puesta en servicio de dispositivos de radiocomunicaciones

de redes fijas y moviles, segun unas especificaciones dadas y siguiendo los

procedimientos establecidos:

— Identificar los equipos involucrados en la configuracion practica.

— Identificar las caracteristicas de los equipos instalados a partir de sus
especificaciones, asi como los procedimientos de prueba aplicables

— Discriminar los parametros y procedimientos de prueba, asi como el orden de
realizacion.

— Aplicar la normativa de seguridad en el trabajo.

— Realizar las pruebas.

— Interpretar los resultados obtenidos.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

CE1.7 Realizar las mediciones de exposicion siguiendo unas especificaciones

recibidas:

— Seleccionar los elementos de medida a utilizar.

— Identificar y aplicar las medidas de seguridad en el trabajo, asi como de
exposicién a campos electromagnéticos.

— Realizar las medidas de exposicion.

— Registrar los resultados de las medidas y escalarlos al nivel superior.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

CE1.8 Realizar las mediciones de exploracion de area de cobertura siguiendo

unas especificaciones recibidas:

— Seleccionar lo elementos de medida a utilizar.

— lIdentificar y aplicar las medidas de seguridad tanto en el trabajo como de
exposicion.

— Realizar las medidas de exploracion del area de cobertura.

— Registrar los resultados de las medidas y escalarlos al nivel superior.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

Contenidos

1. Operaciones de prueba y verificacion en redes de radiocomunicaciones
fijas y méviles.
— Identificacién de los equipos y dispositivos que componen el sistema
— Instrumentacion, caracteristicas y aplicaciones de medidas, herramientas para
la verificacion del funcionamiento de los equipos.
— Verificaciéon de la instalacion de los dispositivos y equipos del sistema.
— Instrumentos para medidas de campos electromagnéticos.
— Medidas de parametros.
— Medidas sobre dispositivos. Procedimientos de prueba.
— Comprobacion de la conexion entre los equipos y el sistema radiante
— Comprobacién de la instalacién del transceptor y del sistema radiante.
— Registro de los resultados, de las tareas realizadas y de las incidencias
producidas segun formatos especificados.
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Orientaciones metodologicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas maximas susceptibles de
Unidades formativas . ) . ] .
unidades formativas formacion a distancia
Unidad formativa 1- UF1849 90 40
Unidad formativa 2— UF1850 60 20

Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 3

Denominacion: MANTENIMIENTO DE PRIMER NIVEL DE EQUIPOS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

Codigo: MF1212_2
Nivel de cualificaciéon profesional: 3

Asociado a la Unidad de Competencia:

UC1212_2 Mantener y resolver incidencias de primer nivel en sistemas de
radiocomunicaciones de redes fijas y moviles.

Duracion: 210 horas

UNIDAD FORMATIVA 1

Denominacién: MANTENIMIENTO DE LOS DISPOSITIVOS Y EQUIPOS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

Cadigo: UF1851

Duracion: 80 horas

Referente de competencia: Esta unidad formativa se corresponde con las RP1.
Capacidades y criterios de evaluacién

C1: Identificar la estructura fisica de los equipos de radiocomunicaciones de redes
fijas y moviles, de los médulos y de las unidades que los forman, para facilitar las
labores de mantenimiento y sustitucion de unidades averiadas.
CE1.1 Clasificar los tipos de redes radio fijas y méviles segun la tecnologia y
estandares utilizados y la funcion que realizan.
CE1.2 Realizar el diagrama de bloques de los distintos equipos de
radiocomunicaciones que forman las redes fijas y moviles.
CE1.3 Explicar la estructura interna y los bloques funcionales de los equipos
de radiocomunicaciones de redes fijas y moviles, enumerando y describiendo
las distintas partes funcionales de los mismos, de acuerdo a la tecnologia y los
estandares.
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CE1.4 Explicar las caracteristicas técnicas e identificar los parametros propios
de cada uno de los moédulos y unidades de un sistema radiocomunicaciones de
redes fijas y moviles segun especificaciones técnicas.

CE1.5 Describir los sistemas de proteccién del servicio (sistemas redundantes)

frente a averias y/o posibles problemas de propagacién que incorpora el equipo de

radiocomunicaciones de la red fija y movil.

CE1.6 Describir el tipo de montaje de los equipos de radiocomunicaciones de

redes fijas y moviles identificando los subastidores y las unidades que lo forman.

CE1.7 Describir la estructura fisica de los equipos de radiocomunicaciones fijas

y moéviles a partir de la documentacion de los mismos:

Describir las unidades de los distintos mddulos, relacionando los elementos

reales con los simbolos que aparecen en el esquema.

— Explicar el tipo, caracteristicas y funcionalidad de las unidades.

— Citar los bloques funcionales, explicando su tipologia y caracteristicas.

— Describir la variacion en los parametros, caracteristicos de las unidades que
forman los equipos, realizando modificaciones en las mismas, explicando la
relacion entre los efectos detectados y las causas que los producen.

— Elaborar un informe memoria de las actividades desarrolladas y resultados
obtenidos, estructurandolos en los apartados necesarios para una adecuada
documentacién de los mismos.

— Interpretar la documentacién técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.

C2: Aplicar los procedimientos de mantenimiento preventivo a los equipos y sistemas
auxiliares de radiocomunicaciones fijas y moéviles, para garantizar su funcionamiento y
minimizar o evitar los cortes del servicio.
CE2.1 Reconocer los procedimientos de mantenimiento preventivo a aplicar a
los distintos equipos de las redes de radiocomunicaciones fijas y moviles.
CE2.2 Identificar los sistemas de alimentacion y ventilacién de los equipos de
radiocomunicaciones, asi como los distintos elementos auxiliares requeridos,
teniendo en cuenta su funcionalidad.
CE2.3 Realizar el mantenimiento preventivo de una estacion base de una red
movil para mantener el servicio y la funcionalidad del sistema, siguiendo los
procedimientos establecidos:
— Identificar los distintos equipos y elementos a mantener.
— Cumplir las normas de seguridad establecidas.
— Realizar la inspeccion visual de los indicadores de alarmas, los cableados de
alimentacién y de conexion, del sistema radiante.
— Comprobar y limpiar las unidades de ventilacién, y en su caso sustituirlas.
— Comprobar las baterias de los equipos y de los sistemas de alimentacién, y en
su caso sustituirlas.
— Realizar actualizaciones de software.
— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.
CE2.4 Realizar el mantenimiento preventivo de un controlador de red radio
mévil para mantener el servicio y la funcionalidad del sistema, siguiendo los
procedimientos establecidos:
— Identificar los distintos elementos a mantener.
— Cumplir las normas de seguridad establecidas.
— Realizar la inspeccion visual de los indicadores de alarmas, los cableados de
alimentacion y de conexion.
— Comprobar y limpiar las unidades de ventilacién, y en su caso sustituirlas.
— Comprobar las baterias de los equipos y de los sistemas de alimentacién, y en
su caso sustituirlas.
— Realizar las copias de seguridad de la configuracion.
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— Realizar actualizaciones de software.

— Revisar nivel de ocupacioén de los discos duros, porcentaje de ocupacion de las
lineas de transmision, y de la CPU.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

CE2.5 Realizar el mantenimiento preventivo de un terminal de red radio fija para

mantener el servicio y la funcionalidad del sistema siguiendo los procedimientos

establecidos:

— Identificar los distintos elementos a mantener.

— Cumplir las normas de seguridad establecidas.

— Realizar la inspeccién visual de los indicadores de alarmas, los cableados de
alimentacion y de conexion.

— Comprobar y limpiar las unidades de ventilacién, y en su caso sustituirlas.

— Comprobar las baterias de los equipos, y en su caso sustituirlas.

— Realizar las copias de seguridad de la configuracion.

— Realizar actualizaciones de software.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

CE2.6 Interpretar la documentacién técnica asociada, incluso si esta editada en

la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.

Contenidos

1. Arquitectura fisica de las redes de radiocomunicaciones fijas y méviles
— Arquitecturafisica de un sistema de radiocomunicaciones de red fija. Parametros
caracteristicos.
— Arquitectura fisica de un sistema de radiocomunicaciones de red movil.
Parametros caracteristicos.
— Estaciones base de redes de radio movil.
— Estructura interna y bloques funcionales.
— Tipos de montaje.
— Controladoras de red radio mévil.
— Estructura interna y bloques funcionales.
— Tipos de montaje.
— Terminales radio de red radio fija.
— Estructura interna y bloques funcionales.
— Unidades y médulos que los forman.
— Tipos de montaje.
— Antenas.
— Tipos de antenas (arrays, omnidireccionales, parabdlicas).
— Concepto de polarizacién en las antenas.
Sistemas de proteccién del servicio (redundancia).

1. Operaciones de mantenimiento preventivo de los equipos y dispositivos de
redes de radiocomunicaciones fijas y moviles
— Procedimientos de mantenimiento preventivo de los equipos y sistemas
auxiliares.
— Herramientas y utiles para el montaje y ajuste de los equipos de
radiocomunicaciones.
— Mantenimiento de la estacién base, controladora de red, terminales radio y
antenas:
— Mantenimiento preventivo de una estacion base.
— ldentificacién de los equipos y elementos.
— Inspeccion visual de los indicadores de alarmas, los cableados de
alimentacion y de conexién, del sistema radiante.
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— Comprobacién y limpieza (en su caso sustitucion) de las unidades de
ventilacién.
— Comprobacién de las baterias de los equipos y de los sistemas de
alimentacion, y en su caso sustituirlas.
— Actualizaciones de software.
— Documentacién del proceso, tareas realizadas e incidencias encontradas
en el formato especificado.
— Mantenimiento preventivo de un controlador de radio movil:
— ldentificacién de los distintos elementos a mantener.
— Inspeccién visual de los indicadores de alarmas, los cableados de
alimentacion y de conexion.
— Comprobar y limpiar (si es necesario sustituir) las unidades de
ventilaciéon, y en su caso sustituirlas.
— Comprobar las baterias de los equipos y de los sistemas de
alimentacion, y en su caso sustituirlas.
— Copias de seguridad de la configuracion.
— Actualizaciones de software.
— Revisar nivel de ocupacién de los discos duros, porcentaje de
ocupacion de las lineas de transmision y de la CPU.
— Documentar el proceso, tareas llevadas a cabo.
— Mantenimiento preventivo de un terminal de red radio fija.
— ldentificar los distintos elementos a mantener.
— Realizar la inspeccion visual de los indicadores de alarmas, los
cableados de alimentacion y de conexion.
— Comprobar y limpiar las unidades de ventilacién, y en su caso
sustituirlas.
— Comprobar las baterias de los equipos, y en su caso sustituirlas.
— Realizar las copias de seguridad de la configuracion.
— Realizar actualizaciones de software.
— Registrar las actividades realizadas y las incidencias producidas
segun formatos especificados.
— Sistemas de alimentacion (rectificadores, baterias y grupos electrégenos).
Caracteristicas y medidas a realizar.
Reglamentacién electrotécnica.
Caracteristicas de disyuntores y fusibles.
Cableado del sistema de alimentacion, sistemas de tomas de tierra, relés.
— Sistemas de climatizacion.
— Medios de transmision:
— Cables coaxiales.
— Guiaondas.
— ldentificacién de conectores y tipos de cables.
— Sistemas de presurizacion de guiaondas.
— Instrumentos y procedimientos de medida en los equipos de
radiocomunicaciones.
— Condiciones para correcto funcionamiento.
— Curvatura maxima.
— Influencia de campos electromagnéticos préximos.
— Humedad.

2. Normas de seguridad aplicables al mantenimiento de equipos de
radiocomunicaciones fijas y moviles
— Medidas de proteccion y seguridad.
— Normas de seguridad personal.
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UNIDAD FORMATIVA 2

Denominacién: GESTION DE ALARMAS DE DISPOSITIVOS Y EQUIPOS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

Codigo: UF1852
Duracién: 50 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP2.

Capacidades y criterios de evaluacién

C1: Identificar las alarmas, describir los tipos incidencias de los dispositivos y equipos
de radiocomunicaciones de redes fijas y moviles, siguiendo unas especificaciones
dadas.
CE1.1 Clasificar las alarmas de primer nivel propias de los dispositivos y equipos
de radiocomunicaciones fijas y moéviles, para facilitar el diagnéstico de incidencias
teniendo en cuenta las especificaciones técnicas.
CE1.2 Identificar las incidencias que producen las alarmas de primer nivel
en los dispositivos y equipos de radiocomunicaciones de redes fijas y moviles,
relacionandolas con cada unidad, con el fin de detectar posibles anomalias de
funcionamiento.
CE1.3 Explicar los procedimientos sisteméticos de resolucién de incidencias y
reparacion de averias para recuperar situaciones de interrupcién de servicios de
comunicaciones.
CE1.4 Citar las funcionalidades de las aplicaciones software de gestion local
para su uso en la identificacion, tratamiento y resolucion de alarmas que presentan
los equipos de radiocomunicaciones.
CE1.5 Realizarladetecciondealarmasy suresolucion, siguiendo especificaciones
recibidas y procedimientos establecidos:

Inspeccionar los indicadores visuales que presentan los equipos de

radiocomunicaciones para localizar la alarma.

— Interpretar la documentacién del equipo, identificando los distintos bloques
funcionales y parametros caracteristicos.

— Utilizar las aplicaciones de gestion local para obtener informacién sobre la
alarma y caracterizarla por la incidencia que produce en la red.

— Medireinterpretarlas sefales y parametros del equipo de radiocomunicaciones,
realizando los ajustes necesarios, de acuerdo con la documentacién del mismo
y utilizando los instrumentos adecuados.

— Localizar el dispositivo responsable de la averia, realizando las modificaciones
y/o sustituciones necesarias para dicha localizacion con la calidad prescrita,
siguiendo procedimientos normalizados, en un tiempo adecuado.

— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.

CE1.6 Interpretar la documentacioén técnica asociada, incluso si esta editada en

la lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.

Contenidos

1. Diagnostico de averias en incidencias de primer nivel en redes de
radiocomunicaciones fijas y moviles
— Tipos de alarmas e incidencias.
— Procedimientos de diagnéstico y localizacién de averias para cada tipo de
dispositivo.
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— Herramientas de diagnéstico, tratamiento y resolucién de alarmas. Sistemas de
gestion de red local y centralizados.

— Documentacion de las actividades, las incidencias y los resultados en el formato
especificado.

UNIDAD FORMATIVA 3

Denominacién: REPARACION DE AVERIAS DE DISPOSITIVOS Y EQUIPOS DE
RADIOCOMUNICACIONES DE REDES FIJAS Y MOVILES.

Cadigo: UF1853
Duracion: 80 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3.

Capacidades y criterios de evaluacién

C1: Reparar las averias de primer nivel de los dispositivos y equipos de
radiocomunicaciones de redes fijas y moviles, siguiendo unas especificaciones
dadas.
CE1.1 Describir el conexionado y el tipo de sefiales de entrada y salida de las
unidades que forman los equipos de radiocomunicaciones para evitar errores
durante la reparacion de la averia.
CE1.2 Clasificar las averias tipicas de los equipos de radiocomunicaciones de
redesfijas y moviles que tienen que ver conlos servicios de radiocomunicaciones.
CE1.3 Explicar los procedimientos sistematicos de resolucion de incidencias y
reparacion de averias para recuperar situaciones de interrupcién de servicios de
comunicaciones.
CE1.4 Realizar la sustitucién de una unidad averiada, siguiendo el procedimiento
establecido:
— Cumplir las normas de seguridad establecidas.
— Determinar si es necesario o no cortar la alimentacién de la unidad para
proceder a su sustitucion.
— Comprobar el etiquetado del cableado para prevenir errores de conexionado
después de la sustitucion.
— Seleccionar las herramientas adecuadas para la extraccion de los cables
conectados a la unidad asi como para extraer la unidad del subastidor.
— Verificar la compatibilidad de la unidad de repuesto con la averiada.
— Identificar la configuracién hardware de la unidad a sustituir si procede, para
configurar la unidad de repuesto
— Insertar la nueva unidad.
— Verificar la desaparicion de las alarmas asociadas tanto a nivel hardware,
como a nivel del software de gestion local.
— Utilizar las aplicaciones de gestion local para verificar el funcionamiento y
actualizar el inventario de las unidades.
— Registrar las actividades realizadas y las incidencias producidas segun
formatos especificados.
CE1.1 Interpretar la documentacién técnica asociada, incluso si esta editada
en la lengua extranjera de uso mas frecuente en el sector, utilizandola de
ayuda.
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Contenidos

1. Resolucion de averias de primer nivel en redes de radiocomunicaciones
fijas y méviles
— Tipos de averias en los equipos de radiocomunicaciones de redes fijas y
moviles.
— Procedimientos de resolucién de incidencias y reparacion de averias.
— Aplicaciones locales y centralizadas para identificar, tratar y resolver las alarmas
de los equipos de radiocomunicaciones.

2. Deteccion de alarmas y resolucion de incidencias.

— Inspeccionar los indicadores visuales para identificar el tipo de alarma.

— Interpretar la alarma con ayuda de la documentacion técnica del equipo y las
aplicaciones locales.

— Medir e interpretar las sefales y parametros del equipo.

— Localizar el dispositivo responsable de la averia.

— Modificar y/o sustituir realizando las modificaciones y/o sustituciones necesarias
siguiendo el protocolo establecido.

— Registrar las actividades y los resultados.

Orientaciones metodologicas

Formacion a distancia:

Duracioén total en horas de las | N.° de horas maximas susceptibles de

Unidades formativas ; . . . )
unidades formativas formacion a distancia

Unidad formativa 1— UF1851 80 40

Unidad formativa 2— UF1852 50 30

Unidad formativa 3— UF1853 80 40
Secuencia:

Las unidades formativas deben superarse de forma correlativa.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULOS DE PRACTICAS PROFESIONALES NO LABORALES
DE MANTENIMIENTO DE PRIMER NIVEL EN SISTEMAS DE
RADIOCOMUNICACIONES.

Cédigo: MP0392
Duracion: 40 horas

Capacidades y criterios de evaluacién

C1: Participar en la puesta en servicio y mantenimiento de redes inalambrica de area
local y metropolitana, asi como, en la configuracién y puesta en servicio de equipos
de radiocomunicaciones de redes fijas y moviles y el mantenimiento y resolucion de
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incidencias en dichos sistemas, de acuerdo con los procedimientos establecidos en
la empresa.
CE1.1 Interpretar la documentacion técnica asociada a los equipos y sistemas
de los distintos tipos de redes.
CE1.2 Colaborarenlapuestaen servicioy mantenimiento de redesinaldmbricas
de area local y metropolitana de acuerdo con los procedimientos empresariales.
CE1.3 Participar en la configuracién y puesta en servicio de equipos de
radiocomunicaciones de redes fijas y méviles, asi como en la resolucién de las
incidencias asociadas a dichos sistemas, de acuerdo con los procedimientos y
planes de la organizacion.
CE1.4 Colaborar, asu nivel, en el mantenimiento y reparacién de los dispositivos
y equipos de radiocomunicaciones de redes fijas y méviles, de acuerdo con los
planes empresariales.
CE1.5 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.

C2: Participar en los proceso de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.
CE2.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.
CE2.2 Respetar los procedimientos y normas del centro de trabajo.
CE2.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.
CE2.4 Integrarse en los procesos de produccion del centro de trabajo.
CE2.5 Utilizar los canales de comunicacion establecidos.
CE2.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos

1. Mantenimiento en sistemas de radiocomunicaciones.

— Elinventario de las redes y sistemas de radiocomunicaciones empresarial.

— Especificaciones operativas de la organizacion.

— Los partes de trabajo, los partes de incidencia y otra documentacion
empresarial.

— El plan de mantenimiento.

— Normas y criterios de calidad definidos por la organizacion.

— Herramientas utilizadas en los distintos procedimientos empresariales.

— Procedimientos empresariales para la puesta en servicio y mantenimiento de
las redes inaldmbricas de area local y metropolitanas..

— Procedimientos empresariales de configuraciéon y puesta en servicio de
equipos de radiocomunicaciones fijas y moéviles.

— Procedimientos de mantenimiento, reparacion y gestion de alarmas de
dispositivos y equipos de radiocomunicaciones fijas y moviles.

— Protocolos de prueba.

2. Integracion y comunicacion en el centro de trabajo

— Comportamiento responsable en el centro de trabajo.

— Respeto a los procedimientos y normas del centro de trabajo.

— Interpretacioén y ejecucién con diligencia las instrucciones recibidas.

— Reconocimiento de los canales de comunicacién establecidos en el centro de
trabajo.

— Adecuacioén al ritmo de trabajo de la empresa.

— Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccion del medio ambiente.
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IV. PRESCRIPCIONES DE LOS FORMADORES

*Experiencia profesional
requerida en el ambito de la

Modulos Acreditacion requerida Unidad de competencia

Formativos
Con Sin
acreditacion acreditacion
e Licenciado, Ingeniero, Arquitecto o el
titulo de grado correspondiente u otros
titulos equivalentes
MF1210_2: e Diplomado, Ingeniero Técnico, Arquitecto
Puesta en servicio y| Técnico o el titulo de grado correspondiente
mantenimiento de| u otros titulos equivalentes 2 afios 4 afios
redes inalambricas|e Técnico Superior de la familia profesional
de area local y| delInformaticay Comunicaciones.
metropolitanas. e Certificado de Profesionalidad de nivel 3
del area de Comunicaciones de la familia
profesional de Informatica vy
Comunicaciones.
e Licenciado, Ingeniero, Arquitecto o el
titulo de grado correspondiente u otros
. titulos equivalentes
'(\3A<|):r;|fizg1tjr_azc-ién y puesta ° Dip!omado, Ingeniero Técnico, ArquiFecto
en  servicio de Técnico o el titulo de grado correspondiente
) u otros titulos equivalentes ~ ~
equipos de . X o . 2 afios 4 afios
radiocomunicaciones | ® Técnico 'S.uperlor de Iq famllla profesional
de redes fijas y de Infgrmatlca y Comuplcac!ones. .
moviles e Certificado de Profesionalidad de nivel 3
' del area de Comunicaciones de la familia
profesional de Informatica vy
Comunicaciones.
e Licenciado, Ingeniero, Arquitecto o el
titulo de grado correspondiente u otros
. titulos equivalentes
M?nztlzn_ii%iento del® I’Z)ipl_omado,,lngeniero Técnico, Arqui?ecto
primer nivel de Técnico o el titulo de grado correspondiente
- u otros titulos equivalentes = ~
equipos de o X . . 2 afios 4 afios
radiocomunicaciones | ® Técnico §_uper|or de Ia_ fan_uha profesional
de redes fijas y de Inf(_)_rmatlca y Comurjlcac!ones. _
méviles e Certificado de Profesionalidad de nivel 3
’ del area de Comunicaciones de la familia
profesional de Informatica vy
Comunicaciones.

* En los ultimos cinco anos.

V. REQUISITOS MiNIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo
15 alumnos 25 alumnos
Aula Taller de Radiocomunicaciones . ........... 80 90
[se}
3
=
Espacio Formativo M1 M2 M3 g
N
Aula Taller de Radiocomunicaciones . ........... X X X E
o)
m
@
3
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Espacio Formativo

Equipamiento

Aula Taller de
Radiocomunicaciones

PCs instalados en red y conexién a Internet.

Armario de cableado con paneles de parcheado y dispositivos de
conexion a red: concentradores, conmutadores y encaminadores.
— Software de base y de red.
— Software ofimatico, herramientas internet.
— Software de seguridad y antivirus.
— Impresora y periféricos.
— Ordenador portatil.
— Camara de fotos digital.
— Equipos y dispositivos inalambricos de comunicaciones.
— Medidor de campo.
— Instrumentos informatizados para pruebas de conectividad.
— Adaptadores de red inaldmbricos y antenas.
— Herramientas de instalacion.
— Software de propédsito especifico para todas las bandas de frecuencia
implicadas (redes inalambricas de area local y metropolitana).
Posicionador GPS.
Puntos de acceso, electronica de red y estaciones base de redes
metropolitanas.
Unidades de abonado fijas interiores y exteriores de redes
metropolitanas.
Dispositivos méviles.
Comprobadores portatiles de redes inalambricas y cableadas.
Medidores de potencia RF.
Equipos de radiocomunicaciones de redes fijas y moviles.
— Equipos para la medicion de parametros especificos de
radiocomunicaciones de redes fijas y moviles.
Herramientas software especificas para la medicién y carga de
parametros en los equipos y en el sistema.
— Herramientas de instalacion de software.
— Herramientas software de gestion de red y servicios.
— Instrumentacién y equipos de medida de exposicion.
— Analizadores de espectro.
— Instrumentos de medida de magnitudes eléctricas.
— Software y Hardware de diagnostico.
— Medidor de potencia.
— Software de instalacion y utilidades de equipos de radiocomunicacion.
— Equipos multiprueba.

— Software con los programas especificos de gestion local de equipos
de radiocomunicacion.

— Frecuencimetro.

— Herramientas especificas de instalacion.

— Elementos de proteccion y seguridad.

— Cafion de proyeccion.

— Rotafolios.

— Pizarra.

— Material de aula.

— Mesa y silla para el formador.

— Mesas y sillas para alumnos.

— Mobiliario auxiliar para el equipamiento de aula.

* El equipamiento y el software correspondiente deberan estar actualizados.
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No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas vy
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.

ANEXO VI
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD

Denominacion: Administracion de bases de datos

Cadigo: IFCT0310

Familia profesional: Informatica y Comunicaciones
Area profesional: Sistemas y telematica
Nivel de cualificacién profesional: 3

Cualificacion profesional de referencia:

IFC079_3 Administracion de bases de datos (RD 295/2004 de 20 de febrero y
modificaciones RD1087/2005 de 16 de septiembre)

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UC0223_3: Configurar y explotar sistemas informaticos

UC0224_3: Configurar y gestionar un sistema gestor de bases de datos
UCO0225_3: Configurar y gestionar la base de datos

Competencia general:

Administrar un sistema de bases de datos, interpretando su disefio y estructura, y
realizando la adaptacion del modelo a los requerimientos del sistema gestor de bases
de datos (SGBD), asi como la configuracion y administracion del mismo a nivel fisico y
l6gico, a fin de asegurar la integridad, disponibilidad y confidencialidad de la informacion
almacenada.

Entorno Profesional:
Ambito Profesional

Desarrolla su actividad profesional en los siguientes ambitos:

— Empresas o entidades medianas y grandes, dedicadas a cualquier sector
productivo, que dispongan de sistemas de informacion para la gestion de sus
procesos de negocio.

— Empresas pequefias, con la posibilidad de ejercer como profesional autbnomo.

— Empresas que gestionan sistemas de informacién para otras organizaciones.
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Sectores Productivos

Se desarrolla en sectores productivos en donde hay empresas que realizan las

siguientes actividades:

— Desarrollo de software.

— Externalizacion de servicios informaticos.

— Consultoria técnica en sistemas de informacion.

— Y en general empresas o entidades que utilizan sistemas informaticos para su
gestion.

Ocupaciones y puestos de trabajo relevantes

Administrador de bases de datos
Técnico en Data Mining (mineria de datos)
Analista organico

Duracion de la formacidn asociada: 650 horas
Relacion de modulos formativos y de unidades formativas:

MF0223_3: Sistemas operativos y aplicaciones informaticas (170 horas)

e UF1465: Computadores para bases de datos (60 horas)

e UF1466: Sistemas de almacenamiento (70 horas)

e UF1467: Aplicaciones microinformaticas e Internet para consulta y generacion de
documentacion (40 horas)

MF0224_3: Administracion de sistemas gestores de bases de datos (200 horas)

e UF1468: Aimacenamiento de la informacion e introduccion a los SGBD (50 horas)

e UF1469: SGDB e instalacion (70 horas)

e UF1470: Administracion y monitorizacién de los SGBD (80 horas)

MF0225_3: Gestion de bases de datos (200 horas)

e UF1471: Bases de datos relacionales y modelado de datos (70 horas)

e UF1472: Lenguajes de definicion y modificacion de datos SQL (60 horas)

e UF1473: Salvaguarda y seguridad de los datos (70 horas)

MP0313: Modulo de practicas profesionales no laborales de administracién de base
de datos (80 horas)
PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1
Denominacién: CONFIGURAR Y EXPLOTAR SISTEMAS INFORMATICOS
Nivel: 3
Caodigo: UC0223_3
Realizaciones profesionales y criterios de realizacion
RP1: Adaptar la configuracion logica del sistema para su explotaciéon, segun las
necesidades de uso y dentro de las directivas de la organizacion.
CR1.1 Los parametros del sistema que afectan a la memoria, procesador y
periféricos se ajustan a las necesidades de uso.

CR1.2 Los dispositivos necesarios y sus ficheros de control se afiaden o eliminan
empleando para ello las utilidades del sistema operativo.
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CR1.3 Las conexiones logicas del equipo se configuran para acceder a servicios
remotos dentro o fuera de la organizacion.

CR1.4 Los parametros del sistema que afectan a la ergonomia o a la facilidad de
uso se ajustan para mejorar las condiciones de trabajo del usuario, dentro de las
directivas de la organizacion.

RP2: Organizar la informacién en los sistemas de archivo del sistema operativo y
mantener sus propiedades para facilitar el aprovechamiento de los recursos y asegurar
el cumplimiento de las directivas de la organizacién.
CR2.1 Las aplicaciones informaticas se organizan con una estructura y
configuracién que permitan su uso en éptimas condiciones.
CR2.2 La informacién de usuario del sistema operativo se mantiene en
estructuras organizadas de acuerdo con las posibilidades del propio sistema
(ficheros, directorios, volumenes, etc.) para facilitar el acceso a dicha informacion
y mantener la homogeneidad en los diversos equipos de la organizacion.
CR2.3 La estructura y configuracion del sistema de archivos se conservan en
disposicion de uso para evitar fallos accidentales y compartir informacion.
CR2.4 El espacio de almacenamiento de informacién se mantiene libre de
informaciones inutiles u obsoletas para mejorar el rendimiento del sistema y
aumentar su vida util.

RP3: Elaborar y transferir documentos mediante el uso de aplicaciones informaticas
de propdsito general.
CR3.1 Las herramientas ofimaticas se utilizan con la destreza necesaria para
auxiliar en las tareas de planificaciéon y documentacion de los trabajos.
CR3.2 Elintercambio de informacion con otras personas se realiza utilizando los
sistemas de correo o mensajeria electrénica para facilitar el flujo de informacién y
reducir costes y tiempos cuando la naturaleza de dicho intercambio de informacion
lo permita.
CR3.3 Los servicios disponibles en Internet, u otras redes, se obtienen, mediante
el correcto uso de las herramientas necesarias (navegacion, foros, clientes ftp,
etc.), para facilitar el acceso a informacién necesaria para el trabajo.

RP4: Garantizar la integridad, disponibilidad y confidencialidad de la informacion de la
que se es responsable y se encuentre almacenada en el sistema de archivos.
CR4.1 la informacion almacenada (datos y software) puede devolverse a un
estado que permita su utilizacion en cualquier momento mediante, entre otros
medios, las copias de seguridad.
CR4.2 El acceso a la informacion se protege mediante el uso de claves y otras
medidas de seguridad establecidas en la organizacion.
CR4.3 Los medios de proteccion frente a desastres o accesos indebidos
(antivirus, cortafuegos, proxys, sistemas de gestion de cambios, etc.) se implantan
y utilizan en los sistemas de los que se es responsable.
CR4.4 El sistema se mantiene libre de software no licenciado.
CR4.5 Las normas internas de la organizacién y la legislacion vigente sobre
proteccion de datos se cumplen en los sistemas de los que se es responsable.
CR4.6 Las incidencias se notifican al Administrador de sistemas para que realice
las labores oportunas.

Contexto profesional
Medios de produccion

Equipos informaticos y periféricos. Sistemas operativos y parametros de configuracion.
Herramientas ofimaticas. Servicios de transferencia de ficheros y mensajeria.
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Herramientas de backup. Cortafuegos, antivirus y servidores proxy. Herramientas de
gestion de cambios, incidencias y configuracion.

Productos y resultados

Sistema informatico en funcionamiento con un rendimiento éptimo y una utilizacion
adecuada de sus recursos. Conexion en red adecuada dentro de una organizacion.
Sistema operativo y aplicaciones configurados y parametrizados de acuerdo a
las necesidades. Ficheros con informacion acorde a la naturaleza de la actividad
profesional desarrollada (programas, guiones de consultas, documentos de texto,
hojas de calculo, etc.) almacenados en soporte fisico adecuado. Copias de seguridad
de la informacién segun criterios de integridad, confidencialidad y disponibilidad.

Informacioén utilizada o generada

Manuales de uso y funcionamiento de los sistemas informaticos. Manuales de
funcionamiento del software asociado. Material de cursos de formacion. Sistemas de
ayuda de las aplicaciones informaticas. Soportes técnicos de asistencia (telefonica,
Internet, mensajeria, foros, etc.)

Unidad de competencia 2

Denominacién: Configurar y gestionar un sistema gestor de bases de datos
Nivel: 3

Cadigo: UC0224_3

Realizaciones profesionales y criterios de realizacion

RP1: Instalar y parametrizar inicialmente el Sistema Gestor de Bases de Datos (SGBD)
para su puesta en marcha, segun las especificaciones técnicas y las caracteristicas de
la explotacién posterior.
CR1.1 El sistema operativo se adapta a los requerimientos del SGBD segun las
especificaciones técnicas del fabricante.
CR1.2 Los dispositivos, procesos y espacio fisico se configuran de acuerdo
a las caracteristicas del SGBD, sistema operativo, hardware, necesidades de
almacenamiento y requerimientos de servicio.
CR1.3 El diccionario de datos se crea segun las especificaciones del SGBD.
CR1.4 Los componentes del cluster, si procede, se configuran de acuerdo con
el SGBD, las necesidades de almacenamiento y las politicas de disponibilidad de
servicio.
CR1.5 Las utilidades de soporte adicionales (de copias de seguridad, de carga
y de transformacion de datos, etc.) se integran en el entorno operativo existente.
CR1.6 Las herramientas administrativas graficas y el interfaz de linea de
comandos se emplean ambas con destreza, para las tareas de instalacion y
parametrizacion.
CR1.7 Las responsabilidades de los administradores locales se establecen de
modo individual en el caso de existir varios nodos.
CR1.8 En el caso de bases de datos distribuidas en que el SGBD se ubique en
varios nodos, la estructura de cada uno de los nodos se planifica segun las BBDD
que se haya previsto que contenga.
CR1.9 En el caso de bases de datos distribuidas se establecen los parametros
necesarios para gestion distribuida de datos (tiempos limites de transaccion,
numero de transacciones distribuidas, establecimiento de los enlaces entre bases
de datos, etc.).
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RP2: Planificar y realizar tareas administrativas del Sistema Gestor de Bases de Datos
para permitir su éptima explotacién y segun los procedimientos establecidos.

CR2.1 El inicio y la parada del SGBD obedece a las necesidades de uso de la
organizacioén y las politicas de mantenimiento.

CR2.2 Las tareas administrativas se planifican segun las necesidades de la
organizacion.

CR2.3 Las tareas administrativas se codifican mediante guiones de sentencias o
mediante el uso de herramientas propias del SGBD.

CR2.4 Los guiones de sentencias se prueban en un entorno controlado,
verificando los resultados antes de su implantacion.

CR2.5 Los guiones de sentencias se programan para su ejecucion segun las
necesidades de la organizacion e interfiriendo lo menos posible en el sistema en
explotacion.

CR2.6 Los procedimientos de operacion se documentan para su utilizacién en
produccion.

CR2.7 El diccionario de datos se utiliza en aquellas tareas administrativas que lo
requieran, manteniendo su integridad.

CR2.8 El diccionario de datos se mantiene actualizado tras los cambios en la
estructura del SGBD y se conserva su integridad.

RP3: Monitorizar los indicadores del Sistema Gestor de Bases de Datos para evaluar
el estado del sistema y el grado de cumplimiento de los criterios de rendimiento,
realizando los ajustes necesarios para su optimizacion.

CR3.1 Los criterios de rendimiento del sistema de bases de datos se establecen
segun los criterios generales de la organizacion y los establecidos para cada base
de datos.

CR3.2 El sistema se prepara para su monitorizaciéon mediante herramientas de
traza, ficheros de log, estadisticas de rendimiento, programacion de alertas y otros
elementos de monitorizacién.

CR3.3 La monitorizacién del sistema se lleva a cabo durante los periodos de
tiempo mas indicados para obtener conclusiones sobre su rendimiento.

CR3.4 El sistema operativo y los dispositivos fisicos se ajustan para mejorar el
rendimiento y corregir las anomalias de funcionamiento detectadas en el sistema
de base de datos.

CR3.5 EI SGBD se adapta para mejorar su rendimiento o corregir las anomalias
de funcionamiento detectadas.

CR3.6 Las bases de datos se adaptan para mejorar su rendimiento o corregir las
anomalias de funcionamiento detectadas.

CR3.7 Lainformacién de los sistemas de monitorizacién es utilizada para analizar
tendencias de comportamiento y anticiparse a las incidencias y problemas.
CR3.8 La documentacién técnica se interpreta con correccion tanto si se
encuentra editada en castellano, en la lengua propia de la Comunidad Autbnoma
o en el idioma técnico de uso habitual.

RP4: Asesorar en la adquisicion y actualizacion de los sistemas loégicos vy fisicos
asociados al Sistema Gestor de Bases de Datos que aporten mejoras en las
prestaciones del sistema.

CR4.1 El hardware y el software se analizan y valoran para realizar informes de
necesidad y viabilidad sobre posibles mejoras y actualizaciones del SGBD.
CR4.2 Las nuevas versiones, actualizaciones, herramientas vy alternativas se
evaluan para determinar la idoneidad de su implantacion en el sistema.

CR4.3 Las actualizaciones de versiones se planifican y ejecutan en colaboracion
con las areas afectadas y minimizando sus efectos sobre la explotacion.

CR4.4 EI mantenimiento correctivo del SGBD y herramientas asociadas se
realiza aplicando los parches suministrados por el fabricante.
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CR4.5 Los sistemas fisicos de almacenamiento se configuran y definen de
acuerdo a las necesidades y requerimientos de cada SGBD.

Contexto profesional

Medios de produccion

Equipos informéaticos y periféricos. Sistemas operativos y parametros de configuracion.
Sistemas de almacenamiento (RAID, SAN y NAS). Cluster y centros de respaldo.
Herramientas de disefio de bases de datos. Herramientas de administracion de
SGBD. Soportes de copias de seguridad. Herramientas ofiméaticas. Sistemas gestores
de bases de datos. Diccionarios de datos (o catalogo, o tablas de sistema). Lenguajes
de manipulacién de datos. Lenguajes de control y definicién de datos. Herramientas
de gestidon de archivos de registro (log). Lenguajes estructurados. Herramientas de
depuracion. Herramientas de control de cambios. Planificadores de tareas. Monitores
de rendimiento.

Productos y resultados

Sistema operativo y aplicaciones configurados y parametrizados de acuerdo a las
necesidades. Copias de seguridad de la informacion siguiendo criterios de integridad,
confidencialidad y disponibilidad. Consultas para la manipulacién de la base de
datos de forma interactiva. Aplicaciones que manipulan la base de datos a través de
codigo embebido. Conexiones logicas disponibles para permitir el acceso a clientes.
Mecanismos adecuados para la recuperacion de transacciones. Puesta en marcha
y mantenimiento operativo de SGBD en red, bien en ejecucion aislada o en cluster.
Programas para la realizacién de tareas administrativas. Activacién de controles para
adecuada gestion de la seguridad del SGBD. Trazas de rendimiento del sistema
disponibles para su analisis.

Informacion utilizada o generada

Manuales de administracién y operacion de los SGBD. Manuales de instalacion del
sistema operativo. Manual de operaciéon del sistema operativo. Organigrama de la
organizacion. Conocimientos sobre redes de comunicaciones de datos. Normas
de seguridad (plan de seguridad) y calidad de la organizacion. Legislacion vigente
acerca de proteccién de datos y confidencialidad de la informacién. Manuales de
herramientas administrativas. Manuales de ayuda en linea. Asistencia técnica en
linea.

Unidad de competencia 3

Denominaciéon: CONFIGURAR Y GESTIONAR LA BASE DE DATOS
Nivel: 3

Cadigo: UC0225_3

Realizaciones profesionales y criterios de realizacion

RP1: Realizar y modificar el disefio fisico de las bases de datos a partir del disefio

I6gico previo, ajustandolo a los requerimientos de explotacion de la base de datos.
CR1.1 El disefio légico se valora y se adapta, si procede, a las caracteristicas
del entorno (niUmero de usuarios, volumen de datos, volatilidad, trafico de datos
estimados, etc.) y a las normas de calidad de la organizacion.
CR1.2 Las tablas, vistas, indices y otros objetos propios de una gestor de base
de datos, se crean mediante sentencias DDL o herramientas administrativas del
Sistema Gestor de Bases de Datos (SGBD).
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CR1.3 Laasignacion de espacio y las restricciones fisicas de la base de datos se
determinan de acuerdo alas caracteristicas l6gicas definidas y a los requerimientos
de explotacion.

CR1.4 En el caso de bases de datos distribuidas la informacion se fragmenta
segun las técnicas de fragmentacién disponibles (vertical, horizontal o mixta) y la
estructura de nodos establecida.

CR1.5 En el caso de bases de datos distribuidas se establecen los mecanismos
necesarios para mantener la sincronizacion entre ellas, garantizando la integridad.
CR1.6 En el caso de bases de datos distribuidas, el esquema de distribucién de
los fragmentos en los nodos, se realiza teniendo en cuenta la organizacion
I6gica de la base de datos, la ubicacién de las aplicaciones, sus caracteristicas de
acceso Yy caracteristicas del sistema en cada nodo.

CR1.7 En el caso de bases de datos distribuidas, el esquema de replicacién se
establece garantizando la seguridad y eficiencia de las consultas (bases de datos
fragmentadas, parcialmente replicadas y totalmente replicadas).

CR1.8 El diccionario de datos se utiliza en aquellas tareas de mantenimiento de
la base de datos que lo requieran, manteniendo su integridad.

RP2: Implantar la politica de control de acceso en los gestores de bases de datos
siguiendo las normas de seguridad de la organizacién y la legislacién vigente

CR2.1 La politica de control de accesos y actividad se aplica segun las normas
de seguridad de la organizacion y la legislacion vigente.

CR2.2 Los perfiles de seguridad se definen y mantienen de acuerdo a la politica
de seguridad de la organizacion, mediante guiones de sentencias DCL y /o
herramientas administrativas.

CR2.3 El registro de actividad se configura para llevar a cabo el seguimiento de
las actividades realizadas por los usuarios, y detectar deficiencias en los sistemas
de control de acceso.

CR2.4 Las medidas de implantacién de la politica de seguridad se documentan
ajustandose a los estandares de la organizacién.

RP3: Planificar y realizar copias de seguridad, asi como la recuperacion de datos en
caso necesario, siempre supeditado a las normas de seguridad de la organizacion.

CR3.1 La politica de copias de seguridad y recuperaciéon ante un desastre se
definen y aplican de acuerdo a las normas de seguridad de la organizacién y a los
requerimientos de cada base de datos.

CR3.2 Los SGBD existentes en el centro de respaldo mantienen la informacion
actualizada para que pueda ser recuperada en casos de desastre.

CR3.3 El almacenamiento de las copias se supervisa, comprobando que se
cumplen los estandares de la organizacién (armarios ignifugos, ubicacién fisica
diferente, etc.).

CR3.4 Las copias de seguridad se recuperan a peticion del responsable de los
datos segun las normas de la organizacion.

RP4: Habilitar el acceso a las Bases de Datos de acuerdo a criterios de confidencialidad,
integridad y disponibilidad.

CR4.1 La carga inicial de datos se realiza en la base de datos y el resultado se
contrasta con la informacion original para garantizar su coherencia.

CR4.2 Las conexiones necesarias para el acceso desde clientes se habilitan de
acuerdo a las redes y protocolos disponibles.

CR4.3 La base de datos tiene habilitados los mecanismos de recuperaciéon de
transacciones que garanticen la integridad de la informacion al realizar operaciones
sobre los datos.
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CR4.4 Los mecanismos para garantizar la confidencialidad e integridad de la
informacion que se obtiene y que se almacena en la base de datos (criptografia,
checksum, algoritmos de firma, etc.) disponibles en el SGBD se habilitan.

CR4.5 La estrategia de ejecucion y la optimizacion de consultas se establecen
minimizando los tiempos de respuesta y las transferencias de datos a través de
la red.

CR4.6 Lasrestricciones de uso de la base de datos se especifican y documentan
para garantizar el rendimiento 6ptimo.

CR4.7 Los datos se importan y exportan con las herramientas disponibles de
acuerdo a los procedimientos establecidos para la transferencia de informacién
entre diferentes bases de datos o sistemas.

CR4.8 En el caso de bases de datos distribuidas se establecen los mecanismos
necesarios para mantener la sincronizacién entre ellas, garantizando la integridad.
CR4.9 En el caso de bases de datos distribuidas se establecen los mecanismos
de replicacion de la informacion.

CR4.10 En el caso de bases de datos distribuidas, la integridad de la misma se
garantiza cumpliéndose las propiedades de atomicidad, consistencia, aislamiento
y persistencia de las transacciones.

CR4.11 En el caso de bases de datos distribuidas, el control de la concurrencia
se establece para garantizar la consistencia de las Bases de Datos en un entorno
multiusuario.

Contexto profesional

Medios de produccion

Equipos informaticos y periféricos. Sistemas operativos y parametros de configuracion.
Sistemas de almacenamiento. Cluster y centros de respaldo. Herramientas de disefio
de bases de datos. Herramientas de administracién de SGBD. Soportes de copias
de seguridad. Herramientas ofimaticas. Sistemas gestores de bases de datos.
Diccionarios de datos (o catalogo, o tablas de sistema). Lenguajes de manipulacién de
datos. Lenguajes de control y definicion de datos. Herramientas de gestion de archivos
de log. Lenguajes estructurados. Herramientas de control de cambios. Planificadores
de tareas. Monitores de rendimiento. Herramientas de depuracion. Optimizadores de
consultas.

Productos y resultados

Bases de datos disponibles para uso. Copias de seguridad acordes a la planificacion.
Registros de actividad en |la base de datos. Perfiles de acceso acordes a la planificacion.
Conexiones en clientes para acceder a la BD. Configuracion de los mecanismos para
recuperacion de transacciones. Copias de la base de datos en centro de respaldo.
Procedimientos de importacion y exportacion de datos. Estrategia de ejecucion
de consultas eficiente que minimice los tiempos de respuesta. Consultas para la
manipulacién de la base de datos de forma interactiva. Conexiones légicas disponibles
para permitir el acceso a clientes. Mecanismos adecuados para la recuperacion
de transacciones. Puesta en marcha y mantenimiento operativo de SGBD en red,
bien en ejecucion  aislada o en cluster. Programas para la realizacién de tareas
administrativas. Trazas de rendimiento del sistema disponibles para su analisis.

Informacién utilizada o generada

Manuales de administracion y operacion de los SGBD. Manuales de instalacion del
sistema operativo. Manual de operacién del sistema operativo. Organigrama de la
organizacion. Normas de seguridad (plan de seguridad) y calidad de la organizacion.
Legislacion vigente acerca de proteccion de datos y confidencialidad de la informacién.
Manuales de herramientas administrativas. Manuales de ayuda en linea. Asistencia
técnica en linea. Conocimientos sobre redes de comunicaciones de datos. Disefios
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l6gico y fisico de la Base de Datos. Libro de registro de las copias de seguridad.

Manuales de operacion de las bases de datos existentes.
FORMACION DEL CERTIFICADO DE PROFESIONALIDAD
MODULO FORMATIVO 1
Denominacién: SISTEMAS OPERATIVOS Y APLICACIONES INFORMATICAS
Cédigo: MF0223 3
Nivel de cualificacién profesional: 3
Asociado a la Unidad de Competencia:
UCO0223_3: Configurar y explotar sistemas informéaticos
Duracion: 170 horas
UNIDAD FORMATIVA 1
Denominacion: COMPUTADORES PARA BASES DE DATOS
Cadigo: UF1465
Duracion: 60 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP1

Capacidades y criterios de evaluacioén

C1: Diferenciar los componentes principales de un ordenador indicando sus funciones

y caracteristicas técnicas.

CE1.1 Explicar los componentes principales de un ordenador o servidor de

proposito general sobre la base de su funcion y utilidad.

CE1.2 Enumerar y describir los elementos de la placa base de un ordenador

reconociendo sus funciones principales.

CE1.3 Clasificar los tipos de procesadores principales atendiendo a su familia

tecnoldgica, evolucion historica y caracteristicas mas relevantes.

CE1.4 Clasificar y explicar los periféricos y componentes de entrada/salida

principales de un ordenador sefialando la funcién que desarrollan en el conjunto

del sistema.

CE1.5 Enumerar y clasificar los comandos principales del conjunto de

instrucciones de bajo nivel de un procesador sobre la base de la funcién que

ejecutan.

CE1.6 En una serie de supuestos practicos de configuracion de sistemas

microinformaticos debidamente caracterizados mediante diagrama de conexiones

y documentacioén técnica:

— ldentificar la placa base y reconocer: el procesador, los bancos de

memoria, localizar los discos y unidades de disquete y CD / DVD, localizar
los conectores de entrada /salida y clasificarlos por tipo.

C2: Analizar las funciones principales de un sistema operativo multiusuario y multitarea,
reconociendo y clasificando los diferentes tipos de sistemas operativos existentes.

CE2.1 Explicar los conceptos de nucleo, nucleo virtual e intérprete de comandos
de un sistema operativo.
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CE2.2 Explicar los diferentes modos de direccionar y almacenar los archivos
y sistemas de archivo de un sistema operativo y de estructurar los permisos de
lectura y edicion.
CE2.3 Analizar la funcién de la memoria en el proceso de tareas del ordenador
e identificar los conceptos relacionados con ella: memoria central y expandida,
memoria virtual y paginacién e intercambio.
CE2.4 Enumerar las diferentes politicas de reparto de tiempo de procesador
implementadas en los sistemas operativos, identificando el impacto de cada una
de ellas en los tipos de procesos.
CE2.5 Reconocery explicar las funciones de los cambios de contexto, semaforos,
planificador de trabajos y manejadores de interrupciones en el funcionamiento de
los sistemas operativos multiusuario y multitarea.
CE2.6 Explicar los diferentes mecanismos de entrada/salida que maneja un
sistema operativo en funcién del manejo de recursos.
CE2.7 Clasificar los sistemas operativos y arquitecturas por las diferentes formas
que histéricamente se han empleado.
CE2.8 Apartirde un supuesto practico de configuracion de un sistema informéatico
multiusuario y multiproceso:
— Instalar diferentes sistemas operativos en la maquina identificando los
hitos importantes del proceso.
— Configurar las areas de paginacion e intercambio de memoria y reconocer
su impacto en el sistema.
— Provocar e interpretar los bloqueos de recursos y su impacto en el
comportamiento del sistema.
— Creary organizar archivos y sistemas de archivos.

C3: Distinguir y analizar las variables de configuracién de un sistema operativo,
especificando su efecto sobre el comportamiento del sistema.

CE3.1 Enumerar y explicar los diferentes tipos de dispositivos l6gicos usados
para la instalacién de servicios y aplicaciones.

CE3.2 Reconocer y explicar los principales parametros de configuracién del
nucleo de un sistema operativo y su impacto sobre el comportamiento del sistema.
CE3.3 Analizar los servicios principales que se ejecutan en un sistema operativo
y su influencia y competencia en la gestion de recursos.

CE3.4 Describir las diferentes maneras de monitorizar y ajustar los componentes
de un sistema operativo y analizar tendencias a partir del estado de carga.

CE3.5 Correlacionar alarmas enviadas por el sistema de monitorizacion
previamente implementado y definir eventos para su resolucion.

CE3.6 A partir de un supuesto practico por documentacion técnica de la
instalacion y configuracion del sistema operativo:

— Confeccionar la estructura de archivos y sistemas de archivo con los
permisos de usuario.

— Detallar los procesos arrancados en la maquina.

— Detallar el estado de carga de: Ocupacion en disco, uso de memoria,
identificar las redes definidas en el sistema, instalar y compilar diferentes
manejadores de dispositivo de componentes hardware, arrancar monitores
del sistema y analizar los datos en tiempo real y en modo agregado.

Contenidos

Definicion e identificacion de la estructura y componentes principales de un
computador de propodsito general atendiendo a su funcién y utilidad
— Procesador:
— ldentificacién los distintos tipos de procesadores (CISC y RISC), asi
como sus diferentes partes (Set de Instrucciones, Registros, Contador,
Unidaitmético-Légica, Interrupciones).
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— Enumeracién y clasificacion de los conjuntos de instrucciones
principales de un procesador de la familia 8086.
— Ventajas e inconvenientes de los modelos CISC y RISC.
— Memorias RAM y xPROM:
— Descripcién de los modelos de memorias RAM actuales y diferencias DDR,
SDRAM.
— Descripcion de modelos de memorias xPROM.
— Definicibn de memorias caches.
— Niveles de caché.
— Determinacion de su importancia en el rendimiento del sistema.
— Valoracién de las memorias por velocidad y coste de unidad de
almacenamiento.
— Interfaces de entrada/salida:
— Dispositivos externos.
— Enumeracion general de tipos de interfaces mas comunes.
— Discos:
— Definicion y descripcion.
— Identificacién y localizacion de las partes de discos mecanicos.
— Clasificacion de discos por su interfaz de Entrada/Salida.
— Ventajas e inconvenientes de los distintos tipos de discos.
— Analisis del disco SCSI y su interfaz.
— Andlisis del disco de estado sélido y sus ventajas e inconvenientes como
medio de almacenamiento sustitutivo de discos mecénicos.
— Analisis del disco SATA y comparacion con los discos PATA.
— Familias y tipos de procesadores:
— Clasificacion de las familias de los procesadores basandose en su
compatibilidad con el microprocesador 8086 de Intel (CISC y RISC).
— Clasificacion y modelos de procesador de 64 bits.
— Ventajas e inconvenientes de las diferentes soluciones de los principales
fabricantes.
— Historia de los procesadores Intel desde el modelo 8086 a la familia
Pentium.
— Comparacién con AMD.
— Procesador Power. Ventajas y tipos de periféricos.
— Clasificacion por periféricos de entrada o de salida.
— Introduccioén al lenguaje ensamblador.
— Desarrollo de un supuesto practico de identificacion y ensamblado de un
computador, segun las pautas que se indiquen.
— Sistemas operativos.

Funciones y objetivos de los sistemas operativos y manejo de la memoria

— El sistema operativos como interfaz usuario/computados.

— El sistema operativo como administrador de recursos.

— Facilidad de evolucién de un sistema operativo.

— Requerimientos de la gestion de memoria (reubicacidon, proteccion,
comparticién, organizacion logica vy fisica).

— Concepto de memoria virtual.

— Concepto de paginacion.

— Incidencia de la paginacién en el rendimiento del sistema.

— Descripcion de la gestion de memoria en sistemas Linux, Windows y Solares.

Sistemas de archivo

— Archivos.

— Directorios.

— Implementacién de sistemas de archivos.
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— Ejemplos y comparacién de sistemas de archivos.
— Sistemas de archivos con journaling.
— Seguridad del sistema de archivos.

4. Identificacion y descripcion de los conceptos de multiproceso y multiusuario.

— Hardware de multiprocesador.

— Tipos de sistemas operativos para multiprocesador.

— Multicomputadoras.

— Explicacién de la organizacién de usuarios. Descripcion de los diferentes
modelos de organizacion.

5. Particionamiento légico y nticleos virtuales.
— Concepto de virtualizacion.
— Historia de la virtualizacién.
— Descripcidny comparacion de las diferentes implementaciones de virtualizacion.
(virtualizacion completa, paravirtualiacion...).

6. Aplicacion de las técnicas de configuracion y ajuste de sistemas

— Rendimiento de los sistemas. Enumeracién, descripcion e interpretacion de las
principales herramientas para observar el consumo de recursos en sistemas
en memoria, CPU y disco en Windows, Linux y Solaris.

— Ejemplos de resolucion de situaciones de alto consumo de recursos vy
competencia en sistemas Windows, Linux y Solaris.

— Enumeracion y descripcidén los principales procesos de servicios que se
ejecutan en los sistemas operativos Windows, Linux y Solaris y su efecto
sobre el conjunto del sistema.

— Descripcion de diferentes sistemas de accounting que permitan establecer
modelos predictivos y analisis de tendencias en los sistemas operativos
Windows, Linux y Solaris.

— Planes de pruebas de preproduccién. Descripcion de diferentes herramientas
para realizar pruebas de carga que afecten a CPU, Memoria y Entrada/Salida
en los sistemas operativos Windows, Linux y Solaris.

— Elaboracién de un plan de pruebas para el sistema operativo.

UNIDAD FORMATIVA 2
Denominacion: SISTEMAS DE ALMACENAMIENTO
Codigo: UF1466
Duracién: 70 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP2 y RP4
Capacidades y criterios de evaluacién
C1: Reconocer y describir codificaciones y nomenclaturas de elementos informaticos
de acuerdo con los criterios de estandarizacion mas extendidos.
CE1.1 Describir y aplicar la normativa referente a la nomenclatura y clasificacion
de ficheros y sus contenedores requerida para facilitar la salvaguarda y
administracién de los datos del sistema.
CE1.2 Describir y emplear normativas de nomenclatura estandarizada

de maquinas, servicios y aplicaciones requerida para facilitar las tareas de
administracion.
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CE1.3 Reconocery aplicar las politicas de migracion y archivado de ficheros que
se han de utilizar en la gestién de almacenamiento del sistema en funcion de su
necesidad de proceso posterior y de la eficiencia de uso de recursos.
CE1.4 En varios supuestos y casos practicos debidamente caracterizados de
servidores conectados a diferentes redes de comunicaciones TCP/IP:
— Generar un mapa de direcciones IP de redes y servidores
— Definir e implantar un servidor de nombres (DNS)
CE1.5 A partir de un supuesto practico convenientemente caracterizado de
arquitectura de sistemas de archivo:
— Analizar y explicar la estructura implementada.
— ldentificar las fechas de creacion, vigencia y ultima modificaciéon de un
conjunto caracteristico de archivos.
— ldentificar los usuarios autorizados para abrir y modificar un conjunto
caracteristico de archivos.
— Aplicar diferentes politicas de migracion de datos analizando su influencia
en la disponibilidad de espacio y en el tiempo de ejecucion de procesos.

C2: Distinguir los diferentes tipos de almacenamiento usados en los sistemas
operativos multiusuario indicando su estructura, caracteristicas y modos de operacion.
CE2.1 Enumerar y clasificar los diferentes sistemas de almacenamiento en
funcion de su capacidad, caracteristicas de rendimiento y compatibilidad con los
sistemas operativos mas extendidos.
CE2.2 Describir y clasificar los mecanismos de proteccion y recuperacion fisica
de la informacion en funcion de su modo de funcionamiento y rendimiento.
CE2.3 Enumerar y analizar las agrupaciones de voliumenes, volumenes logicos
y tipos de formato que se definen e implementan en cada sistema operativo y
gestor de volumenes.
CE2.4 Escogery emplear las herramientas de gestion de volumenes légicos que
se usan para la administraciéon de almacenamiento sobre la base de su modo de
funcionamiento y por su compatibilidad con los diferentes sistemas operativos.
CE2.5 Explicar como funciona y que valor aporta para el sistema operativo el
acceso en paralelo a multiples volumenes fisicos.
CE2.6 Enumerar los sistemas de almacenamiento en cinta y cartucho y
clasificarlos por tipo de soporte, por su gestion manual o automatica y por su uso
en los sistemas operativos y aplicaciones.
CE2.7 En varios supuestos y casos practicos debidamente caracterizados de
sistemas con almacenamiento externo e interno y librerias de cintas:
— Documentar un mapa fisico / légico de capacidades que defina: Volimenes
fisicos con su capacidad, direccion y modo de acceso, unidades de cinta
y sus etiquetas, protecciones de paridad implementada y numero de
accesos a cada volumen.
— Definir volumenes légicos y sistemas de archivo con diferentes tamafios
y estructura.
— Instalar y configurar un sistema de balanceo de accesos tolerante a fallos.
— Definir acceso en paralelo a sistemas de archivo y analizar el impacto en
el rendimiento del sistemas usando las herramientas de monitorizacion del
sistema operativo.
— Implementar con el gestor de volumenes légicos el espejado de
volumenes por software y analizar su utilidad para la recuperaciéon del
sistema operativo.

C3: Aplicar técnicas y procedimientos relacionados con la seguridad de sistemas,
redes de comunicaciones y datos.
CE3.1 Explicar los conceptos fundamentales de las politicas de seguridad y
proteccion de datos y su relacién en la recuperacion y continuidad de servicios y
aplicaciones.
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CE3.2 Explicar las diferencias entre copias de seguridad fisicas y logicas y su
influencia en los sistemas operativos, sistemas de ficheros y bases de datos.
CE3.3 Identificar las principales arquitecturas de alta disponibilidad de sistemas
y componentes y analizar sus ventajas y debilidades en funcién de cada caso.
CE3.4 Explicar el modo de funcionamiento de los cortafuegos, antivirus y proxys
en las arquitecturas de redes de comunicaciones.

CE3.5 Reconocer las técnicas y procedimientos operativos empleados para
garantizar la seguridad en los accesos de usuario a los servicios y aplicaciones
con especial interés en las arquitecturas relacionadas con Internet.

CE3.6 En varios supuestos y casos practicos debidamente caracterizados de
sistemas informéaticos conectados a redes de comunicaciones:

— Implementar copias de seguridad de ficheros y bases de datos.

— Recuperar aplicaciones que usen bases de datos a partir de copias de
seguridad fisicas e incrementales y especificaciones de continuidad de
las mismas.

— Instalar y configurar cortafuegos en los servidores que sélo permitan el
acceso desde los clientes y protocolos especificados.

Contenidos

1. Organizacion y gestion de la informacion
— Sistemas de archivo:

— Nomenclatura y codificacion.

— Jerarquias de almacenamiento.

— Migraciones y archivado de datos.

— Volumenes légicos Yy fisicos:
— Concepto de particionamiento.

— Concepto de tabla de particiones y MBR.

— Descripcion de sistemas de almacenamiento NAS y SAN. Comparacion y
aplicaciones. Comparacion de los sistemas SAN iSCSI, FC y FCoE.

— Gestion de volumenes légicos. El sistema de gestién de volumenes LVM.
Guia basica de uso de LVM.

— Acceso paralelo.

— Protecciéon RAID. Comparacion de los diferentes niveles de proteccion
RAID. Mencién de la opcién de controladoras RAID software o hardware:
RAID 0, RAID 1, RAID 5 (Recuperacion de discos grandes con RAID 5) y
RAID 6.

— Anadlisis de las politicas de Salvaguarda:

— Los puntos Unicos de fallo, concepto e identificacion.

— Tipos de copias de seguridad y calendarizacion de copias.
— Salvaguarda fisica y légica.

— Salvaguarda a nivel de bloque y fichero.

— Conceptos de Alta Disponibilidad. Diferencias entre cluster, grid y balanceo
de carga.

— Integridad de datos y recuperacién de servicio. Guia minima para elaborar
un plan de continuidad de negocio. Conceptos de RTO (Recovery Point
Objective) y RTO (Recovery Time Objective).

— Custodia de ficheros de seguridad. Problematica de la salvaguarda y
almacenamiento de datos confidenciales. Algunas implicaciones Ley
Organica de Protecciéon de Datos (LOPD).

— Andlisis de las politicas de Seguridad:
— Acceso restringido por cuentas de usuario. Propiedad de la
informacion.
— lIdentificador unico de acceso. Sistemas de Single Sign On
(SSO).
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— Proteccién antivirus.
— Auditorias de seguridad.

2. Desarrollo de diferentes supuestos practicos, debidamente caracterizados,
en los que se analicen

— El efecto de las posibles decisiones de particionamiento y acceso a disco asi
como la implementacion de una politica de salvaguarda de datos.

— La politica de nomenclatura de los diferentes sistemas y el desarrollo de un
mapa de red para documentarlo.

— Distintos sistemas de ficheros para estudiar la nomenclatura seleccionada y
los datos de acceso y modificacion de los ficheros, asi como los permisos de
los usuarios de acceso a los mismos.

— La migraciéon de datos entre diferentes sistemas.

UNIDAD FORMATIVA 3

Denominacién: APLICACIONES MICROINFORMATICAS E INTERNET PARA
CONSULTA'Y GENERACION DE DOCUMENTACION

Caodigo: UF1467

Duracién: 40 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3
Capacidades y criterios de evaluacién

C1: Usar los principales tipos de herramientas ofimaticas y los servicios y aplicaciones
asociados a Internet.
CE1.1 Enumerar y explicar las funciones principales de los procesadores de
texto, hojas de calculo y edicién de presentaciones.
CE1.2 Relacionar los principales servicios asociados a Internet y clasificarlos
sobre la base de su funcion y especificidad.
CE1.3 Aplicarlas funciones de las herramientas ofiméticas y servicios Interneta la
elaboracién de documentacién técnica debidamente estructurada y estandarizada
para facilitar la comprension y el control de versiones.
CE1.4 Utilizar los servicios de transferencia de ficheros para el intercambio de
informacion con los servicios de soporte que los fabricantes de tecnologias de la
informacion publican en Internet.
CE1.5 A partir de un supuesto practico convenientemente caracterizado de
sistema microinformatico con posibilidad de conexién a Internet:

— Elaborar documentos de texto, hojas de célculo y presentaciones a partir
de una serie de modelos entregados y que requieren el uso de diferentes
funcionalidades de las herramientas en dificultad creciente.

— Configurar el equipo para su acceso a Internet a partir de las
especificaciones del Proveedor de Servicios.

— Encontrar y extraer documentacioén técnica y aplicaciones de diferentes
proveedores de servicios en Internet a partir de una relacion de situaciones
planteadas.

Contenidos

1. Aplicaciones microinformaticas e Internet
— Procesadores de Texto, Hojas de Calculo y Ediciéon de Presentaciones:
— Manejo y conocimiento a nivel de usuario.
— Técnicas de elaboracion de documentacién técnica.
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— Formatos de documento estandar. Estructura de la informacién y metadatos
en los documentos.

— El' Wiki como herramienta de escritura colaborativa.

— Uso de Internet:
— Conocimiento de www. Navegadores.

— Sistemas de correo electronico, chat y foros. Reglas de conducta aplicar
en los foros, chat y correo electrénico.

— Transferencia de ficheros. Explicacién de las técnicas de transferencias de
ficheros a nivel de usuario y discriminando las que aportan elementos de
seguridad tanto para identificacién como cifrado.

— Proyectos de software libre en la web. Identificacién de los sitios para
encontrarlos, dénde bajar el software y como contactar con la comunidad.

— Sistemas de control de versiones.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas méaximas susceptibles
Unidades formativas . . - . ;
unidades formativas de formacién a distancia
Unidad formativa 1 — UF1465 60 50
Unidad formativa 2 — UF1466 70 60
Unidad formativa 3 — UF1467 40 30

Secuencia:

Para acceder a la unidad formativa UF2 debe haberse superado la unidad formativa
UF1.

La unidad formativa UF3 se puede programar de manera independiente.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.

MODULO FORMATIVO 2

Denominacién: ADMINISTRACION DE SISTEMAS GESTORES DE BASES DE
DATOS

Caodigo: MF0224 3

Nivel de calificacion profesional: 3

Asociado a la Unidad de Competencia:

UCO0224_3: Configurar y gestionar un sistema gestor de bases de datos
Duracién: 200 horas

UNIDAD FORMATIVA 1

Denominacién: ALMACENAMIENTO DE LA INFORMACION E INTRODUCCION A
LOS SGBD
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Cadigo: UF1468
Duracién: 50 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP4

Capacidades y criterios de evaluacién

C1: Describir los sistemas fundamentales de almacenamiento de informacion y

determinar los entornos en los que es adecuada su implantacion.
CE1.1 Describir los sistemas légicos fundamentales de almacenamiento de la
informacion. (Ficheros planos, Ficheros indexados, Ficheros de acceso directo,
ficheros XML, Sistemas gestores de base de datos)
CE1.2 Distinguir otros mecanismos avanzados de almacenamiento de
informacion estructurada: Directorios (LDAP), XML.
CE1.3 Distinguir los diferentes tipos de SGBD existentes: Jerarquicos, en Red,
Relacionales, Orientados a Objeto, Documentales
CE1.4 Explicar las funciones principales que debe realizar un SGBD.
CE1.5 Describir los niveles de organizacion en la arquitectura estandar de un
SGBD
CE1.6 Describir los componentes funcionales principales que forman parte de
un SGBD, tanto a nivel de procesos como de estructuras de datos.
CE1.7 Distinguir las caracteristicas que diferencian cada uno de los tipos
de SGBD comerciales que existen (centralizados, cliente/servidor, paralelos,
distribuidos)
CE1.8 Describir los tipos de usuario que pueden necesitar acceso al SGBD:
(Administrador de la base de datos, usuarios de datos, usuarios de aplicaciones,
administradores de red).

Contenidos

1. Tipos de almacenamiento de la informacién
— Andlisis y ejemplificacion de los diferentes modelos de almacenamiento de
informacion en ficheros:
— Ficheros de acceso secuencial.
— Ficheros de acceso directo.
— Ficheros de acceso indexado.
— Ficheros de acceso por direccionamiento calculado (hash).

2. Almacenamiento en SGBD

— Definicion de SGBD.

— ldentificaciéon de diversos SGBD del mercado, desde los orientados para uso
Personal a los profesionales.

— Descripcion breve de los distintos roles de usuario que emplean los SGBD con
caracter general.

— Descripcion de los elementos funcionales del SGBD.

— Enumeracion de las caracteristicas y funciones de un SGBD.

— Anadlisis de ventajas e inconvenientes de almacenar la informacion en ficheros
a hacerlo en un SGBD.

— Clasificaciéon de los SGBD en funcién del modelo del datos:
— Relacional.
— Orientado a Objetos.
— Jerarquico.
— Enred o CODASYL DBTG.
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3. Otros tipos de almacenes de la informacién
— XML:
— Definicion de XML.
— Comparacion del almacenamiento XML con el almacenamiento plano en
ficheros.
— Servicios de directorio (LDAP):
— Definicion de LDAP.
— Comparacion del almacenamiento de la informaciéon en un LDAP contra
un SGDB.

UNIDAD FORMATIVA 2

Denominacién: SGDB E INSTALACION

Codigo: UF1469

Duracion: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1

Capacidades y criterios de evaluacion

C1: Instalar el sistema de bases de datos, determinando y aplicando la configuracion
del SGBD adecuada a los requisitos de rendimiento planteados.
CE1.1 Describir los componentes l6gicos fundamentales y estructura de ficheros
fisica del SGBD distinguiendo los diferentes componentes asi como su ubicacion
fisica en la maquina objeto de la instalacion.
CE1.2 Describir los componentes l6gicos optativos y/o auxiliares, asi como las
dependencias existentes entre ellos y que condicionan su instalacién.
CE1.3 Describir el proceso a seguir para realizar la instalacion del SGBD,
identificando las herramientas implicadas en dicho proceso.
CE1.4 Enumerar y describir las diferentes utilidades de soporte que pueden
integrarse en el entorno del SGBD.
CE1.5 Explicar los parametros de configuracién implicados en la puesta en
marcha de un SGBD.
CE1.6 Explicar los parametros de configuracion particulares de un SGBD
distribuido (distribucién de los datos, esquema de replicacién, estructura local de
cada nodo, administracién local de cada nodo)
CE1.7 En un supuesto practico de instalacién y configuracion de un SGBD,
dados unos requisitos de rendimiento a cumplir:

— Interpretar la documentacién técnica asociada facilitada por el fabricante
del SGBD identificando los pardmetros de configuracion del mismo.

— La documentacién técnica se interpreta con correccion tanto si se
encuentra editada en castellano, en la lengua propia de la Comunidad
Auténoma o en el idioma técnico de uso habitual.

— ldentificar todos los parametros y caracteristicas del sistema operativo que
afectan al funcionamiento del SGBD y configurarlos de forma adecuada
(cambio de variables, recompilacién, etc.).

— Determinar los valores adecuados de la configuracién del SGBD para
optimizar el rendimiento del mismo en funcién de los requisitos de
rendimiento planteados.

— Efectuar la instalacion del SGBD vy aplicar las configuraciones
determinadas.

— Configurar el espacio fisico de acuerdo a las caracteristicas del SGBD y a
las necesidades de almacenamiento.
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Integrar las herramientas de soporte adecuadas, en funcién de los
requisitos establecidos.

— Crear y configurar inicialmente el diccionario de datos, en funcién de los
requisitos establecidos.

— Configurar el acceso remoto a la base de datos, tanto desde los clientes
como desde otros procesos ejecutados en el mismo servidor.

— Documentar el proceso de instalacion seguido y los parametros de
configuracién aplicados.

CE1.8 En un supuesto practico de instalaciéon y configuracion de un SGBD
distribuido y dados unos requisitos de rendimiento a cumplir, se debera prestar
especial atencion a:

— Establecer la estructura para cada uno de los nodos que contengan un
fragmento de la base de datos, segun el esquema de fragmentacion
utilizado y los requisitos del disefio.

— Establecer los parametros de administracién local para cada nodo, segun
los requisitos del disefo.

— Configurar los parametros relativos a la gestién distribuida de los datos
para la realizacion de transacciones distribuidas.

— Configurar los mecanismos de interconexién de los diferentes nodos

Contenidos

1.

Sistemas gestores de bases de datos
— Introduccioén a la historia y evolucién de los SGBD.
— Enumeracion y descripcion las funciones de los SGBD.
— Clasificacion de los SGBD atendiendo a:
— Modelo de datos.
— Nudmero de usuarios a los que da servicio: monousuario y multiusuario.
— Nudmero de sitios en los que esta distribuida la BD: centralizada y distribuida.
— Gestion de los procesos: multiproceso y multihilo.
— Definicion de la arquitectura de un SGBD atendiendo al modelo de tres capas
propuesto por el comité ANSI-SPARC:
— Concepto de Nivel interno o fisico.
— Concepto del Nivel externo o de vision.
— Concepto del Nivel conceptual.

Diccionario de datos

— Concepto.

— Analisis de su estructura.

— Justificacion de su importancia como elemento fundamental en la instalacion y
mantenimiento de la base de datos.

Analisis de la estructura funcional del SGBD
— Procesos del SGBD.

— Gestor de ficheros.

— Procesador y compilador del DML.

— Compilador del DDL.

— Gestion de la BD.

— Gestion de las conexiones y red.

Instalacién de un SGBD

— Determinacién de un SGBD a instalar en funcion de unos requerimientos
planteados en un supuesto.

— Interpretacién de la documentacioén de licencia de uso del SGBD.

— Identificacion de las fuentes de documentacién técnica. Interpretacion de la
documentacion necesaria para la instalacion.
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— ldentificacion y verificacion de los requisitos del computador necesarios para la
instalacion asi como los del sistema operativo.

— Descripcion de los parametros de configuracién necesarios para la puesta en
marcha del SGBD tanto a nivel del propio SGBD como del entorno en el que
se instala.

— Seleccién de componentes légicos adicionales que puedan ser de utilidad
dependiendo del supuesto de instalacién.

— Determinacion de la ubicacion y distribucion idonea del software, los datos e
indices dentro del computador.

— Siel SGBD soporta varios sistemas operativos y arquitecturas de computadores,
identificar las ventajas e inconvenientes de seleccionar uno u otro.

— Identificacion de los posibles juegos de caracteres y elementos de
internacionalizacibn mas comunes asi como los posibles problemas
relacionados con estos.

— Realizacion de un supuesto practico de instalacion de un SGBD (y
documentacién del proceso) en el que se pongan de manifiesto las relaciones
entre la arquitectura fisica del computador y las partes légicas del SGBD.

Descripcion de los mecanismos de comunicacion del SGBD

— Configuracion del acceso remoto a la base de datos en al menos un SGBD del
mercado.

— Descripcion de la comunicacion Cliente/Servidor con el SGBD.

— Identificacion de las diferencias de medios de acceso Cliente/Servidor: Sockets,
Memoria compartida, TCP/IP, etc.

— ldentificacién de los principales elementos que proveen de interoperabilidad al
SGDB: ODBC, JDBC, etc.

UNIDAD FORMATIVA 3
Denominacién: ADMINISTRACION Y MONITORIZACION DE LOS SGBD
Cadigo: UF1470
Duracion: 80 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2 y la

Capacidades y criterios de evaluacién

C1: Realizar y planificar adecuadamente tareas administrativas, operando con las
herramientas del SGBD.

CE1.1  Enumerar y describir las tareas administrativas comunes a realizar en un
SGBD: Salvaguarda y recuperacion, creacion y mantenimiento de bases de datos,
gestiobn de usuarios y permisos de acceso, gestion del espacio fisico, gestion
del cluster, gestion del particionamiento, gestion de bases de datos distribuidas,
gestion de procesos, arranques y paradas manuales y programados, etc.)

CE1.2 Enumerar y describir las herramientas graficas disponibles, segun el
SGBD, para la realizacion de tareas administrativas.

CE1.3 Enumerar y describir los comandos disponibles, segun el SGBD, para la
realizacion de tareas administrativas en modo texto.

CE1.4 Describir las técnicas de planificacion de tareas y de gestién de colas
CE1.5 Identificar las herramientas disponibles en el SGBD para planificaciéon de
tareas.
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CE1.6 Explicar los comandos existentes en el SGBD para la planificacion de
tareas.

CE1.7 En una coleccion de supuestos practicos que cubran las necesidades
mas comunes de administracion de la base de datos y disponiéndose del plan de
seguridad y normas de la organizacion:

— Establecer un plan de ejecucion de las tareas administrativas que satisfaga
las necesidades de la organizacion.

— Obtener del diccionario de datos la informacién necesaria, en aquellas
tareas administrativas que lo requieran.

— Iniciary detener el SGBD segun las necesidades de uso de la organizacién
y de las politicas de mantenimiento.

— Realizar las tareas administrativas necesarias para satisfacer las
necesidades de la organizacién, mediante la utilizacion de herramientas
gréficas disponibles o0 comandos de usuario, siguiendo las normas de la
organizacién y procurando interferir lo menos posible en la explotacion del
sistema.

— Comprobar los resultados obtenidos de en la ejecucion de las tareas
administrativas, antes de su implantacion definitiva, mediante pruebas en
un entorno controlado.

— Modificar las tareas administrativas establecidas para cumplir nuevos
requerimientos o para corregir posibles fallos de funcionamiento.

— Documentar las tareas administrativas establecidas, el plan de ejecucién
de las mismas y los resultados que producen.

C2: Construir guiones de sentencias para automatizar tareas administrativas.
CE2.1 Diferenciar las clases de guiones que se pueden desarrollar en el sistema
de bases de datos
CE2.2 Enumerar los recursos de programacion disponibles en el sistema para la
codificacion, depuracion y ejecucion de guiones de sentencias (lenguajes de guién
disponibles, compiladores y/o intérpretes, entornos de desarrollo).
CE2.3 Describir la sintaxis de diferentes aspectos de un lenguaje de guion para
la codificacion de guiones de sentencias
CE2.4 Describir las técnicas basicas de disefio de desarrollo estructurado:
Diagramas de estructuras de cuadros,
CE2.5 Describir los tipos de pruebas existentes
CE2.6 Describir las herramientas existentes para la prueba del cddigo asi como
la funcionalidad que aportan: traza, depuracién, plan de ejecucion,...
CE2.7 En una coleccion de supuestos practicos que cubran las necesidades
mas comunes de administracion de la base de datos y disponiéndose del plan de
seguridad y normas de la organizacion:
— Seleccionar justificadamente el lenguaje de guibn mas adecuado para la
automatizacién de tareas administrativas.
— Disefar los médulos necesarios y las pruebas de cada médulo
— Programar los guiones de sentencias necesarios para atender las
tareas administrativas que los requieran, seguin las necesidades de la
organizacioén y siguiendo las técnicas de programacién correspondientes.
— Comprobar los resultados obtenidos de la ejecucién de los guiones, antes
de su implantacion definitiva, mediante pruebas en un entorno controlado.
— Modificar los guiones para cumplir nuevos requerimientos o para corregir
posibles fallos de funcionamiento.
— Incluir los guiones desarrollados en el plan de ejecucién de tareas
administrativas.
— Documentar los guiones codificados, indicando las tareas administrativas
que automatizan y los resultados que producen.
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C3: Aplicar técnicas de monitorizacion y optimizacién del rendimiento del sistema.

CE3.1 Enumerar y describir las distintas técnicas para la monitorizacion del

sistema.

CE3.2 Enumerar y describir las herramientas disponibles, segin el SGBD, para

la monitorizacién del sistema.

CE3.3 Describir los mecanismos disponibles en el SGBD para la optimizacion
automatica de consultas e identificar sus ventajas e inconvenientes (Optimizadores
de SQL disponibles, parametros de configuracion para identificar bases de datos

de consulta o de actualizacion, creacion de indices, cachés, etc.).

CE3.4 Enumerar los parametros usuales fijados como objetivo de la optimizacion

del sistema.

CE3.5 Describir las principales técnicas para la optimizacidon de consultas en

SGBD.

CE3.6 En un supuesto practico de monitorizacion de un SGBD, en el que se
introduciran artificialmente una serie de problemas pendientes de deteccion y

correccion, y disponiéndose del plan de seguridad y normas de la organizacién:

— Establecer los criterios de rendimiento del sistema de bases de datos
segun los criterios generales de la organizacién y los establecidos para

cada base de datos.

— Preparar el sistema para su monitorizacién, determinando la técnica

adecuada a utilizar en cada caso particular.

— Evaluar el estado del sistema a partir de los resultados de la monitorizacion

y el grado de cumplimiento de los criterios de rendimiento.

— Realizar las adaptaciones del SGBD necesarias para la mejora del
rendimiento o para la correccion de anomalias de funcionamiento

detectadas durante la monitorizacion.

— Realizar las adaptaciones del sistema operativo y dispositivos fisicos
implicados para mejorar el rendimiento y/o corregir las anomalias de

funcionamiento detectadas durante la monitorizacion del SGBD.

— Descubrir las tendencias de comportamiento a partir de la informacion de
los sistemas de monitorizacion, estableciendo las tareas administrativas

necesarias para anticiparse a las incidencias y problemas.
Documentar los criterios de rendimiento y otros parametros

Contenidos

1. Administraciéon del SGBD (todos los puntos deben verse al menos con dos

SGBD clasificados de forma distinta)
— Analisis de las funciones del administrador del SGB.

— lIdentificacion de los diferentes tipos de usuarios que se relacionan con el

SGBD asi como las principales demandas de estos usuarios.

— ldentificacion de las tareas administrativas mas comunes a realizar.

— Aplicacion en al menos dos SGBD actuales clasificados de forma distinta:
— Creacion de una BD.
— Arranque y paradas.

— Anadlisis del plan de ejecucién de consultas y sus posibles optimizaciones.

— Gestion de colas y procesos.

— lIdentificacion y seleccion de las herramientas administrativas que permitan

las tareas administrativas mas comunes.

— Enumeracién y descripcion de las herramientas administrativas disponibles

segun el SGBD.

— Desarrollo de un supuesto practico en el que se apliquen las tareas
administrativas vistas anteriormente desde diferentes herramientas de gestion.
— lIdentificacién y localizacion de los mecanismos que proveen los SGBD

seleccionados para planificar las tareas administrativas:
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— Definicion de las diferentes técnicas de planificacion de tareas.

— Empleo de las herramientas de planificacion del SGBD para realizar
algunas de las tareas de administracion mas comunes.

— Desarrollo de un supuesto practico en el que se planifiquen las tareas
administrativas mas comunes en funcién de las necesidades de la
organizacion.

. Construccidén de guiones para la administraciéon del SGBD y las BBDD

Clasificacion de los tipos y determinacion de su ventajas e inconvenientes asi
como su uso normal de aplicaciéon de guiones:

— Guiones simples.

— Procedimientos almacenados.

— Disparadores.

Determinacién de los lenguajes de programacion disponibles que posibiliten la
construccion de guiones administrativos para el SGBD.

Seleccién de un lenguaje de programacion y realizacion de algunos guiones
administrativos que pongan de manifiesto los tipos de datos, estructuras de
control y estructuras funcionales del lenguaje seleccionado.

Identificacion y localizacion de las librerias basicas disponibles para los
diferentes lenguajes de programacién disponibles. Empleo en algin guién
administrativo.

Desarrollo de una serie de supuestos practicos que impliquen desde la
seleccion del lenguaje, desarrollo del guién hasta la prueba, puesta en
marcha y documentacién de los guiones para realizar algunas de las tareas
administrativas vistas anteriormente.

. Monitorizacién y ajuste del rendimiento del SGBD

Identificacion de los factores y parametros que influyen en el rendimiento.
Seleccion de las herramientas que permiten la monitorizacién del SGBD:
Ficheros de logs.
Disparadores de alertas.
Otros elementos de monitorizacion del SGBD.
— Optimizaciéon de la disponibilidad de memoria fisica del computador
atendiendo a los requerimientos de carga del SGBD.
— Optimizacién de consultas SQL y planes de ejecucion.
Optimizacién del acceso a disco y distribucion de los datos en uno o varios
discos fisicos en funcidn de los requerimientos del carga del SGB.
Anticipacion de los posibles escenarios en funcion de los datos observados en
la monitorizacién y enumerar posibles medidas correctivas:
— Desarrollo de un supuesto practico para ajustar un SGBD no optimizado
y sus elementos subyacentes para que se adecue a los criterios de la
organizacion.

. Descripcion de los SGBD distribuidos

Concepto de SGBD distribuido.

Principales ventajas e inconvenientes.

Caracteristicas esperadas en un SGBD distribuido.
Clasificacion de los SGBD distribuidos segun los criterios de:
Distribucién de los datos.

Tipo de los SGBD locales.

Autonomia de los nodos.

Descripciéon de los componentes:

Procesadores locales.

Procesadores distribuidos.

Diccionario global.

Enumeracién y explicacion de las reglas de DATE para SGBD distribuidos.
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Orientaciones metodologicas

Formacioén a distancia:

Uni . Duracioén total en horas de las N.° de horas maximas susceptibles

nidades formativas . ) - . :
unidades formativas de formacién a distancia

Unidad formativa 1 — UF1468 50 40

Unidad formativa 2 — UF1469 70 60

Unidad formativa 3 — UF1470 80 70

Secuencia:

Para acceder a la unidad formativa UF2 debe haberse superado la unidad formativa
UF1.

La unidad formativa UF3 se puede programar de manera independiente.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de |la familia profesional al que acompana este anexo.

MODULO FORMATIVO 3

Denominacién: GESTION DE BASES DE DATOS
Cadigo: MF0225_3

Nivel de cualificacién profesional: 3

Asociado a la Unidad de Competencia:
UCO0225_3: Configurar y gestionar la base de datos
Duracién: 200 horas

UNIDAD FORMATIVA 1

Denominacion: BASES DE DATOS RELACIONALES Y MODELADO DE DATOS
Cédigo: UF1471

Duracion: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1
respecto al modelado de datos

Capacidades y criterios de evaluacion

C1: Dominar los fundamentos conceptuales y las técnicas de las bases de datos
relacionales.

CE1.1 Describir los conceptos del modelo relacional.

CE1.2 Describir las operaciones basicas del algebra relacional.

CE1.3 Identificar las técnicas de modelizacion de datos habituales.
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CE1.4 Identificar correctamente los elementos que componen un modelo
Entidad/relacion asi como aquellos presentes en las extensiones del modelo.
CE1.5 Describir las formas normales habituales.

CE1.6 Describir los grados de normalizacién posibles para una base de datos,
especificando los procedimientos de normalizacion y las ventajas e inconvenientes
que suponen.

CE1.7 Describir los principales elementos y objetos del esquema fisico de una
base de datos relacional.

CE1.8 Describir los mecanismos presentes en el modelo fisico para garantizar
la integridad de la base de datos: Integridad referencial, aserciones, disparadores,
claves unicas, foraneas...

CE1.9 Describir la sintaxis basica de un lenguaje de consulta de datos (DML) y
establecer su relacion con el algebra relacional

CE1.10 En un supuesto practico en el que se presente un disefio ldgico:

— Identificar las entidades que pueden ser consideradas débiles.

— ldentificar el grado de normalizacion del disefio indicando qué partes del
mismo se encuentran en tercera forma normal y qué partes no, asi como
el grado concreto de cada parte.

— lIdentificar elementos en cuarta y quinta forma normal o que sean
susceptibles de ser modificados para alcanzar dichas formas normales.

CE1.11 En un supuesto practico en el que se presente un disefio logico
completamente desnormalizado con una descripcion suficiente de los elementos
presentes:

— Efectuar la normalizacién a la primera forma normal.

Efectuar la normalizacion a la segunda forma normal.

Efectuar la normalizacion a la tercera forma normal.

Efectuar la normalizacion a la cuarta forma normal.

Efectuar la normalizacién a la quinta forma normal.

CE1.12 En un supuesto practico en el que se disponga de una base de datos
fisica con informacién conocida:

— Realizar operaciones de extraccién de la informacién a partir de una
descripcion textual de la informacion a obtener y utilizando el lenguaje
de consulta de la base de datos y los conceptos conocidos del algebra
relacional.

— Realizar operaciones de actualizacién de la informacion a partir de una
descripcion textual de la operacion a realizar.

Contenidos

1.

Bases de datos relacionales
— Concepto de base de datos relacional.
— Ejemplificacion.
— Concepto de modelos de datos. Funciones y sublenguajes (DDL y
DML).
— Clasificacion los diferentes tipos de modelos de datos de acuerdo al nivel
abstraccion:
— Modelos de Datos Conceptuales.
— Modelos de Datos Légicos.
— Modelos de Datos Fisicos.
— Enumeracion de las reglas de Codd para un sistema relacional.

Analisis del Modelo relacional y de los elementos que lo integran
— Concepto de Relaciones y sus propiedades.

— Concepto de Claves en el modelo relacional.

— Nociones de algebra relacional.
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— Nociones de Calculo relacional de tuplas para poder resolver ejercicios
practicos basicos.

— Nociones de Calculo relacional de dominios.

— Teoria de la normalizacion y sus objetivos:

Concepto de dependencias funcionales.

— Andlisis y aplicacién de las distintas Formas normales: 1.2,2.2, 3.2 43 5.2
forma normal y la forma normal de Obice-Codd.

— Ventajas e inconvenientes que justifican una desnormalizacién de las
tablas valoracién en diferentes supuestos practicos.

— Desarrollo de diferentes supuestos practicos de normalizacién de datos
incluyendo propuestas de desnormalizacion de datos.

3. Descripcion y aplicaciéon del Modelo Entidad-Relaciéon para el modelado de
datos
— Proceso de realizacion de diagramas de entidad-relacién y saberlo aplicar.
— Elementos de:
— Entidad.
— Atributo.
— Relaciones.
— Diagrama entidad relacién entendidos como elementos para resolver las
carencias de los diagramas Entidad-Relacién simples.
— Elementos de:
— Entidades fuertes y débiles.
Cardinalidad de las relaciones.
Atributos en relaciones.
Herencia.
— Agregacion.
— Desarrollo de diversos supuestos practicos de modelizacibn mediante
diagramas de entidad relacion.

4. Modelo orientado a objeto
— Contextualizacion del modelo orientado a objeto dentro del modelado
UML.
— Comparacién del modelo de clases con el modelo-entidad relacion.
— Diagrama de objetos como caso especial del diagrama de clases.

5. Modelo distribuido y los enfoques para realizar el disefo
— Enumeracion de las ventajas e inconvenientes respecto a otros modelos.
— Concepto de fragmentacion y sus diferentes tipos:
— Vertical.
— Horizontal.
— Mixto.
— Enumeracion de las reglas de correccion de la fragmentacion.
— Enumeracion de las reglas de distribucién de datos.
— Descripcion de los esquemas de asignacion y replicacion de datos.

UNIDAD FORMATIVA 2
Denominacién: LENGUAJES DE DEFINICION Y MODIFICACION DE DATOS SQL
Caodigo: UF1472

Duracioén: 60 horas
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Referente de competencia: Esta unidad formativa se corresponde con la RP1
respecto a la insercion, modificacion y consulta de datos y la RP4 respecto a la gestion
de las transacciones.

Capacidades y criterios de evaluacién

C1: Realizar el disefio fisico de las Bases de Datos segun las especificaciones del
disefio
CE1.1 Explicar los elementos, objetos y estructuras de almacenamiento fisico
disponibles en un SGBD concreto (Cada SGBD dispone de conceptos especificos
para las estructuras fisicas de almacenamiento: volimenes, archivos, espacios de
tabla, ficheros de datos, bloques, segmentos, etc.) para organizar la informacion
del mismo en los recursos de almacenamiento del Sistema Operativo.
CE1.2 Explicar la relacion de los elementos citados en el punto anterior con los
elementos del esquema fisico: Tablas, vistas, indices.
CE1.3 Explicar las consecuencias practicas de establecer diferentes
organizaciones de las estructuras de almacenamiento fisico.
CE1.4 Explicar los diferentes esquemas de replicacion de la informacién, sus
caracteristicas y formas de implementacion.
CE1.5 Detallar los diferentes métodos de fragmentacion de la informaciéon
(vertical, horizontal o mixta) para bases de datos distribuidas.
CE1.6 Describir la estructura del diccionario de datos del SGBD que contiene la
informacion de la base de datos.
CE1.7 En un supuesto practico de realizacion del disefio fisico de una BBDD vy
partiendo del disefio l6gico de la misma:

— \Verificar que el disefio légico se ajusta al grado de normalizacion exigible
segun los tipos de uso establecidos, a las normas de calidad de la
organizacidn y a los recursos disponibles, adaptandolo si resultara preciso.

— Dimensionar las necesidades de almacenamiento del sistema vy
restricciones fisicas segun las especificaciones del disefio légico (numero
y caracteristicas de los usuarios previstos, volumen inicial de datos ,las
previsiones de crecimiento, la volatilidad y trafico de datos esperados)

— Encasode sernecesario, seleccionary aplicar el sistema de replicacion de
la informacién mas adecuado segun las necesidades de la organizacion.

— Elegir e implementar los métodos de sincronizaciéon y recuperacion de
transacciones mas adecuados segun las necesidades de la organizacion
y los requisitos del disefio légico.

— Establecer los mecanismos de control de concurrencia mas adecuados a
las necesidades de la organizacién y los requisitos del disefio légico.

— En caso de bases de datos distribuidas:

— Seleccionar y aplicar el esquema de fragmentaciéon en los nodos mas
adecuado.

— Alas caracteristicas légicas de la base de datos, la estructura de nodos
establecida, la ubicacién de las aplicaciones, sus caracteristicas de acceso
y caracteristicas del sistema en cada nodo.

— Establecer los mecanismos necesarios para mantener la sincronizacion
entre ellas, garantizando la integridad de la base de datos completa.

— Establecer el esquema de replicacion segun las necesidades de la
organizacion (bases de datos fragmentadas, parcialmente replicadas y
totalmente replicadas

— Crear las tablas, vistas, indices y otros objetos propios de la base de datos
mediante sentencias DDL y/o herramientas administrativas del SGBD

— Documentar el disefio fisico resultante asi como las acciones realizadas
para su obtencién.
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Contenidos

1. Analisis de los objetos y estructuras de almacenamiento de la informacion
para diferentes SGBD
— Relacién de estos elementos con tablas, vistas e indices.
— Consecuencias practicas de seleccionar los diferentes objetos de
almacenamientos.
— Diferentes métodos de fragmentacion de la informacion en especial para bases
de datos distribuidas.

2. Lenguajes de definicion, manipulaciéon y control
— Conceptos basicos, nociones y estandares.
— Lenguaje de definicién de datos (DDL SQL) y aplicacion en SGBD actuales.
— Discriminacion de los elementos existentes en el estandar SQL-92 de otros
elementos existentes en bases de datos comerciales.
— Sentencias de creacion: CREATE:
— Bases de datos.
— Tablas.
— Vistas.
— Disparadores o Triggers.
— Procedimientos.
— Sentencias de modificacion: ALTER:
— Bases de datos.
— Tablas.
— Vistas.
— Disparadores o Triggers.
— Procedimientos.
— Sentencias de borrado: DROP, TRUNCATE:
— Bases de datos.
Tablas.
Vistas.
Disparadores o Triggers.
— Procedimientos.
— Lenguaje de manipulacién de datos (DML SQL).
— Consultas de datos: SELECT.
— Insercién de datos: INSERT.
— Modificacion de datos: UPDATE.
— Eliminacion de datos: DELETE.
— Otros elementos de manipulacién de datos:
- DO.
— REPLACE.
— Otros elementos.
— Agregacion de conjuntos de datos para consulta: JOIN, UNION.
— Subconsultas.
— Manipulacién del diccionario de datos.
— Nociones sobre el almacenamiento de objetos en las bases de datos
relacionales.
— Nociones sobre almacenamiento y recuperacion de XML en las bases de datos
relacionales:
— Introduccion del estandar SQL-2006.

3. Transaccionalidad y concurrencia
— Conceptos fundamentales.
— ldentificacién de los problemas de la concurrencia:
— Actualizaciones perdidas.
— Lecturas no repetibles.
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— Lecturas ficticias.

— Nociones sobre Control de la concurrencia:

— Optimista.

— Pesimista.

— Conocimiento de las propiedades fundamentales de las transacciones.

— ACID:

— Atomicidad.

— Consistencia.

— Aislamiento (Isolation).

— Durabilidad.

— Analisis de los niveles de aislamiento:

— Lectura confirmada.

— Lectura repetible.

— Serializable.

— Desarrollo de un supuesto practico en el que se ponga de manifiesto la

relacién y las implicaciones entre el modelo légico de acceso y definicion
de datos y el modelo fisico de almacenamiento de los datos.

UNIDAD FORMATIVA 3
Denominaciéon: SALVAGUARDA Y SEGURIDAD DE LOS DATOS
Cadigo: UF1473
Duracion: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2, RP3
y RP4 respecto a las copias de seguridad y cifrado.

Capacidades y criterios de evaluacién

C1: Mantener la seguridad de los accesos a las bases de datos garantizando la
confidencialidad.

CE1.1  Explicar los métodos para la definicién de perfiles de acceso
CE1.2 Explicar los conceptos disponibles en el SGBD para la aplicacion de las
politicas de seguridad (roles, login, usuarios, grupos, permisos, privilegios, ...)
CE1.3 Describir la legislacion de proteccion de datos vigente y los mecanismos
del SGBD que permiten garantizar el cumplimiento de la misma.
CE1.4 Describir los principios sobre la proteccién de datos
CE1.5 Describir los derechos de las personas
CE1.6 Identificar las herramientas para llevar a cabo el seguimiento de la
actividad de los usuarios
CE1.7 Enumerar los posibles mecanismos de criptografiado disponibles en el
SGBD: De los datos en la base de datos y de las comunicaciones
CE1.8 Describir los dos grandes grupos de técnicas criptograficas: de clave
publica y de clave privada (asimétrica o simétrica).
CE1.9 Enumerar los problemas que se pueden resolver utilizando técnicas
criptograficas: Autenticacion, confidencialidad, integridad, no repudio.
CE1.10 En un supuesto practico con un esquema de base de datos definido
y una especificacion de su uso, determinar las obligaciones en relacién con la
normativa vigente:

— Reconocer el tipo de contenido segun la normativa vigente (Titularidad

publica o privada, tipo de informacioén...).
— Determinar si la informacion es ajustada a los fines.
— Determinar cuales son las obligaciones a cumplir segun la informacién
disponible.
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CE1.11  Enun supuesto practico, sobre una BBDD en funcionamiento, y partiendo
del plan de seguridad y normas de la organizacion:

— Establecer los perfiles de acceso a la base de datos necesarios de acuerdo
con unas caracteristicas de uso dadas en el disefio l6gico, con las normas
de seguridad de la organizacion y respetando la legalidad vigente.

— Crear y mantener los perfiles de seguridad definidos mediante sentencias
DCL y /o herramientas administrativas.

— Crear los usuarios de la base de datos adaptandolos a los perfiles de
seguridad establecidos.

— Configurar el registro de actividad para llevar a cabo el seguimiento de
las actividades realizadas por los usuarios y detectar deficiencias en los
sistemas de control de acceso.

— Documentar las medidas de implantacion de la politica de seguridad a
nivel de usuario.

C2: Garantizar la salvaguarda y recuperacién de la informacién almacenada en las
bases de datos de acuerdo a las necesidades de cada una de ellas.

CE2.1 Describir los principales fallos posibles en una base de datos: fallo de
algun soporte fisico, fallos légicos: fallo interno de la base de datos, procesos
abortados, transacciones canceladas...).

CE2.2 Describir los principales medios que aporta el SGBD para la recuperacién
de los fallos légicos vy cual es su utilidad en el contexto de un fallo légico:
Salvaguardas y tipos disponibles, archivos de registro de transacciones, espacios
de rollback...

CE2.3 Detallar las principales caracteristicas y formas de acceso a los medios
secundarios de almacenamiento.

CE2.4 Enumerar y describir las diferentes técnicas de realizacién de copias de
seguridad (incrementales, acumulativas y completas).

CE2.5 Identificar la normativa legal vigente aplicable a la planificacion de
sistemas de copia de seguridad, en funcién de los diferentes tipos de contenidos
almacenados.

CE2.6 Explicar el funcionamiento de los mecanismos de conexion con servidores
remotos de salvaguarda para realizacion de copias de seguridad.

CE2.7 Enun supuesto practico, sobre una BBDD en funcionamiento, y partiendo
del plan de seguridad y normas de la organizacion:

— Definir la politica de copias de seguridad y recuperacién ante un
desastre de acuerdo a las normas de seguridad de la organizacion, a los
requerimientos de cada base de datos y a la normativa legal vigente.

— Planificar la realizacion de las copias de seguridad, calculando sus
costes, en funcién de los estandares de la organizacion (caracteristicas,
temporalizacion, almacenamiento, ventanas de tiempo para ejecucion por
lotes, etc.).

— Calcular los recursos necesarios para ejecutar la planificacion establecida
sobre una base de datos dada

— Disponer los procedimientos adecuados para implementar la planificacién
de las copias mediante guiones de comandos y/o herramientas
administrativas.

— En caso de existir un centro de respaldo de la BBDD, realizar las
operaciones necesarias para mantener la informaciébn que contiene
actualizada: Enlazado con el servidor remoto, exportacion e importacion
de datos, etc.

— Recuperar en condiciones de integridad las copias de seguridad.

— Documentar la implementacion realizada del plan de copias de seguridad,
dispositivos implicados y procedimientos ante de recuperacion ante
desastres.
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C3: Exportar e importar datos de la Base de Datos garantizando su integridad

CE3.1 Explicar los mecanismos de importacion y exportacion de datos posibles
(Exportacion directa de los recursos fisicos —Espacios de tabla transportables,
Archivos, etc.— que componen la base de datos a otro SGBD similar, exportacion
e importacion directa mediante el enlazado de bases de datos, exportacion e
importacion de datos a través de una estructura intermedia).

CE3.2 Describir las herramientas de importacion y exportacion disponibles en el
SGBD concreto especificando las ventajas e inconvenientes de cada una de ellas,
cuando es apropiado su uso teniendo en cuenta las consideraciones de rendimiento
de cada una de ellas, la posibilidad de automatizacion, la flexibilidad en cuanto a
formatos de datos reconocidos y potencia en la transformacion de datos.

CE3.3 Describir las herramientas de verificaciéon de integridad de la estructura de
una base de datos disponibles en el SGBD.

CE3.4 Describir las consecuencias posibles en la realizacion de importaciones
y exportaciones de datos sin registro de log teniendo en cuenta la oposicidon
existente entre las consideraciones de rendimiento y a recuperacion ante un fallo.
CE3.5 Describir los mecanismos de configuracion de juegos de caracteres y otros
relativos a la internacionalizacion del sistema, para evitar problemas en la carga de
campos de tipo caracter, numéricos con y sin punto decimal y de tipo fecha.
CE3.6 En un supuesto practico, sobre una BBDD configurada y un conjunto de
ficheros planos y otras bases de datos con unas estructuras conocidas:

— Determinar el procedimiento de carga inicial de datos en la BBDD para
cada conjunto de datos. Establecer las herramientas a utilizar y los
mecanismos de creacién inicial de los indices.

— Realizar la carga inicial de datos garantizando la integridad de los datos.

— Si fuese necesario importar datos a la BBDD (desde otra BBDD u
otra fuente de informacion), seleccionar el método mas adecuado para
realizarlo de acuerdo a las necesidades y normas de la organizacion.

— Si fuese necesario exportar datos desde la BBDD (hacia otra BBDD u
otro destino de informacion), seleccionar el método mas adecuado y las
transformaciones de datos necesarias para realizarlo de acuerdo a las
necesidades y normas de la organizacion.

— Realizar la transferencia de datos (importacion / exportacién) segun el
método seleccionado y garantizando la integridad de la informacion.

— Realizar operaciones basicas de alta, baja modificacién y consulta manual
sobre una base de datos en funcionamiento.

Contenidos

1.

Salvaguarda y recuperacion de datos

— Descripcion de los diferentes fallos posibles (tanto fisicos como légicos) que se
pueden plantear alrededor de una base de datos.

— Enumeracién y descripcion de los elementos de recuperacion ante fallos
l6gicos que aportan los principales SGBD estudiados.

— Distincién de los diferentes tipos de soporte utilizados para la salvaguarda de
datos y sus ventajas e inconvenientes en un entorno de backup.

— Concepto de RAID y niveles mas cominmente utilizados en las empresas:
— RAID5, RAIDG.
— Clasificacion de los niveles RAID por sus tiempos de reconstruccion.

— Servidores remotos de salvaguarda de datos.

— Disefoy justificacion de un plan de salvaguarda y un protocolo de recuperacion
de datos para un supuesto de entorno empresarial.

— Tipos de salvaguardas de datos:
— Completa.
— Incremental.
— Diferencial.
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Definicién del concepto de RTO (Recovery Time Objective) y RPO (Recovery
Point Objective).

Empleo de los mecanismos de verificacion de la integridad de las copias de
seguridad.

Bases de datos distribuidas desde un punto de vista orientado a la
distribucién de los datos y la ejecucion de las consultas

Definicién de SGBD distribuido. Principales ventajas y desventajas.
Caracteristicas esperadas en un SGBD distribuido.
Clasificacion de los SGBD distribuidos segun los criterios de:

— Distribucién de los datos.

— Tipo de los SGBD locales.

— Autonomia de los nodos.
Enumeracion y explicacion de las reglas de DATE para SGBD distribuidos.
Replicacion de la informacién en bases de datos distribuidas.
Procesamiento de consultas.
Descomposicion de consultas y localizacién de datos.

Seguridad de los datos

Conceptos de seguridad de los datos: confidencialidad, integridad y

disponibilidad.

Normativa legal vigente sobre datos:

— Los datos de caracter personal y el derecho a la intimidad.

— Leyes de primera, segunda y tercera generacion.

— Ley de proteccion de datos de caracter personal.

— La Agencia de Proteccion de Datos.

— Registro General de Proteccién de Datos.

— Argumentacion desde un punto de vista legal las posibles implicaciones
legales que tiene que tener en cuenta un administrador de bases de datos
en su trabajo diario.

— Tipos de amenazas a la seguridad:
— Accidentales: errores humanos, fallos software/hardware.
— Intencionadas: ataques directos e indirectos.
Politicas de seguridad asociadas a BBDD:
— Perfiles de usuario.
— Privilegios de usuario.
— Vistas de usuario.
— Encriptacion de datos.
— Ellenguaje de control de datos DCL.
— Enumeracién de los roles mas habituales de los usuarios en SGBD.
— Implementacién en al menos 2 SGDB.
— Seguimiento de la actividad de los usuarios:

— Enumeracion de las distintas herramientas disponibles para seguir la
actividad de los usuarios activos.

— Enumeracion de las distintas herramientas y métodos para trazar las
actividad de los usuarios desde un punto de vista forense.

— Empleo de una herramienta o método para averiguar la actividad de un
usuario desde un momento determinado.

— Empleo de una herramienta o método para averiguar un usuario a partir de
determinada actividad en la base de datos.

— Argumentacién de las posibles implicaciones legales a la hora de
monitorizar la actividad de los usuarios.

— Introduccién basica a la criptografia:
— Técnicas de clave privada o simétrica.
— Técnicas de clave publica o asimétrica.
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— La criptografia aplicada a: La autenticacién, confidencialidad, integridad y
no repudio.

— Mecanismos de criptografia disponibles en el SGBD para su uso en las
bases de datos.

— Descripcion de los mecanismos criptograficos que permiten verificar la
integridad de los datos.

— Descripcion de los mecanismos criptograficos que permiten garantizar la
confidencialidad de los datos.

— Métodos de conexioén a la base datos con base criptografica.

— Desarrollo de uno o varios supuestos practicos en los que se apliquen los
elementos de seguridad vistos con anterioridad.

4. Transferencia de datos
— Descripcion de las herramientas para importar y exportar datos:
— Importancia de la integridad de datos en la exportacién e
importacion.
— Clasificacion de las herramientas:
— Backups en caliente.
— Backups en frio.
— Muestra de un ejemplo de ejecucion de una exportacién e importacion
de datos.
— Migraciéon de datos entre diferentes SGBD:

— Valoracion de los posibles inconvenientes que podemos encontrar a la
hora de traspasar datos entre distintos SGBD y proponer soluciones con
formatos de datos intermedios u otros métodos.

— Empleo de alguno de los mecanismos de verificacion del traspaso de
datos.
— Interconexion con otras bases de datos.
— Configuracion del acceso remoto a la base de datos:
— Enumeracién de los Métodos disponibles.
— Enumeracién de las ventajas e inconvenientes.

Orientaciones metodolégicas

Formacion a distancia:

Uni . Duracion total en horas de las N.° de horas maximas susceptibles

nidades formativas . - - . :
unidades formativas de formacion a distancia

Unidad formativa 1 — UF1471 70 60

Unidad formativa 2 — UF1472 60 50

Unidad formativa 3 — UF1473 70 40

Secuencia:

Las unidades formativas correspondientes a este médulo se pueden programar de
manera independiente.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO DE PRACTICAS PROFESIONALES NO LABORALES DE
ADMINISTRACION DE BASES DE DATOS

cve: BOE-A-2011-19503
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Duracion: 80 horas

Capacidades y criterios de evaluacién

C1:

Proporcionar soporte técnico en las taras de administracion del sistema de base

de datos y su entorno

C2:

C3:

CE1.1 Inventariar los principales equipos relacionados con el sistema gestor de
base de datos tanto a nivel hardware como software.

CE1.2 Revisar los procedimientos de conexién entre los distintos departamentos
en su relaciéon con el sistema gestor de base de datos.

CE1.3 Dar soporte técnicos en los comités de direccién que proceda.

CE1.4 Conocer los procedimientos de salvaguarda y recuperacién de datos.
CE1.5 Revisar diversos esquemas de base de datos aplicados asi como la
actividad del sistema gestor.

Analizar la idoneidad de las practicas de administraciéon de base de datos.

CE2.1 Analizar y verificar la optimizacién de los sistemas subyacentes al gestor
de base de datos asi como proponer posibles mejoras.

CE2.2 Analizar y verificar el funcionamiento del sistema gestor de base de datos
y proponer posibles optimizaciones adaptadas a las necesidades del centro de
trabajo

CE2.3 Evaluar y calificar el plan de salvaguarda y recuperacion de datos.

Distinguir y analizar las variables de configuracion de un sistema operativo,

especificando su efecto sobre el comportamiento del sistema.

C4:

CE3.1 Descripcion de las diferentes maneras de monitorizar y ajustar los
componentes de un sistema operativo analizar las tendencias a partir del estado
de carga.

CE3.2 Correlacion de alarmas enviadas por el sistema de monitorizaciéon
previamente implementado y definicion de eventos para su resolucion.

CE3.3 Realizacion de diferentes funciones relacionadas con instalacion vy
configuracion del sistema operativo.

Reconocer y describir codificaciones y nomenclaturas de elementos informaticos

de acuerdo con los criterios de estandarizacion mas extendidos.

CE4.1 Reconocimiento y aplicacion de las politicas de migracién y archivado de
ficheros que se han de utilizar en la gestion de almacenamiento del sistema.
CE4.2 Generacion de mapas de direcciones IP de redes y servidores y definiciéon
e implantacion de un servidor de nombres.

CE4.3 Diferentes supuestos relacionados con la arquitectura de sistemas de
archivo.

C5: Distinguir los diferentes tipos de almacenamiento usados en los sistemas
operativos multiusuario indicando su estructura, caracteristicas y modos de operacion,
respecto a la caracterizacion de sistemas de almacenamiento.

CE5.1 Aplicar técnicas y procedimientos relacionados con la seguridad de
sistemas, redes de comunicaciones y datos, respecto a la aplicacién de técnicas y
procedimientos relacionados con la seguridad informatica.

CE5.2 Instalar el sistema de bases de datos, determinando y aplicando la
configuracion del SGBD adecuada a los requisitos de rendimiento planteados,
respecto a la instalacion y configuracién de un SGBD.

CE5.3 Realizar y planificar adecuadamente tareas administrativas, operando con
las herramientas del SGBD, respecto a la realizacion y planificacion de las tareas
administrativas a partir de las herramientas del SGBD.

CE5.4 Aplicar técnicas de monitorizacion y optimizacion del rendimiento del
sistema, respecto a la optimizacion del rendimiento del SGBD.
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CEb5.5 Realizar el disefio fisico de las Bases de Datos segun las especificaciones
del disefio l6gico, respecto a la realizacion del disefio fisico de una base de datos
a partir del disefio l6gico de la misma.

C6: Participar en los procesos de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo

CE6.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.

CE6.2 Respetar los procedimientos y normas del centro de trabajo.

CE6.3 Emprender con diligencia las tareas segun las instrucciones recibidas,
tratando de se adecuen al ritmo de trabajo de la empresa.

CE6.4 Integrarse en los procesos de produccién del centro de trabajo.

CE6.5 Utilizar los canales de comunicacion establecidos.

CE6.6 Respetar en todo momento las medidas de prevencién de riesgos, salud
laboral y protecciéon del medio ambiente.

Contenidos

1.

Inventariado hardware y software de los elementos relacionados con el
sistema gestor de base de datos

— Inventario del servidor/es de base datos.

— Inventario de los sistemas de almacenamiento de datos SAN.

— Inventario de los sistemas de salvaguarda y recuperacién de datos.

— Inventario de los sistemas cliente de sistema gestor de base de datos.

— Inventario de los sistema de comunicacion.

Revision de los documentos de operatoria de la empresa en su relacion con
otros departamentos
— Revisién de la documentacion en relacion con el area de sistemas.
— Revisién de la documentacion en relaciéon con el area de desarrollo.
— Revisién de la documentacion en relacion con el area de clientes de
explotacion de datos.

Andlisis de los planes de salvaguarda y recuperacion de datos

— Revision y estudio de los planes de salvaguarda.

— Revision y estudio del plan de continuidad de negocio.

— Contraste y propuesta de optimizacién de los planes de salvaguarda vy
continuidad.

Monitorizacion y analisis del funcionamiento del sistema gestor de base de

datos y el sistema operativo subyacente

— Supervision de las operaciones realizadas en el sistema desde el punto de
vista operacional.

— Supervision de las operaciones realizadas en el sistema desde el punto de
vista de la seguridad.

— Propuesta de acciones para mejorar el rendimiento del sistema gestor.

Integracion y comunicacion en el centro de trabajo

— Comportamiento responsable en el centro de trabajo.

— Respeto a los procedimientos y normas en el centro de trabajo.

— Interpretacion y ejecucion con diligencia de las instrucciones recibidas.

— Reconocimiento del proceso productivo de la organizacion.

— Utilizacion de los canales de comunicacion establecidos en el centro de trabajo.

— Adecuacioén al ritmo de trabajo de la empresa.

— Seguimiento de las normativas de prevencion de riesgos de salud laboral y
proteccion del medio ambiente.
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IV. PRESCRIPCIONES DE LOS FORMADORES

Experiencia profesional

MOdUI.OS Acreditacion requerida requerida en el ambito de la
Formativos : .
unidad de competencia
MF 0223 _3:|e Licenciado, Ingeniero, Arquitecto o el Titulo de 1 afio

Sistemas| Grado correspondiente u otros titulos
operativos y| equivalentes.
aplicaciones|e Diplomado, Ingeniero Técnico, Arquitecto

informaticas Técnico o el Titulo de Grado correspondiente u
otros titulos equivalentes.
MFO0224 _3:|e Licenciado, Ingeniero, Arquitecto o el Titulo de 2 afios

Administracion| Grado correspondiente u otros titulos

de sistemas| equivalentes.

gestores de|e Diplomado, Ingeniero Técnico, Arquitecto

bases de datos | Técnico o el Titulo de Grado correspondiente u

otros titulos equivalentes.

MFO0225_3:|e Licenciado, Ingeniero, Arquitecto o el Titulo de 2 anos
Gestion de| Grado correspondiente u otros titulos
bases de datos | equivalentes.

e Diplomado, Ingeniero Técnico, Arquitecto
Técnico o el Titulo de Grado correspondiente u
otros titulos equivalentes.

V. REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo
15 alumnos 25 alumnos
Aula taller de informatica . ..................... 45 60
Espacio Formativo M1 M2 M3
Aula taller de informatica . ..................... X X X
Espacio Formativo Equipamiento

— Equipos audiovisuales

— PCs instalados en red, cafidn de proyeccion e Internet
— Software especifico de la especialidad

— Pizarras para escribir con rotulador

Aula taller de informatica |— Rotafolios

— Material de aula

— Mesay silla para formador

— Mesas y sillas para alumnos

— Herramientas para montar/desmontar equipos

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.
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El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a nimero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.

ANEXO Vi
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD

Denominacién: Gestiéon de redes de voz y datos.
Cadigo: IFCM0310

Familia Profesional: Informatica y Comunicaciones.
Area Profesional: Comunicaciones.

Nivel de cualificacién profesional: 3
Cualificacion profesional de referencia:

IFC302_3 Gestion de redes de voz y datos (Real Decreto 1201/2007, de 14 de
septiembre).

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UCO0228_3: Disefar la infraestructura de red telematica.
UC0962_3: Integrar servicios de voz, datos y multimedia.
UC0963_3: Administrar y proveer servicios de comunicaciones a usuarios.

Competencia general:

Definir y supervisar los procedimientos de instalacion, configuracién y mantenimiento
de los recursos de una red de comunicaciones para proveer servicios de voz, datos
y multimedia a los usuarios y realizar la integracion de los recursos ofrecidos por los
sistemas de transmisién y conmutacion.

Entorno Profesional:
Ambito profesional:

Desarrolla su actividad profesional tanto por cuenta propia, como por cuenta ajena en
empresas o entidades publicas o privadas de cualquier tamafio, que dispongan de una
infraestructura de red de comunicaciones con servicios integrados de voz y datos, en
el departamento de redes y comunicaciones.

Sectores productivos:

Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos
de empresas: empresas que tienen como objetivo de negocio la comercializacién
de servicios de comunicaciones de voz y datos; empresas o entidades que utilizan
sistemas y equipos de transmision y conmutacion para su gestion.
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Ocupaciones y puestos de trabajo relevantes:

Administrador de servicios de comunicaciones.
Técnico de soporte en sistemas de transmisién y conmutacion.

Duracion de la formacion asociada: 610 horas

Relacion de médulos formativos y de unidades formativas.

MF0228_3: (Transversal) Disefio de redes telematicas (200 horas)

e UF1869: Analisis del mercado de productos de comunicaciones. (90 horas)

e UF1870: Desarrollo del proyecto de la red telematica. (80 horas)

e UF1871: Elaboraciéon de la documentacion técnica. (30 horas)

MF0962_3: Integracion de servicios de comunicaciones de voz, datos y multimedia.

(180 horas)

e UF1872: Implantacion y configuracion de pasarelas. (90 horas)

e UF1873 Implantacion y mantenimiento de sistemas de comunicaciones para
servicios multimedia y gestion de incidencias. (90 horas)

MF0963_3: Administracién de servicios de comunicaciones para usuarios. (150 horas)

e UF1874: Mantenimiento de la infraestructura de la red de comunicaciones. (30
horas)

e UF1875: Gestion de recursos, servicios y de la red de comunicaciones. (90 horas)

e UF1876: Atencioén a usuarios e instalacion de aplicaciones cliente. (30 horas)

MP0395: Médulo de practicas profesionales no laborales de Gestién de redes de voz
y datos (80 horas).

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1

Denominacién: DISENAR LA INFRAESTRUCTURA DE RED TELEMATICA.
Nivel: 3

Cadigo: UC0228_3

Realizaciones profesionales y criterios de realizacion:

RP1: Determinar la configuracion topolégica de interconexion de equipos en red que
responda adecuadamente a las necesidades del proyecto
CR1.1 Las especificaciones del sistema recogen con precision los
requerimientos y prestaciones funcionales, técnicas y de costes.
CR1.2 Latopologia del sistema se determina mediante la eleccién de un modelo
de referencia estandar que satisfaga los requerimientos de las aplicaciones
que se van a utilizar (tiempo de respuesta, calidad de servicio, esquema de
direccionamiento, volumen de datos a transferir, distancias, accesos a otras
redes, etc).
CR1.3 Los elementos de comunicacion se valoran teniendo en cuenta la
infraestructura existente y el estado de la tecnologia en el presente asi como su
posible evolucion a corto y medio plazo
CR1.4 Latopologiay elementos de lared se eligen de acuerdo con los requisitos
de accesibilidad, confidencialidad e integridad requeridos por el usuario y la
normativa vigente.

RP2: Analizar las posibilidades de conectividad de los equipos de comunicaciones del

mercado a fin de integrarlos en un proyecto de infraestructura de redes telematicas
CR2.1 Las caracteristicas y especificaciones de los equipos de comunicaciones
se identifican para determinar su idoneidad para el disefio de redes
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CR2.2 La documentacion técnica se interpreta con correccion tanto si se
encuentra editada en castellano, en la lengua propia de la Comunidad Auténoma
o en el idioma técnico de uso habitual.

CR2.3 Los diferentes medios fisicos de transmisién se diferencian por sus
caracteristicas técnicas y su idoneidad de uso para los diferentes tipos de redes
CR2.4 Los requerimientos ambientales de los equipos de comunicaciones
(superficie ocupada, consumo eléctrico, disipacion cal6rica, etc.) se contrastan
con las posibilidades de la instalacion.

CR2.5 Las condiciones de contratacion y servicio de los medios de acceso
basico a redes publicas ofertadas por las operadoras de telecomunicaciones se
revisan e incluyen en las especificaciones del disefio de redes

CR2.6 Las prestaciones y caracteristicas de los productos hardware de
comunicaciones y los productos software anélogos (routers, concentradores,
conmutadores, servidores VPN -redes privadas virtuales-, cortafuegos, etc.) se
conocen y comparan de cara a su inclusion en el disefio de la red.

CR2.7 La implantacion de productos software de comunicaciones es evaluada
sobre distintas plataformas y sistemas operativos.

RP3: Determinar la configuracion fisica de interconexién de equipos en red mediante
la seleccion de los equipos, dispositivos y software mas adecuados a las necesidades
del proyecto

CR3.1 La ubicacion de los equipos y dispositivos de red tiene en cuenta las
condiciones de ergonomia, seguridad y aprovechamiento del espacio disponible.
CR3.2 Los componentes software de la infraestructura de red se eligen de
acuerdo con los requerimientos del sistema y con las prestaciones requeridas
por las aplicaciones y especificadas previamente.

CR3.3 El sistema de cableado y el tipo de soporte utilizado para la red local se
determina en funcién de las distancias existentes entre los distintos nodos del
sistema, la velocidad necesaria para la transmision de los datos y las condiciones
ambientales.

CR3.4 Los equipos y dispositivos de la red se seleccionan de acuerdo con los
siguientes criterios:

— La condicion de homologacion de los mismos, tanto interna como
externamente, proponiendo para su homologacion interna aquellos elementos
cuya utilizacién sea imprescindible.

— El cumplimiento de las condiciones técnicas y econémicas prescritas.

— La garantia de suministro y su disponibilidad en los plazos concertados.
CR3.5 Los croquis y diagramas de bloques del sistema reflejan con precisién la
estructura del sistema y los distintos elementos que lo componen.

RP4: Elaborar o supervisar la elaboracion de la documentacion técnica necesaria para
la ejecucion de la instalacion de la red de datos y su posterior mantenimiento.

CR4.1 La memoria descriptiva de la instalacion explica con precision las
caracteristicas y ambito de aplicacion de la misma.

CR4.2 La documentacion técnica incluye los esquemas y planos de conjunto
y de detalle necesarios, utilizando la simbologia y presentacion normalizadas.
CR4.3 La relacién de materiales, equipos y dispositivos se realiza utilizando
la codificacion normalizada y garantizando su adquisicion interna y/ o externa.
CR4.4 Los planos constructivos de la instalacion recogen con suficiente
precision las caracteristicas de los equipos para su implantacion (dimensiones
fisicas, localizacion de dispositivos y tarjetas, identificacion codificada de E/ Sy
de cableados, etc.).

CR4.5 EI software de red y los programas de comunicacion del sistema
estan suficientemente documentados y permiten la implantacion y el posterior
mantenimiento de las funciones de los mismos.
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CR4.6 Ladocumentacion técnica se ajusta a los estandares de la organizacion
y contiene los capitulos necesarios para la instalacion y el mantenimiento del
sistema, incluyendo:

— Proceso que hay que seguir en la puesta en servicio.

— Pruebas y ajustes que hay que realizar en el proceso de puesta en marcha
del sistema.

— Parametros que se deben verificar y ajustar.

— Margenes estables de funcionamiento.

— Pautas para la realizacion del mantenimiento preventivo del sistema.

Contexto profesional

Medios de produccion

Instrumentos para la realizacion de esquemas de instalaciones (programas de
CAD/ CAM/ CAE). Documentacién técnica de fabricantes, en soporte impreso o
electronico. Herramientas de planificacion de proyectos. Configuradores de servicios
de comunicaciones de operadoras.

Productos y resultados

Disefio de redes: planos y diagramas de bloques. Memoria de componentes. Pautas
de mantenimiento de infraestructura de red. Directrices de verificacién y pruebas de
componentes y equipos.

Informacion utilizada o generada

Politica de seguridad de infraestructura de comunicaciones. Manuales de instalacion,
referencia y uso de equipos de comunicaciones. Informacién sobre redes locales y
de area extensa y sistemas de comunicacion publicos y privados. Informacion sobre
equipos y software de comunicaciones. Normativa, reglamentacién y estandares
(ISO, EIA, UIT-T, RFC-IETF). Documentacion técnica de proyectos e instalaciones de
comunicaciéon. Manuales de tiempos y precios de instalaciones de comunicaciones.

Unidad de competencia 2

Denominacion: INTEGRAR SERVICIOS DE VOZ DATOS Y MULTIMEDIA.
Nivel: 3

Cadigo: UC0962_3

Realizaciones profesionales y criterios de realizacion

RP1: Definir y aplicar los procedimientos de implantaciéon de pasarelas, que permitan
la integracion de servicios para soportar funcionalidades segun especificaciones de
los mismos.
CR1.1 El analisis de los mapas de direcciones IP y de las lineas y nodos de
transmision de voz, se realiza para verificar las condiciones de instalacion de
la pasarela segun especificaciones técnicas del sistema y descripcion de los
servicios a integrar.
CR1.2 Las caracteristicas de las lineas de comunicaciones, los requisitos
ambientales y de suministro de alimentacion eléctrica, se determinan para
asegurar el funcionamiento del sistema segun estandares de sefializacién y
digitalizacion, especificaciones técnicas de los dispositivos y normativa ambiental.
CR1.3 Los procedimientos de instalacion del hardware y el software que
conformaran la pasarela, se definen y documentan para su posterior ejecucion
segun especificaciones y criterios funcionales y técnicos.
CR1.4 La pasarela se configura para asegurar la prestacion de los servicios
que seran soportados por ella, segun necesidades especificas de los mismos e
indicaciones de la organizacion.
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CR1.5 Las pruebas funcionales y estructurales se realizan en la pasarela, para
verificar la prestacién de los servicios especificados segun necesidades de la
organizacion.

CR1.6 Los parametros de seguridad de la pasarela, se fijan para verificar
el acceso a los recursos de la misma y que es realizado por los usuarios
predeterminados, segun las necesidades de la organizacion.

CR1.7 La documentacion de las tareas que se han llevado a cabo, se realiza
segun los protocolos de la organizacion para cumplimentar las necesidades de
registro.

CR1.8 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Gestionar las incidencias producidas en la integracion de los servicios de voz y
datos, para obtener continuidad en la prestacion de los mismos, segun especificaciones
de calidad y condiciones de criticidad del servicio.
CR2.1 Los canales de deteccion de incidencia, se determinan y se habilitan
los medios para la detecciéon y comunicacion de las mismas a los encargados
de su atencioén y gestion, para proceder a su soluciéon segun los protocolos de
establecidos por la organizacion.
CR2.2 Los procedimientos de aislamiento y deteccion de causas productoras
de incidencias se estipulan en el plan de actuacién ante contingencias, para
ofrecer referencias a las personas encargadas de la gestién de problemas en la
pasarela segun los protocolos de la organizacion.
CR2.3 La gestion de incidencias se organiza indicando las herramientas
a utilizar y los procedimientos a seguir, asi como el sistema de escalado de
incidencias, para asegurar la intervenciéon del equipo de asistencia con criterios
de rapidez y calidad segun la normativa de la organizacion.
CR2.4 Los boletines de incidencias y la documentacién asociada se
confeccionan, para controlar y gestionar los procesos de intervencion y solucion
segun los protocolos de la organizacion.

RP3: Definir y aplicar procedimientos de implantacién y mantenimiento de sistemas de
comunicaciones para servicios multimedia, en funcion de especificaciones de calidad
de la organizacién y del propio servicio multimedia.
CR3.1 Los elementos que componen el sistema de comunicaciones para
servicios multimedia, se identifican segun las necesidades especificadas para el
establecimiento de los servicios.
CR3.2 Losparametros de las lineas de comunicaciones, se identifican segun las
necesidades especificadas para el establecimiento de los servicios multimedia.
CR3.3 La configuracion de los protocolos especificos de transmisién de
contenidos multimedia, se planifica para su implantaciéon en los dispositivos
de comunicaciones segun especificaciones técnicas y necesidades de la
organizacion.
CR3.4 Los procedimientos de instalacién y mantenimiento del hardware y
el software que conformaran el sistema de comunicaciones para servicios
multimedia, se definen y documentan para su posterior ejecucién segun
especificaciones y criterios funcionales y técnicos.
CR3.5 Los parametros funcionales de los equipos que forman el sistema de
comunicaciones para servicios multimedia, se definen y configuran para asegurar
la calidad de los servicios segun necesidades especificas de los mismos e
indicaciones de la organizacion.
CR3.6 Las pruebas funcionales y estructurales, se realizan en los equipos del
sistema de comunicaciones para servicios multimedia, para verificar la prestacion
de los servicios especificados segun necesidades de la organizacion.
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Contexto profesional

Medios de produccion

Documentacion técnica de fabricantes, en soporte impreso o electrénico. Herramientas
de configuracion y parametrizacion de servicios del fabricante. Herramientas de
gestion interna, de registro y administracion de las incidencias. Equipos informaticos
y periféricos. Equipos de comunicaciones. Herramientas ofimaticas. Herramientas
de monitorizacién y pruebas. Instrumentos de medidas. Herramientas / aplicaciones
de supervision y gestion. Lineas de comunicacion. Terminales de prueba, teléfonos
y equipos informaticos para probar el servicio. Equipos de conmutacion telefénica.
«Call Managers».

Productos y resultados

Red con servicios de comunicacién de voz, datos y multimedia configurados y
en funcionamiento. Procedimientos de implantacion de pasarelas y de servicios
multimedia definidos. Pautas de verificacion y pruebas peridédicas definidas.
Parametros configurados en las lineas de comunicaciones. Incidencias gestionadas
y resueltas.

Informacioén utilizada o generada

Mapas de direcciones IP de las lineas y nodos de transmisién de voz. Especificacion
de servicios que soportaran las pasarelas. Parametros de calidad contratados por
el cliente. Normativa de calidad de la organizacion. Especificaciones técnicas de los
dispositivos y recomendaciones de los fabricantes. Normativa ambiental y estandares
de sefalizacion y digitalizacion. Manuales de uso y funcionamiento de las pasarelas.
Manuales del software asociado. Documentacion técnica de fabricantes, en soporte
impreso o electronico. Informacion sobre la configuracion de red del operador con el
que se conecta la pasarela. Informacion IP. Manuales de instalacion, referencia y uso
de equipos de comunicaciones. Plan de Pruebas. Procedimiento de escalado interno.
Procedimiento de escalado acordado con el cliente. Normativa, reglamentacion
y estandares (ISO, EIA, UIT-T, RFC-IETF). Informe de resultado de la instalacion.
Informes de prestaciones. Acta de aceptacion por el cliente. Boletines de incidencias.
Informe de resultado de las pruebas funcionales y estructurales. Listado de los
parametros configurados en las lineas de comunicaciones. Listado e interpretacion
de las alarmas configuradas. Informe de seguridad con los usuarios predeterminados
por la organizacion. Plan de actuacién ante contingencias y niveles de escalado.

Unidad de competencia 3

Denominacién: ADMINISTRAR Y PROVEER SERVICIOS DE COMUNICACIONES
A USUARIOS.

Nivel: 3
Cédigo: UC0963 3

Realizaciones profesionales y criterios de realizacion

RP1: Aplicar procedimientos de mantenimiento y actualizacion en la red para
proporcionar y provisionar nuevos servicios de comunicaciones, teniendo en cuenta
las especificaciones recibidas.
CR1.1 EIl mapa de la red de comunicaciones se interpreta y se identifican los
nodos en la misma, para evaluar el estado de la infraestructura existente y de
Sus recursos segun procedimientos de la organizacion.
CR1.2 Las actualizaciones hardware y software se realizan para mantener
al dia la infraestructura de comunicaciones, siguiendo los procedimientos
establecidos.
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CR1.3 Las actualizaciones realizadas se verifican y se llevan a cabo pruebas
funcionales de los componentes actualizados, para asegurar la prestacion de los
servicios segun especificaciones de la organizacion.

CR1.4 Las modificaciones y actualizaciones realizadas se documentan y
se reportan, para cumplimentar las necesidades de registro siguiendo los
procedimientos establecidos.

RP2: Proveer y administrar servicios de comunicaciones para atender las necesidades
de los usuarios, segun especificaciones recibidas y criterios de calidad de la
organizacion.
CR2.1 Los servicios de comunicaciones y los recursos para su prestacion,
se ubican para atender a las solicitudes realizadas segun los procedimientos
establecidos en la organizacion.
CR2.2 Los recursos de comunicaciones se asignan a los usuarios, para la
implantacion de los servicios solicitados segun especificaciones técnicas y
procedimientos estipulados en la organizacion.
CR2.3 Los recursos se asignan utilizando herramientas software especificas
para la gestion y prestacidon de los servicios, segun especificaciones de la
organizacion.
CR2.4 Los procesos de monitorizacion de los servicios de comunicaciones
se definen y ejecutan, para verificar el nivel de calidad en la prestacion de los
mismos segun especificaciones de la organizacion.
CR2.5 Las pruebas operativas de los recursos asignados a los servicios, se
realizan para garantizar la calidad en la prestacién de los mismos segun la
normativa de la organizacion.
CR2.6 La documentacion de los procesos ejecutados se realiza, para
cumplimentar las necesidades de registro utilizando las herramientas y
procedimientos establecidos por la organizacion.

RP3: Gestionar los recursos de comunicaciones de voz y datos para asegurar su

funcionalidad segun especificaciones de calidad.
CR3.1 Los sistemas de gestion de rendimiento se configuran para analizar el
rendimiento y la continuidad de los servicios prestados, segun los parametros de
servicio contratados por el cliente y los criterios de calidad de la organizacion.
CR3.2 Las herramientas de supervision se configuran para reproducir las
alertas y alarmas indicadoras de fallos o deterioros en la ejecucién de los
servicios de la pasarela, segun las prestaciones contratadas por el cliente y las
especificaciones de calidad de la organizacion.
CR3.3 Las actualizaciones de software y firmware de los dispositivos se realizan
para mejorar los rendimientos y solucionar problemas de funcionamiento, segun
especificaciones técnicas de los dispositivos e indicaciones de los fabricantes.
CR3.4 Los procesos de verificacion periodicos se definen y realizan, para
asegurar la funcionalidad y la seguridad en la prestaciéon de los servicios segun
especificaciones de la organizacion.
CR3.5 La informacion del uso de los recursos del sistema de comunicaciones,
se registra y analiza para detectar futuras deficiencias y problemas de gestion
de los servicios en calidad o cantidad segun la normativa de calidad de la
organizacion.
CR3.6 La documentacion de las tareas realizadas para el mantenimiento de la
pasarela, se realiza segun los protocolos de la organizacion.

RP4: Atender y gestionar incidencias y reclamaciones de usuarios correspondientes
a los servicios de comunicaciones proporcionados, con el fin de garantizar sus
prestaciones.
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CR4.1 Las incidencias y reclamaciones recibidas por el uso de los recursos
de comunicaciones, se comprueban para proceder a su solucidbn segun
procedimientos de la organizacion.

CR4.2 Las incidencias cuya identificacién o solucién no pueda realizarse, se
comunican a los niveles de responsabilidad superiores para su resolucién segun
procedimientos de la organizacion.

CR4.3 La documentacién de las incidencias, su comprobacién y las acciones
correctivas tomadas, se reflejan en el boletin correspondiente para su registro y
posterior tratamiento segin normativa de la organizacion.

RP5: Instalar y configurar aplicaciones en equipos terminales de cliente para proveer
servicios especificos de comunicaciones, segun especificaciones recibidas y criterios
de calidad de la organizacion.
CR5.1 Las caracteristicas de la aplicacibn a instalar se analizan para
garantizar la funcionalidad de los servicios que se soportaran por ella, segun
especificaciones técnicas de la aplicacién, del terminal y criterios de calidad de
la organizacién.
CR5.2 La aplicacion de cliente se instala y se prueba para verificar su
funcionalidad, siguiendo la documentacion del proveedor de la aplicacién y del
fabricante del terminal.
CR5.3 La aplicacion instalada se prueba para garantizar la prestacion del
servicio, segun las especificaciones del proveedor del servicio.
CR5.4 Las pruebas se documentan y se reportan con los errores de instalacion
o desajustes respecto a las especificaciones, con el fin de cumplimentar las
necesidades de registro segun procedimientos establecidos por la organizacion.
CR5.5 EI proceso de instalacién se documenta y se reportan los errores de
instalacion, con el fin de cumplimentar las necesidades de registro, segun
procedimientos establecidos por la organizacion.
CR5.6 La guia de usuario de la aplicacion se redacta para su posterior
distribucion, siguiendo la guia de estilo del proveedor del servicio.
CR5.7 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

Contexto profesional

Medios de produccion

Herramientas software especificas para la gestién y prestacién de los servicios.
Herramientas de uso interno para la documentacion de los procesos realizados.
Terminal con sistema operativo correspondiente. Linea de voz y datos. Herramientas
software de gestién de red y servicios. Herramientas software de gestién de
incidencias. Herramientas ofimaticas. Equipos de comunicaciones.

Productos y resultados
Red, servicios y recursos mantenidos y actualizados. Incidencias y reclamaciones
gestionadas y atendidas. Aplicaciones en terminales instaladas y configuradas.

Informacion utilizada o generada

Mapa de la red de comunicaciones. Especificaciones del proveedor del servicio.
Procedimientos de la organizacion para el registro de modificaciones y actualizaciones.
Normativa de calidad de la organizacion. Normativa y directrices de la organizacion
en cuanto a procedimientos y herramientas a utilizar. Normativa y procedimientos de
gestion de incidencias y atencion de reclamaciones. Especificaciones y requisitos
de instalacion de la aplicacion. Criterios de calidad de la organizacion. Guias de
instalacién de la aplicacion y guia de usuario del terminal. Perfiles de servicios y
abonados. Ordenes de trabajo. Documentacion de red. Manuales de provision y
configuracién de servicios. Inventario hardware / software de la red de comunicaciones.
Procedimientos operativos de la organizacién. Normativa y estandares. Boletines de
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Incidencias. Informes de prestaciones. Informes de instalacién y verificacion. Informes
de pruebas y errores. Guia de usuario de la aplicacion. Informes de resultado de
actualizacion. Inventario de servicios disponibles y perfiles asignados. Registro de las
actualizaciones.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD
MODULO FORMATIVO 1

Denominacién: DISENO DE REDES TELEMATICAS.

Cédigo: MF0228_3

Nivel de cualificacién profesional: 3

Asociado a la Unidad de Competencia:

UCO0228_3: Disefar la infraestructura de la red telematica.

Duracion: 200 horas

UNIDAD FORMATIVA 1

Denominacién: ANALISIS DEL MERCADO DE PRODUCTOS DE
COMUNICACIONES.

Cédigo: UF1869

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2.

Capacidades y criterios de evaluacion

C1:

Diferenciar las caracteristicas de los medios de transmisién existentes en el

mercado

C2:

CE1.1 Explicar razonadamente la relacién entre ancho de banda y velocidad de

transmision.

CE1.2 Identificarlas caracteristicas de un producto a partir de sus especificaciones

CE1.3 Describir la problematica de instalacion de un determinado medio de

transmision.

CE1.4 Clasificar los medios de transmision segun las caracteristicas técnicas de

su uso en instalaciones de red.

CE1.5 Detallar lainfluencia de cada medio de transmision sobre las prestaciones

globales de la red.

CE1.6 Interpretar adecuadamente la simbologia y codificacion utilizadas

comercialmente para los diferentes medios de transmision.

CE1.7 A partir de un supuesto practico de disefio de red:

— Estudiar el mercado de los productos de comunicaciones necesarios para
el disefio, consultando documentacion en Internet, revistas especializadas,
catalogos de fabricantes, etc.

— Realizar varias propuestas en funcion de criterios de economia y rendimiento.

Explicar los niveles existentes en el conjunto de protocolos TCP/IP.

CE2.1 Interpretar el modelo de referencia OSI.

CE2.2 Describir las funciones y servicios de cada nivel del modelo de referencia
OSl.

CE2.3 Explicar la arquitectura TCP/IP.

CE2.4 Establecer correctamente correspondencias entre la arquitectura de TCP/
IP y el modelo de referencia OSI.
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CE2.5 Asociar correctamente funciones y servicios a cada nivel de la arquitectura
TCP/IP.

CE2.6 Describir el sistema de direccionamiento IP.

CE2.7 Aplicar el sistema de direccionamiento IP en la creacion de subredes.
CE2.8 Describir los distintos protocolos de encaminamiento en redes IP: BGP,
OSPF.

CE2.9 Describir los protocolos de nivel de aplicacion de la arquitectura TCP/IP:
ftp, http, SMTP, telnet, SNMP, etc.

C3: Explicar las caracteristicas técnicas y el modo de funcionamiento de los diferentes
equipos de interconexion de red.
CE3.1 Clasificar el funcionamiento de los equipos de red con respecto al modelo
de referencia OSI.
CE3.2 Describir las funciones de los diferentes dispositivos de interconexion.
CE3.3 Detallar las caracteristicas técnicas de los equipos de interconexion para
determinar su influencia sobre las prestaciones de la red.
CE3.4 Analizar las diferentes alternativas software con respecto a los productos
hardware de comunicaciones equivalentes.
CE3.5 Describir la arquitectura de interconexiéon mediante el uso de VPN (Virtual
Private Network, redes privadas virtuales).
CE3.6 Interpretar adecuadamente la informacién que aparece en catalogos de
productos de comunicaciones.

Contenidos

1. Introduccion a las comunicaciones y redes de computadoras.
— Tareas de un sistema de telecomunicaciones.
— Comunicacion a través de redes.
— Clasificacion de redes:
— Redes de area local (LAN).
— Redes de area metropolitana (MAN).
— Redes de area extensa (WAN).
— Protocolos y arquitectura de protocolos.
— Definicion y caracteristicas.
— Funciones de los protocolos.
— El modelo de referencia OSI. Funciones y servicios.
— La arquitectura de protocolos TCP/IP. Funciones y servicios.
Correspondencia entre TCP/IPy OSI.
- Reglamentamon y Organismos de Estandarizacion. IETF. ISO. ITU. ICT.

2. Principios de Transmision de datos.
— Conceptos.
— Flujo de datos: simplex, semi-duplex y duplex.
— Direccionamiento.
— Modos de transmision: serie, paralelo.
— Transmision analégica y digital.
— Definicion datos, sefiales y transmision.
— Espectro acustico.
— Sefiales analdgicas y digitales. Ventajas e inconvenientes.
— Datos y Sefiales.
— Caracteristicas de la transmisién analégica y digital.
— Ventajas de la transmision digital.
— Perturbaciones en la transmision.
— Atenuacion y distorsion de la atenuacion.
— Distorsién de retardo.
— Ruido térmico.
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— Ruido de intermodulacién, diafonia, ruido impulsivo.
— Efectos del ruido sobre una sefial digital.
Decibelio y potencia de la sefial. Relacion sefial-ruido.

Capacidad del canal, ancho de banda de una sefal, velocidad de

transmision, tasa de error.

Codificacion de datos.

Técnicas de codificacion de datos digitales.
Técnicas de codificacion de datos analdgicos.

Multiplexacion.

Concepto.

Multiplexacion por divisién en frecuencias (FDM).
Multiplexacién por division en el tiempo (TDM).
Multiplexacién por division de longitud de onda (WDM).

Conmutacioén.

. Medios de transmision guiados.

El par trenzado.

Caracteristicas constructivas.

Caracteristicas de transmision.

Aplicaciones.

Tipos de cables y categorias. Ancho de banda.
Ventajas e inconvenientes

El cable coaxial.

Caracteristicas constructivas.
Caracteristicas de transmision.
Aplicaciones.

Ventajas e inconvenientes.

La fibra optica.

El sistema de transmisién éptico.
Caracteristicas constructivas.

Caracteristicas de transmision.

Aplicaciones. Utilizacion de frecuencias.

Tipos de empalme. Ventajas e inconvenientes.

Catalogos de medios de transmision.

. Medios de transmision inalambricos.

Caracteristicas de la transmisiéon no guiada.
Frecuencias de transmision inalambricas.
Antenas.

Microondas terrestres y por satélite.

Enlace punto a punto por satélite.
Multidifusion por satélite.

Radio.

Infrarrojos.

Formas de propagacion inalambrica.

. Control de enlace de datos.

Funciones del control de enlace de datos.
Tipos de protocolos.

Métodos de control de linea.

Tratamiento de errores.

Control de flujo.

. Protocolos

Protocolos de interconexion de redes. Protocolo IP.

Internet y sus organizaciones.
Direccionamiento IPv4 e IPv6. Creacion de subredes.
Enrutamiento.
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— Clasificacién de los métodos de enrutamiento.
— BGP (Border Gateway Protocol).
— OSPF (Open Shortest Path First).
— Protocolo de Transporte. Protocolos TCP/UDP.
— Protocolo TCP (Transmission Control Protocol).
— Protocolo UDP (User Datagram Protocol).
— Puertos.
— NAT ( Network Address Translation). Direccionamiento.
— Seguridad en redes.
— Conceptos generales.
Propiedades de una comunicacion segura.
Criptografia. Tipos.
Autenticacion.
Integridad.
Distribucién de claves y certificacion.
— Aplicaciones.
— SSL (Secure Sockets Layer).
— SSH (Secure Shell).
— |Psec.
— Cortafuegos.
— Protocolos del Nivel de aplicacion.
— La arquitectura cliente-servidor.
— Aplicaciones cliente-servidor.
— HTTP (Hypertext Transfer Protocol).
— FTP (File Transfer Protocol).
— SMTP (Simple Mail Transfer Protocol).
— TELNET (TELecommunication NETwork).
— SNMP (Simple Network Management Protocol).
— Otfros.

7. Equipos de interconexion de red.
— Dispositivos de interconexion de redes.
— Funciones y modelo de referencia OSI.
— Prestaciones y caracteristicas.
— Routers. Conmutadores de Nivel 3.
— Concentradores.
— Conmutadores.
— Servidores VPN (Redes Privadas Virtuales).
— Cortafuegos.
— Influencia sobre las prestaciones de la red.
— Requerimientos ambientales de los equipos de comunicaciones.
— Catalogos de productos de equipos de interconexiéon de red.
— Contrataciéon de acceso basico a redes publicas.

UNIDAD FORMATIVA 2

Denominacién: DESARROLLO DEL PROYECTO DE LA RED TELEMATICA.
Cadigo: UF1870

Duracion: 80 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP3.
Capacidades y criterios de evaluacién

C1: Analizar las caracteristicas y requisitos de un proyecto de red telematica a partir
de las necesidades del cliente.
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CE1.1 Identificar las fuentes de informacién.

CE1.2 Aplicar técnicas de entrevistas y de recogida de informacion.
CE1.3 Explicar la problematica del estudio de viabilidad de un proyecto.
CE1.4 Elaborar un documento de requisitos del usuario.

CE1.5 Sintetizar la informacion recogida.

CE1.6 A partir de un supuesto practico:

— Simular una entrevista.

— Realizar un documento de requisitos.

— Realizar un estudio de viabilidad técnico-econémica.

C2: Seleccionar un determinado equipo de interconexién para una infraestructura de
red
CE2.1 Justificar la eleccion de los equipos de interconexién de acuerdo a criterios
de rendimiento y economia.
CE2.2 Describir la problematica de la interconexion de redes de area local.
CE2.3 Describir la problematica de la interconexién red de area local-red de area
amplia.
CE2.4 Justificar la eleccién entre una solucién hardware y otra software de
acuerdo con criterios de rendimiento, economia, complejidad y facilidad de
administracion.
CE2.5 Explicar la influencia de los dominios de colision y dominios IP en el
rendimiento de la red.

C3: Disefiar la topologia de red, incluyendo los medios de transmision y los equipos de
comunicaciones mas adecuados a las especificaciones recibidas
CE3.1 Sobre un supuesto practico de disefio de una red:
— Dibujar la topologia que cumpla las especificaciones sobre rendimiento, costes
y calidad del servicio esperados.
— Elegir los medios de transmisién mas adecuados para el disefio de la red de
acuerdo con los criterios de calidad y coste esperados.
— Ubicar en el disefio los equipos de interconexion de modo que se cumplan los
criterios de calidad establecidos.
— Establecer el modo de direccionamiento y su configuracion, incluyendo las
subredes que fueran necesarias.
— Seleccionar el sistema de interconexion con la red de area amplia de acuerdo
con latopologia elegida y cumpliendo los criterios de coste y eficacia acordados.
— Establecer lineas de respaldo si fuera necesario.
— Utilizar programas de simulaciéon que permitan verificar el funcionamiento del
disefio obtenido.
CE3.1 Realizar la conexion légica de los equipos teniendo en cuenta su funcién
y sus requisitos de seguridad y ubicacion.

Contenidos

1. Redes de Comunicaciones

— Clasificaciéon de redes.

— Redes de conmutacion.
— Conmutacién de Circuitos. Caracteristicas.
— Conmutacion de Paquetes. Caracteristicas.
— ATMYy Frame Relay.

— Redes de Difusion.
— Redes en bus.
— Redes en anillo.
— Redes en estrella.

2. Redes de area local (LAN).
— Definicion y caracteristicas de una red de area local.
— Topologias.
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— Arquitectura de protocolos LAN.
— Nivel fisico.
— Nivel de enlace.
— Subnivel MAC (Medium Access Control).
— Subnivel LLC (Logical Link Control).
— Normas IEEE 802 para LAN.
— Redes de area local en estrella. Hubs conmutados.
— Interconexion LAN-LAN.
— Interconexion LAN-WAN.
— Cuestiones de disefio.
— Medio de transmision.
— Caracteristicas de un producto a partir de sus especificaciones.
— Seleccién de los medios de transmision.
— Instalacion de medio de transmision. Problematica.
— Influencia de cada medio de transmisién sobre las prestaciones
globales de la red.
— Simbologia y codificacién comercial.
— El mercado de los productos de comunicaciones.
— Equipos de conexién.
— Ubicacioén en el disefi6 de los equipos de interconexion.
— Establecer el modo de direccionamiento y su configuracion, incluyendo
las subredes.
— Seleccionar el sistema de interconexiéon con la red de area amplia
— Lineas de respaldo.
— Tarjetas de red.

. Sistemas de cableado estructurado.

— Generalidades.
— Concepto de sistema de cableado estructurado.
— Ventajas de la normalizacion.
— Objetivos de un sistema de cableado estructurado.
— Normativa.
— Descripcién de un sistema de cableado estructurado.
— Subsistemas de cableado.
— Elementos funcionales.
— Subsistema de campus.
— Subsistema de cableado vertical.
— Subsistema de cableado horizontal.
— Cableado de puesto de trabajo.
— Interfaces de un sistema de cableado.

— Categorias y clases.

— Categorias: definicion y caracteristicas.

— Clases de Enlace y Canales: definiciones y caracteristicas.
— Clasificacion de los enlaces y canales.

— Longitudes maximas de canales y enlaces permanentes.

— Recomendaciones generales sobre los subsistemas.

— Distancias maximas de cada subsistema.

— Tipos de cables y usos recomendados.

— Paneles distribuidores de planta.

— Tomas de usuario en el area de trabajo.

— Cableado troncal de campus y edificios.

— Armarios y salas de equipos. Principales elementos activos.
— Acometidas de redes publicas y privadas en los edificios.

— Compatibilidad electromagnética.
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4. El Proyecto Telematico.
— Definicion y objetivos.
— Estructura general de un Proyecto Telematico.
— Técnicas de entrevista y de recogida de informacion.
— El Estudio de viabilidad técnico-econémica.
— Elinforme de diagnéstico. Fases.
— Recogida de informacién. El documento requisitos de usuario.
— Informacion sobre la organizacion.
— Inventario de equipos hardware y servicios de telecomunicacion.
— Sistemas de red.
— Seguridad informatica.
— El Sistema de Cableado.
— Propuesta técnica.
— Sistema informatico y servicios de telecomunicacion.
— ElI Centro de Procesos de Datos y de los Sistemas de Red
(reubicaciones, instalaciones, etc.).
— Politica de seguridad de la informacién.
— Pautas de calidad y su relacién con los sistemas telematicos de la
empresa.
— Propuesta del Sistema de Cableado.

— Numero de puestos de trabajo (personas) a considerar en el

sistema.

— Servicios a proporcionar a cada uno de los puestos de trabajo
(voz, datos, videoconferencia...).

— Tiposy caracteristicas del cable a utilizar. Referencias normativas.

— Nivel de prestaciones exigido al cableado. Referencias normativas.

— Requisitos de seguridad.

— Costes del cableado y su instalaciéon. Manuales de tiempo vy
precios de instalaciones.

— Procedimientos de mantenimiento a aplicar.

— Plan de accion.
— Condiciones de ejecucién y puesta en marcha del sistema.
— Plazos de ejecucion de las tareas a realizar para la puesta en marcha
del sistema. Diagramas GANTT.
— Plan de explotacion del sistema.

— Referencias de procedimientos para la instalacion y configuracion
del sistema.

— Exigencia de una documentacion completa: especificaciones de
disefo, planos, esquemas, guias de instalacién y configuracion,
garantias y soporte técnico.

— Recursos disponibles en el sistema.

— Plan de seguridad del sistema: acceso al sistema, politicas de
backup.

— Usuarios del sistema (derechos de acceso, areas de trabajo,
recursos disponibles).

— Documentacion sobre las aplicaciones instaladas.

— Desarrollo del proyecto telematico.

— Soporte fisico y referencias normativas sobre: cableado estructurado,
Compatibilidad electromagnética, proteccién contraincendios.

— Niveles fisico y de enlace (OSI 1 y 2) y referencia normativa para la
transmision de datos.

— Internetworking (OSI 3 y 4) y referencias normativas.

— Sistemas y arquitecturas (OSI 5,6y 7).

— Servicios finales: transmisién de voz, videoconferencia y transmisiéon de
imagenes en banda base. Referencias normativas.
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5. Herramientas software.
— Herramientas para la simulaciéon de redes.
— Herramientas de planificacion de proyectos.

UNIDAD FORMATIVA 3

Denominacién: ELABORACION DE LA DOCUMENTACION TECNICA.
Cadigo: UF1871

Duraciéon: 30 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP4.
Capacidades y criterios de evaluacién

C1: Elaborar la documentacion necesaria para la ejecucion del proyecto
CE1.1 Identificar en la norma de calidad en vigor los apartados que aplican al
proceso de disefio de redes
CE1.2 Analizar un proceso relacionado con la actividad de disefio identificando
o estableciendo con claridad:
— Datos de entrada al proceso.
— Funcién asociada al proceso.
— Datos o documentacion generado en el proceso.
— Registros y evidencias generados.
— Relacién con otros procesos.
— Meétricas que pueden aplicarse y posibles puntos de mejora.
CE1.1 Partir de la documentacién técnica de un proyecto existente:
— ldentificar la ubicacién de los equipos.
— Identificar los medios de transmision utilizados.
— Identificar las direcciones de red utilizadas.
— Interpretar la codificacion de los equipos de interconexién utilizada.
CE1.1 Describir y diferenciar los apartados que componen un proyecto, segun la
normativa de telecomunicaciones vigente.
CE1.2 Confeccionar, a partir de las especificaciones formuladas, un plano de red
que contenga:
— La ubicacién de los equipos.
— El medio transmision utilizado.
— Las direcciones de red utilizadas.
— Caodificacion de los equipos de interconexion.

Contenidos

1. Norma de gestion de calidad.
— Introduccién a la calidad.
— Normativa y certificaciones.
— Lanorma ISO 9001/2000 o equivalente.
— El Sistema de Calidad de una empresa.
— Procesos y procedimientos.
— Planes de Calidad.
— Registros y evidencias.
— Métricas.
— Auditorias.
— Mejora y prevencion de problemas.

2. Implantacién de una red telematica.
— Normativa de telecomunicaciones.
— EIR.D. 401/2003.
— La Orden CTE/1296/2003.
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— El proyecto técnico de implantacion de una red telematica.
— Estructura y contenido.
— Memoria.
— Antecedentes.
— Estudio alternativas.
— Justificacién soluciéon adoptada.
— Calculos y puntos criticos.
— Planos.
— Pliego de condiciones.
— Condiciones generales.
— Prescripciones técnicas.
— Condiciones de ejecucion.
— Condiciones de certificacion.
— Condiciones econdmicas administrativas.
— Presupuesto.
— Ejecucién y direccion de obra.
— Certificacion final.

3. Elaboracion de la documentacion técnica de proyecto.
— Programas CAD/CAM/CAE.
— Realizaciéon de esquemas y planos.
— Relacién de materiales, equipos y dispositivos.

Orientaciones metodologicas

Formacioén a distancia:

. . Duracioén total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas R . . ; .
unidades formativas formacion a distancia
Unidad formativa 1 — UF1869 90 50
Unidad formativa 2 - UF1870 80 40
Unidad formativa 3 - UF1871 30 20

Secuencia:
Las unidades formativas deberan superarse de forma correlativa.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.

MODULO FORMATIVO 2

Denominacién: INTEGRACION DE SERVICIOS DE COMUNICACIONES DE
VOZ, DATOS Y MULTIMEDIA.

Cdédigo: MF0962_3

Nivel de cualificacién profesional: 3

Asociado a la Unidad de Competencia:

UC0962_3: Integrar servicios de voz, datos y multimedia.

Duracion: 180 horas
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UNIDAD FORMATIVA 1
Denominacién: IMPLANTACION Y CONFIGURACION DE PASARELAS.
Codigo: UF1872

Duracién: 90 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP1.
Capacidades y criterios de evaluacion

C1: Analizar la infraestructura de la red de comunicaciones identificando los elementos
que la componen para la prestacién de servicios de voz y datos, seguin especificaciones
funcionales y técnicas.
CE1.1 Identificar y describir las arquitecturas de redes de voz y datos existentes,
para seleccionar los elementos de comunicaciones para prestar servicios de voz
y datos, segun especificaciones de las propias arquitecturas y de organismos de
normalizacién y estandarizacion de servicios de comunicaciones.
CE1.2 Clasificar las técnicas de transmision y multiplexaciéon de canales
de voz y datos en enlaces de alta velocidad para la prestacion de servicios de
comunicaciones, segun especificaciones de operadores de comunicaciones y
organismos de normalizacion y estandarizacién de servicios de comunicaciones.
CE1.3 Explicar las tecnologias de sefializacion y digitalizacién de servicios de
voz y datos, para identificar las funcionalidades de los sistemas de comunicaciones
segun especificaciones técnicas de dichos servicios.
CE1.4 Describir los procesos y elementos de la red de comunicaciones que se
ven sujetos a normativa legal, y los requisitos que se deben aplicar segun esta
normativa.
CE1.5 Analizar una infraestructura de comunicaciones, contando con
especificaciones técnicas y funcionales de las necesidades de comunicaciones
de voz y datos de una organizacion e infraestructura de lineas y dispositivos
de interconexién para la provision de servicios de comunicaciones, segin unas
especificaciones mencionadas:
Identificar los elementos de la red: equipos y lineas de comunicacion.
Identificar los accesos a redes publicas.
Realizar un esquema del mapa de red y sintetizar la informacion.
Aplicar la normativa legal de comunicaciones a los procesos y elementos que
se ven sujetos a ella.

C2: Configurar pasarelas de comunicaciones para implementar servicios de transmision
y transporte de voz y datos, atendiendo a unas especificaciones técnicas funcionales y
los requerimientos de los servicios.
CE2.1 Distinguir los servicios de transmision y transporte de voz y datos,
identificando sus parametros de configuracion de acuerdo a unas especificaciones
funcionales dadas.
CE2.2 Identificarydescribirlos tipos y funciones de pasarelas de comunicaciones,
para implementar la integracion de servicios de voz y datos segun especificaciones
técnicas de los propios servicios y de la infraestructura de comunicaciones.
CE2.3 Clasificar las tecnologias de integracion de servicios de voz y datos con
el fin de identificar sus funciones especificas segun especificaciones funcionales
dadas.
CE2.4 Identificar los mecanismos de codificacion y cifrado de la informacion,
para implementar el sistema de seguridad en la transmision y transporte de datos
segun unos criterios y normativa de seguridad dados.
CE2.5 Configurar las pasarelas mediante herramientas especificas (emuladores
de terminal, escritorios remotos, programas de configuraciéon especificos, entre
otros) de acuerdo a unas especificaciones técnicas dadas.
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CE2.6 Implantar una pasarela que soporta la integracion de servicios de
transporte y transmisién de voz y datos para la provision de dichos servicios,
atendiendo a especificaciones funcionales dadas:

— Distinguir los servicios a implementar de acuerdo a las necesidades
comunicadas.

— Interpretar la documentacién técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en
la instalacion.

— Configurar los protocolos para proveer el servicio.

— Realizar pruebas para asegurar el funcionamiento de los servicios
implementados.

— Documentar los procesos realizados segun especificaciones.

CE2.7 Identificar los actores que participan en la provisibn de servicios de

comunicaciones, para la asignacion de responsabilidades funcionales y legales de

cada uno de ellos, teniendo en cuenta la estructura y funcionamiento del mercado
de las telecomunicaciones.

CE2.8 Clasificar los servicios de comunicaciones de ambito empresarial

ofertados en el mercado de telecomunicaciones, evaluando sus caracteristicas

funcionales de acuerdo a unas especificaciones técnicas dadas.

Contenidos

1.

Redes de comunicaciones de voz y datos

— Elementos de una red de comunicaciones.

— Niveles funcionales de una red de telecomunicaciones.
— Red de acceso.
— Red troncal de transporte.
— Red de distribucién.

— Multiplexacion.
— Multiplexores.
— Técnicas de multiplexacion.
— Multiplexacién por divisién de frecuencia.
— Multiplexacién por divisién de tiempo.
— Multiplexado estadistico o asincrono.
— Funciones de conmutacién, transporte y sefializacion.

. Arquitectura de redes de voz y datos

Redes de acceso: guiadas y no guiadas.
— Redes de acceso via cobre: xDSL.
— Redes de acceso via radio: WLL, MMDS y LMDS.
— Redes de acceso via fibra 6ptica: HFC, PON y CWDM.
Redes troncales:
— MTA (Modo de Transferencia Asincrono —ATM).
— JDP (Jerarquia Digital Plesiocrona —PDH).
— JDS (Jerarquia Digital Sincrona —SDH).
— Estructura de la trama.
— Velocidades.
— Ventajas y desventajas respecto a PDH.
Mecanismos de codificacion y cifrado de la Informacion.
Sistemas de seguridad en el transporte de datos.

. Servicios de comunicaciones

— Servicios de voz.

— Servicios corporativos y de red inteligente.
— Servicios de datos, servicios IP. Telefonia IP.
— Servicios telematicos e interactivos.

— Otros servicios de valor afiadido.
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— Criterios de calidad de servicio (QoS).
— Control de retardos y congestion.

4. Implementacion y configuraciéon de pasarelas
— Tipos y funciones de pasarelas. Servicios que soportan.
— Procedimientos de instalacion del hardware y software que conforman una
pasarela.
— Condiciones de instalaciéon de la pasarela.
— Analisis de los mapas de direcciones IP.
— Analisis de las lineas y nodos de transmision de voz.
— Parametros de configuracion.
— Parametros de configuracién de los servicios.
— Parametros de seguridad.
— Informacion sobre la configuracion de red del operador.
— Herramientas de configuracion.
— Protocolos de gestion.
— Paradmetros de calidad en el servicio.
— Pruebas funcionales y estructurales.
— Comandos para el mantenimiento y resolucién de problemas.
— Normativa ambiental y estandares de sefializacién y digitalizacion.

5. Equipos de conmutacion telefonica. «Call Managers».

6. Mercado de las telecomunicaciones
— Situaciondelastelecomunicaciones. Marcolegal y organismos de normalizacion.
— Principales servicios en el mercado.
— Agentes en el mercado de las telecomunicaciones.
— Fabricantes y suministradores.
— Proveedores de servicios.
— Operadores.
— Perfiles de las operadoras.
— Usuarios. Derechos de los usuarios de telecomunicaciones.

UNIDAD FORMATIVA 2

Denominacién: IMPLANTACION Y MANTENIMIENTO DE SISTEMAS DE
COMUNICACIONES PARASERVICIOS MULTIMEDIA Y GESTION DE INCIDENCIAS.

Codigo:  UF1873
Duracion: 90 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP2 y RP3.

Capacidades y criterios de evaluacién

C1: Implantar y mantener servicios de comunicaciones multimedia en funcion de las
especificaciones funcionales recibidas.
CE1.1 Distinguir los elementos y funciones que integran la arquitectura para la
implementacién de servicios de comunicaciones multimedia, ante un disefio de
implementacion de servicios dado.
CE1.2 Evaluar las caracteristicas técnicas de los equipos y de las lineas de
comunicaciones que configuran el sistema multimedia, para determinar el grado
de cumplimiento de las especificaciones de necesidades de comunicacion dadas,
teniendo en cuenta las tecnologias de comunicaciones de datos multimedia.
CE1.3 Identificar los parametros de configuracién de los protocolos para su
implementacién en equipos de comunicacién de contenidos multimedia, segun
especificaciones funcionales y de calidad de los servicios a prestar.
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CE1.4 Implantar un sistema de comunicaciones para soportar servicios

multimedia segun unas especificaciones recibidas:

— Evaluar los dispositivos, lineas y protocolos que se utilizan para la implantacion
del sistema segun necesidades dadas.

— Definir los parametros de configuracion y procesos de instalacion hardware
y software de los dispositivos y protocolos del sistema para garantizar la
funcionalidad del mismo.

— Describir los procedimientos de pruebas del sistema para verificar la
funcionalidad de los servicios prestados.

— Documentar los procesos realizados segun especificaciones.

CE1.5 Elaborar los procedimientos de mantenimiento del hardware y el software

de los sistemas de comunicaciones para servicios multimedia, teniendo en cuenta

las especificaciones técnicas y funcionales de los dispositivos, lineas y servicios

a mantener.

C2: Definir los procedimientos de deteccion y gestién de incidencias en los servicios
de comunicaciones de voz, datos y multimedia segun especificaciones de calidad.

CE2.1 Describir caracteristicas y funcionalidades de las herramientas utilizadas

paraladetecciony gestion de incidencias, teniendo en cuenta unas especificaciones

de prestacion de servicios.

CE2.2 Clasificar las incidencias y establecer los niveles de severidad, en funcion

de los resultados obtenidos en los procedimientos de diagnostico realizados

mediante herramientas especificas, para el establecimiento de un plan de

respuesta ante contingencias en los servicios de comunicaciones, de acuerdo a

especificaciones de prestacion de servicios dadas.

CE2.3 Elaborar los planes de actuacion ante incidencias previstas, para proveer

de un proceso sistematico de solucion al personal responsable de la misma segun

unas especificaciones de prestacion de servicios dadas.

CE2.4 Definir los procedimientos de actuacion ante distintos tipos de incidencias

en los equipos de comunicaciones de los servicios de voz, datos y multimedia,

para realizar las tareas de deteccidn y notificacion de las mismas segun unos

planes de contingencia especificados:

— Utilizar las herramientas especificas para la deteccién de las incidencias.

— Aislar y diagnosticar las incidencias mediante la utilizacién de herramientas y
procesos definidos previamente.

— Proceder a la solucién o escalado de la incidencia segun los resultados de los
diagnésticos realizados.

— lIdentificar los actores intervinientes en la prestacion de los servicios y la
responsabilidad de cada uno de ellos.

— Documentar los procesos realizados.

Contenidos

1. Servicios de comunicaciones multimedia

Definicién de multimedia.

Estructura de un sistema multimedia.

Estandares multimedia.

Arquitectura y elementos de un sistema de servicios multimedia: aplicaciones
servidoras y aplicaciones cliente.

2. Tecnologias subyacentes.
— TV digital.

— Estandares de codificaciéon.: MPEG-1,2,4

— Estandares de difusién de video digital: DVD-C para redes de cable, -S,-T

— Elementos que componen la cadena de TV digital.
— La cabecera.
— Medio de transmision: satélite, red de cable, TV terrestre, Red IP...
— Descodificador.
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ADSL para servicios multimedia.
Video sobre IP.
— IP multicast.
— Paquetes IGMP.
— DVB-IPI (estandarizacion de video sobre IP).
Video bajo demanda.
— El Estandar RTSP (Real Time Streaming Protocol). El streaming.
Tecnologias Web.

3. Arquitectura de un servicio de video bajo demanda.

— Servidores de video.
— Sistema de Distribucién de Contenidos (SDC.
— EIl Sistema de Gestién de Contenidos.

4. Protocolos utilizados en la transmision de flujos de video.

- UDPyTCP

— RTP(Real Time Protocol) y RTCP (Real Time Control Protocol).
— MPEG-2 Transport Stream.

— RTSP (Real Time streaming Protocol).

5. Implantacién y mantenimiento de sistemas de comunicaciones para servicios
multimedia.

— Procedimientos de instalacién y mantenimiento del hardware y el software.
Parametros de las lineas de comunicaciones.

Definicién y configuracion de los pardametros funcionales de los equipos.
Configuracién de los protocolos especificos.

Tipos de pruebas: funcionales y estructurales.

6. Gestion de incidencias
— Tipos y caracteristicas.
— Procedimientos de aislamiento y deteccién.
— Herramientas de gestion interna, de registro y administracion de las incidencias
— Herramientas de monitorizacién y pruebas.
— Instrumentos de medidas.
— Herramientas / aplicaciones de supervisién y gestion.
— Alarmas. Interpretacion.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas . . . . .
unidades formativas formacion a distancia
Unidad formativa 1- UF1872 90 40
Unidad formativa 2— UF1873 90 40

Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.
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MODULO FORMATIVO 3

Denominacién:  ADMINISTRACION DE SERVICIOS DE COMUNICACIONES
PARA USUARIOS.

Codigo: MF0963 3
Nivel de cualificaciéon profesional: 3

Asociado a la Unidad de Competencia:
UCO0963_3 Administrar y proveer servicios de comunicaciones a usuarios.
Duracién: 150 horas

UNIDAD FORMATIVA 1

Denominacion: MANTENIMIENTO DE LA INFRAESTRUCTURA DE LA RED DE
COMUNICACIONES.

Codigo: UF1874
Duracién: 30 horas
Referente de competencia: Esta unidad formativa se corresponde con las RP1.

Capacidades y criterios de evaluacién

C1: Mantener la infraestructura de la red de comunicaciones, tanto hardware como
software, teniendo en cuenta las especificaciones técnicas y funcionales de los
elementos que forman la red.

CE1.1 Describir las propiedades y caracteristicas de los elementos de

conmutacién y transmisién de la red de comunicaciones, para identificar las

necesidades de mantenimiento segin unas especificaciones técnicas.

CE1.2 Distinguir funciones y caracteristicas de los elementos hardware que

forman la red, para proceder a su actualizacién de acuerdo a unas necesidades

especificadas.

CE1.3 Distinguir las funciones y caracteristicas del software de los equipos de la

red, para proceder a su actualizacion.

CE1.4 Describir las herramientas de acceso a los elementos de la infraestructura

de comunicaciones, para realizar operaciones de actualizacion de software y

configuracién de parametros funcionales en funciéon de las especificaciones

técnicas de los equipos y de la posibilidad geogréfica de acceso.

CE1.5 Clasificar los métodos, técnicas y herramientas utilizadas para la

realizaciéon de procedimientos de mantenimiento correctivo y preventivo en la

red de comunicaciones, segun detalles técnicos de los elementos y lineas de
comunicaciones.

CE1.6 Actualizar y configurar elementos de la infraestructura de conmutacion y

transmision de la red comunicaciones para asegurar la prestacion de los servicios

del sistema, siguiendo unas especificaciones técnicas dadas:

— Localizar los elementos de conmutacion y transmision en el mapa de la red de
comunicaciones para identificar sus caracteristicas.

— Identificar los elementos hardware sobre los que se van a realizar los
procedimientos de actualizacion.

— Realizar las tareas de actualizaciéon y configuracion del software utilizando
herramientas de gestion y control remoto de los elementos de la red de
comunicaciones.

— Discriminar los procedimientos de prueba a aplicar en funciébn de las
operaciones de actualizacion y configuracion realizadas en los elementos de la
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red de comunicaciones para verificar la compatibilidad de los componentes y la
fiabilidad en la prestacion de los servicios.
— Documentar los procesos realizados.

Contenidos

1. Infraestructura de la red de comunicaciones.
— Elementos de conmutacién y transmision de la red.
— Funciones y caracteristicas de los elementos hardware.
— Funciones y caracteristicas de los elementos software.

2. Mantenimiento y actualizacion de elementos de conmutacion y transmision
de la red de comunicaciones
— Herramientas de acceso y control remoto, caracteristicas.
— Mantenimiento correctivo y preventivo.

UNIDAD FORMATIVA 2

Denominacién: GESTION DE RECURSOS, SERVICIOS Y DE LA RED DE
COMUNICACIONES.

Codigo: UF1875
Duracién: 90 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP2 y RP3.

Capacidades y criterios de evaluacién

C1: Especificar los procedimientos de mantenimiento y gestién de los servicios de
comunicaciones de voz y datos, de acuerdo a unas especificaciones técnicas y
funcionales dadas.

CE1.1 Distinguir los parametros de rendimiento de los servicios de voz vy

datos, para garantizar la continuidad y la calidad del servicio prestado, segun

especificaciones técnicas de la infraestructura de comunicaciones.

CE1.2 Identificar las funcionalidades de las herramientas de gestion de red de

comunicaciones, para la supervision de los servicios de voz y datos en lo que

respecta a su configuracion, utilizacion y rendimiento, seguridad y gestion de fallos
segun las necesidades en la gestion de los servicios de voz y datos.

CE1.3 Describir las funcionalidades de los protocolos de gestiéon de red para su

uso en la configuracion y monitorizacion de equipos de comunicaciones, segun

criterios de calidad y continuidad en la prestacion de los servicios de voz y datos.

CE1.4 Analizar la utilizacion e integracién de los recursos de comunicaciones

por parte de los servicios de voz y datos, para realizar las propuestas de

redimensionamiento de los mismos en funcién de la cantidad y calidad de servicios
de comunicaciones provistos.

CE1.5 Enunsupuesto practico, debidamente caracterizado, realizar las tareas de

mantenimiento de los recursos de comunicaciones de voz y datos para garantizar

su funcionalidad y la prestacion en el servicio:

— ldentificar las herramientas de gestién para calibrar la efectividad y parametros
de rendimiento de los servicios segun criterios de calidad y continuidad de
prestacion de los mismos.

— Realizar tareas de gestién remota en los equipos de comunicaciones utilizando
las herramientas de gestién de red correspondientes.

— Realizar tareas de actualizacion del hardware y software de los equipos de
comunicaciones segun especificaciones técnicas de los elementos de la red.

cve: BOE-A-2011-19503



3OE BOLETIN OFICIAL DEL ESTADO

Num. 300 Miércoles 14 de diciembre de 2011 Sec.l. Pag. 135574

— Comprobar la compatibilidad y ausencia de conflictos entre los dispositivos
y componentes actualizados para asegurar la prestacion del servicio en
condiciones Optimas de calidad y continuidad.

— Documentar los procesos realizados.

— Elaborar el plan de mantenimiento periédico de los equipos de comunicaciones
segun unas especificaciones funcionales dadas.

C2: Planificar procesos de monitorizacién del rendimiento de los recursos y de los
servicios de comunicaciones, de acuerdo a unas especificaciones técnicas dadas.
CE2.1 Clasificar los sistemas de medida de consumos y rendimientos de los
recursos y servicios del sistema de Comunicaciones, segun estandares y sistemas
de normalizacién existentes.
CE2.2 Identificar los parametros de rendimiento de los servicios ofrecidos en
la red de comunicaciones, para garantizar los niveles de calidad prefijados en la
provisién de los mismos en especificaciones funcionales dadas.
CE2.3 Distinguir y utilizar las herramientas especificas y los monitores que
permitiran la evaluacion del rendimiento de los servicios de comunicaciones,
segun niveles de calidad y continuidad de la prestacién del servicio dado.
CE2.4 Planificar la monitorizacién de los rendimientos de los recursos y servicios
de comunicaciones para evaluar los criterios de calidad y continuidad en la
prestacion de los mismos:
— Determinar las métricas a utilizar en la recogida de informacion.
— Definir los parametros de analisis de consumo y rendimiento.
— Utilizar las herramientas de monitorizacion para verificar que los consumos y
rendimientos estan dentro de los limites prefijados.
— Documentar los procesos realizados.

C3: Asignar los recursos de comunicaciones a los usuarios, para atender a los servicios
solicitados siguiendo unas especificaciones dadas.
CE3.1 Clasificar los servicios que puede prestar la red de comunicaciones para
identificar las funcionalidades que se pueden ofertar a los usuarios, teniendo en
cuenta la tipologia y la arquitectura de la red.
CE3.2 Identificar la relacion entre los recursos de comunicaciones y la
disponibilidad de un servicio, para garantizar la prestacién del mismo segun
especificaciones técnicas de los elementos y lineas de la red de comunicaciones
y los detalles funcionales de la configuracion del servicio a prestar.
CE3.3 Evaluar la disponibilidad de recursos suficientes para proporcionar el
servicio a usuarios, segun criterios de calidad y continuidad en la prestacion del
servicio.
CE3.4 Asignar recursos y habilitar servicios a usuarios utilizando herramientas
especificas y diferenciando sus funcionalidades, de acuerdo a la informacion
técnica de las propias herramientas.
CE3.5 Documentar la asignacion de los recursos y la habilitacion de los servicios
a usuarios realizados de acuerdo unas especificaciones dadas.

Contenidos

1. Gestion de recursos y servicios de la red de comunicaciones

— Mapa de la red de comunicaciones.

— Calidad de Servicio.

— Centro de Gestion de Red, disefio y recursos implicados.

— Relacién entre recursos y servicios.

— Herramientas para asignacion de recursos: tipos y caracteristicas.

— Monitorizacién y rendimiento de servicios y recursos.
— Clasificacion de los sistemas de medida de consumos y rendimientos.
— Parametros de rendimiento de los servicios ofrecidos en la red.
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2. Gestion de redes de comunicaciones

— Aspectos funcionales de la gestion de la red.

— Protocolos de gestién de red.

— Herramientas para la gestion de la red.

— Supervision de una red de comunicaciones: tipos de incidencias en la prestacién
de servicios, herramientas de notificacién de alertas y alarmas.

— Gestion centralizada y distribuida.

— Sistemas de gestion en operadoras de telecomunicacion.

— Los procesos de deteccién y diagnéstico de incidencias: herramientas
especificas.

— Actualizaciones de software.

— Planes de contingencias.

UNIDAD FORMATIVA 3

Denominacién: ATENCION A USUARIOS E INSTALACION DE APLICACIONES
CLIENTE.

Codigo: UF1876
Duracién: 30 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP4 y RP5.

Capacidades y criterios de evaluacién

C1: Atender las incidencias producidas en la asignaciéon y uso de los servicios y
recursos de comunicaciones, de acuerdo a unas especificaciones dadas.
CE1.1 Identificar el significado de las alarmas y alertas de los elementos que
forman la infraestructura de la red de comunicaciones, para asegurar la prestacion
de los servicios segun especificaciones de calidad en los mismos.
CE1.2 Identificar y aislar la incidencia a partir de los sintomas detectados en la
red de comunicaciones y la informacién reportada por los usuarios, para proceder a
realizar el diagnéstico utilizando herramientas especificas y técnicas de deteccion
de incidencias en sistemas de comunicaciones.
CE1.3 Aplicar los procedimientos de diagnéstico y reparacion de la incidencia en
la red de comunicaciones, siguiendo unas instrucciones dadas.
CE1.4 Distinguir los tipos de incidencias con el fin de identificar que las causas
que las producen, sean responsabilidad de la operadora, del usuario o del
proveedor del servicio, teniendo en cuenta las caracteristicas de los servicios y
recursos prestados.
CE1.5 Atender y resolver alarmas en un sistema en el que se simulan distintos
tipos de incidencias en la red de comunicaciones para interrumpir total o
parcialmente un servicio de comunicaciones, que responde a especificaciones
funcionales dadas:
— Interpretar las alarmas producidas por los elementos de comunicaciones.
— Aislar las causas que producen la incidencia y diagnosticar las posibles
soluciones.
— Realizar la solucién o escalado de la incidencia segun el procedimiento dado.
— Documentar los procesos realizados.
C2: Definir procedimientos de instalacién de aplicaciones de comunicaciones en
equipos terminales de acuerdo a especificaciones técnicas y funcionales.
CE2.1 Identificar los servicios especificos de comunicaciones para terminales
que ofrecen las operadoras de comunicaciones, en funcion de la infraestructura
utilizada.
CE2.2 Clasificar los tipos de terminales con el fin de evaluar sus prestaciones,
teniendo en cuenta sus funcionalidades, servicios que soportan y caracteristicas
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técnicas de los mismos teniendo en cuenta las necesidades, requisitos y

especificaciones de los servicios a implementar en ellos.

CE2.3 Implantar y configurar aplicaciones en terminales para habilitar servicios

especificos segun especificaciones funcionales dadas.

CE2.4 \Verificar que las funcionalidades en la prestacion del servicio de

comunicaciones se dan en el terminal cliente, para garantizar los niveles de

calidad.

CE2.5 Instalar aplicaciones y habilitar servicios especificos en terminales de

comunicaciones para la definicién de los procedimientos correspondientes, segun

especificaciones técnicas de aplicaciones y terminales:

— Utilizar simuladores de terminales cliente para realizar las pruebas previas de
implantacién y configuracion de las aplicaciones y de los servicios.

— Interpretar la documentacion técnica asociada, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda.

— Definir los procesos de implantacion de las aplicaciones asi como las
instrucciones de configuracion del servicio.

— Realizar las pruebas de las aplicaciones y servicios en distintos terminales
cliente de comunicaciones para determinar parametros de compatibilidad y
garantizar los niveles de calidad en la prestacion de los servicios.

— Documentar los procesos realizados.

Contenidos

1. Incidencias producidas en la asignacién y uso de los servicios y recursos de
comunicaciones.

— Alarmas y alertas. Significado.

— Herramientas especificas y técnicas de deteccion de incidencias en sistemas
de comunicaciones.

— Procedimientos de diagnéstico y reparacion de la incidencia.

— Tipos de incidencias.
— Responsabilidad de la operadora.
— Incidencias de usuario.
— Incidencias del proveedor del servicio.

2. Instalacion de aplicaciones de comunicaciones en equipos terminales.
Terminales de comunicaciones
— Tipos y caracteristicas.
— Sistemas operativos y lenguajes de programacion especificos para
terminales.
— Servicios especificos para terminales.
— Aplicaciones de cliente, gestion y configuracion.
Implantacion y configuracion de aplicaciones en terminales.
Pruebas de aplicaciones y servicios instalados.
Redaccion de guias de usuario.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracion total en horas de las | N.° de horas maximas susceptibles de 3

Unidades formativas . . . . . 23
unidades formativas formacion a distancia o

Unidad formativa 1 — UF1874 30 10 S
Unidad formativa 2 — UF1875 90 30 <
Unidad formativa 3 — UF1876 30 10 2
i

>
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Secuencia:

Las unidades formativas deberan superarse de forma correlativa.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.

MODULOS DE PRACTICAS PROFESIONALES NO LABORALES DE GESTION DE
REDES VOZ Y DATOS.

Codigo: MP0395
Duracion: 80 horas

Capacidades y criterios de evaluacién

C1: Colaborar en el disefio de infraestructuras de redes telematicas y en la integracion
de servicios de voz, datos y multimedia, asi como, en la administracién de servicios de
comunicaciones para los usuarios, de acuerdo con los procedimientos establecidos en
la empresa.

CE1.1 Interpretar la documentacion técnica empresarial asociada a la gestion de
redes de voz y datos.

CE1.2 Disefiar la infraestructura de redes telematicas de acuerdo con los
procedimientos de la organizacion.

CE1.3 Integrar servicios de voz, datos y multimedia siguiendo los procedimientos
empresariales establecidos.

CE1.4 Administrar y proveer servicios de comunicaciones a usuarios de acuerdo
con las necesidades aprobadas por la organizacion.

CE1.5 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.

C2: Participar en los proceso de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.

CE2.1 Comportarse responsablemente tanto en las relaciones humanas como en
los trabajos a realizar.

CE2.2 Respetar los procedimientos y normas del centro de trabajo.

CE2.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.

CE2.4 Integrarse en los procesos de produccion del centro de trabajo.

CE2.5 Utilizar los canales de comunicacién establecidos.

CE2.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y protecciéon del medio ambiente.

Contenidos

1. Gestion y de redes de voz y datos
— Politica de seguridad de infraestructura de comunicaciones.
— Sistemas de gestion de los sistemas de comunicaciones.
— El mapa de red de los sistemas de comunicaciones.
— Equipos y herramientas empresariales para la comprobacion de servicios.
— Inventario de los servicios y de conexiones.
— Normas y criterios de calidad definidos por la organizacién.
— Herramientas utilizadas en los distintos procedimientos empresariales.
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— Procedimientos empresariales de disefio de infraestructuras de red telematica.

— Procedimientos empresariales sobre la integracion de servicios de
comunicaciones de voz, datos y multimedia.

— Procedimientos empresariales sobre administracién y provision de servicios de
comunicaciones a los usuarios.

2. Integracion y comunicacioén en el centro de trabajo

— Comportamiento responsable en el centro de trabajo.

— Respeto a los procedimientos y normas del centro de trabajo.

— Interpretacion y ejecucién con diligencia las instrucciones recibidas.

— Reconocimiento de los canales de comunicacion establecidos en el centro de
trabajo.

— Adecuacion al ritmo de trabajo de la empresa.

— Seguimiento de las normativas de prevencidén de riesgos, salud laboral y
proteccion del medio ambiente.

IV. PRESCRIPCIONES DE LOS FORMADORES

Médulos o . *Experien:mcia.profesionall requerida
. Acreditacion requerida en el ambito de la Unidad de
Formativos :
competencia
MF0228 3: e Licenciado, Ingeniero, Arquitecto o el 2 anos
Disefo de redes titulo de grado correspondiente u otros
telematicas. titulos equivalentes.
e Diplomado, Ingeniero Técnico, Arquitecto
Técnico o el titulo de grado correspondiente
otros titulos equivalentes.
MF0962_3: e Licenciado, Ingeniero, Arquitecto o el 2 afios
Integracion de titulo de grado correspondiente u otros
servicios de titulos equivalentes.
comunicaciones e Diplomado, Ingeniero Técnico, Arquitecto
de voz, datos y Técnico o el titulo de grado correspondiente
multimedia. otros titulos equivalentes.
MF0963_3: e Licenciado, Ingeniero, Arquitecto o el 2 afos
Administraciéon de titulo de grado correspondiente u otros
servicios de titulos equivalentes.
comunicaciones e Diplomado, Ingeniero Técnico, Arquitecto
para usuarios. Técnico o el titulo de grado correspondiente
otros titulos equivalentes.

* En los ultimos cinco afios.

V. REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo
15 alumnos 25 alumnos
Aulade Informatica. . ............... ... .. .... 60 75
Espacio Formativo M1 M2 M3
Aulade Informatica. . . ............ ... ... ..... X X X
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Espacio Formativo Equipamiento

— PCs instalados en red y conexién a Internet.

— Armario de cableado con paneles de parcheado y dispositivos de
conexioén a red: concentradores, conmutadores y encaminadores.

— Software de base y de red.

— Software ofimatico, herramientas internet.
— Software de seguridad y antivirus.

— Impresora y periféricos.

— Software para la realizacion de esquemas de instalaciones (programas
de CAD/ CAM/ CAE).

— Herramientas de planificacion de proyectos.
— Configuradores de servicios de comunicaciones de operadoras.

— Herramientas de configuracion y parametrizacion de servicios del
fabricante.

Herramientas de gestion interna, de registro y administracion de las
incidencias.
— Equipos de comunicaciones.
— Herramientas de monitorizacién y pruebas.
Instrumentos de medidas.
— Herramientas / aplicaciones de supervision y gestion.

— Terminales de prueba, teléfonos y equipos informaticos para probar el
servicio.

— Equipos de conmutacion telefénica.
— «Call Managers».

— Herramientas software especificas para la gestion y prestacion de los
servicios.

— Herramientas software de gestion de red y servicios.
— Herramientas software de gestién de incidencias.

— Cafion de proyeccion.

— Rotafolios.

— Pizarra.

— Material de aula.

— Mesay silla para el formador.

— Mesas y sillas para alumnos.

— Mobiliario auxiliar para el equipamiento de aula.

Aula de Informatica

* El equipamiento y el software correspondiente deberan estar actualizados.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.
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ANEXO VI
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD
Denominacién: Desarrollo de aplicaciones con tecnologias web
Cédigo: IFCD0210
Familia profesional: Informatica y Comunicaciones
Area profesional: Desarrollo
Nivel de cualificacién profesional: 3
Cualificacion profesional de referencia:

IFC154_3: Desarrollo de aplicaciones con tecnologias web (RD 1087/2005, de 16 de
septiembre)

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UCO0491_3: Desarrollar elementos software en el entorno cliente.

UC0492_3: Desarrollar elementos software en el entorno servidor.

UC0493_3: Implementar, verificar y documentar aplicaciones web en entornos internet,
intranet y extranet.

Competencia general:

Desarrollar documentos y componentes software que constituyan aplicaciones
informaticas en entornos distribuidos utilizando tecnologias web, partiendo de un
disefio técnico ya elaborado, realizando, ademas, la verificacion, documentacion e
implantacién de los mismos.

Entorno Profesional:
Ambito profesional:

Desarrolla su actividad profesional en empresas o entidades publicas o privadas de
cualquier tamafio que disponen de infraestructura de redes intranet, internet o extranet,
en el area de desarrollo del departamento de informatica desempefiando su trabajo
tanto por cuenta propia como por cuenta ajena.

Sectores productivos:

Esta presente sobre todo en el sector servicios, no obstante se encuentra en todos
los sectores productivos dado que la actividad cuenta como objetivo el distribuir
informacion tanto de forma interna como externa a la organizaciéon en la que se esta
desempeiando la actividad, ademas se encuentra en los siguientes tipos de empresas:
Empresas de desarrollo de software con tecnologias web.

Empresas que tienen como objetivo de negocio la comercializacion de servicios de
analisis, disefio y construcciéon de aplicaciones informaticas para infraestructuras de
redes intranet, internet y extranet.

Empresas o entidades que utilizan sistemas informaticos para su gestion.
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Ocupaciones o puestos de trabajo relacionados:

3820.1017 Programadores de aplicaciones informaticas
3814.1010 Técnicos de la web

Programador web.

Programador multimedia.

Duracién de la formacion asociada: 590 horas
Relacién de médulos formativos y de unidades formativas:

MF0491_3: Programacion web en el entorno cliente.(180 horas)

e UF1841: Elaboracién de documentos web mediante lenguajes de marcas. (60
horas)

e UF1842: Desarrollo y reutilizacién de componentes software y multimedia mediante
lenguajes de guidn. (90 horas)

e UF1843: Aplicacién de técnicas de usabilidad y accesibilidad en el entorno cliente
(30 horas)

MF0492_3: Programacién web en el entorno servidor. (240 horas)

e UF1844: Desarrollo de aplicaciones web en el entorno servidor. (90 horas)

e UF1845: Acceso a datos en aplicaciones web del entorno servidor. (90 horas)

e UF1846: Desarrollo de aplicaciones web distribuidas. (60 horas)

MF0493_3: Implantacién de aplicaciones web en entornos internet, intranet y extranet.

(90 horas)

MP0391: Médulo de practicas profesionales no laborales de desarrollo de aplicaciones
con tecnologia web. (80 horas)

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1

Denominaciéon: DESARROLLAR ELEMENTOS SOFTWARE EN EL ENTORNO
CLIENTE

Nivel: 3
Codigo: UC0491_3
Realizaciones profesionales y criterios de realizacion

RP1: Desarrollar documentos estaticos y dinamicos con las herramientas de
programacion software para ser procesados en el entorno cliente segun el disefio
especificado.
CR1.1 Los documentos estaticos y dinamicos a realizar se desarrollan de
acuerdo con las especificaciones recibidas del disefio.
CR1.2 La codificacion de los documentos se realiza teniendo en cuenta
las distintas técnicas de desarrollo, con lenguajes de marcas y estandares de
desarrollo software.
CR1.3 Las herramientas de programacion software se utilizan para conseguir la
codificacion de los documentos sin errores y que los documentos sean procesados
en el entorno cliente.
CR1.4 Loserrores enlos documentos realizados se detectan y corrigen utilizando
las herramientas de depuracion.
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CR1.5 Los documentos desarrollados se prueban para verificar que cumplen las
funcionalidades especificadas en el disefio.

CR1.6 La documentacién se realiza siguiendo los patrones, normativa y
procedimientos establecidos en el disefio.

CR1.7 La documentacion técnica de las herramientas software se interpreta
tanto si esta editada en castellano o las lenguas oficiales de las Comunidades
Autdnomas como si lo esta en el idioma extranjero de uso mas frecuente en el
sector.

RP2: Desarrollar componentes software en el entorno cliente que permitiran cumplir

los objetivos del disefio segun las especificaciones dadas.
CR2.1 Eldesarrollodelcomponente se realizade acuerdo conlas especificaciones
recibidas del disefio.
CR2.2 La légica de la aplicacion se interpreta correctamente identificando los
elementos necesarios para codificar los componentes.
CR2.3 La codificacion de los componentes se realiza utilizando las distintas
técnicas de programacion estructurada y estandares de desarrollo software.
CR2.4 EI codigo del componente software es desarrollado proporcionando
una interfaz en condiciones de usabilidad, accesibilidad y ergonomia segun las
especificaciones de disefio y la normativa de la organizacion.
CR2.5 Los errores en los componentes realizados se detectan y corrigen
utilizando herramientas de depuracion.
CR2.6 Los componentes desarrollados se prueban para verificar que cumplen
los objetivos especificados en el disefio.
CR2.7 La documentacion de los componentes elaborados se realiza siguiendo
los patrones, normativa y procedimientos establecidos por la organizacion.
CR2.8 La documentacion técnica de las herramientas software se interpreta
tanto si esta editada en castellano o las lenguas oficiales de las Comunidades
Autdnomas como si lo esta en el idioma extranjero de uso mas frecuente en el
sector.

RP3: Desarrollar componentes multimedia con herramientas y lenguajes especificos
para aumentar la funcionalidad de los elementos del entorno cliente segun
especificaciones de disefio.
CR3.1 Los componentes de audio y video se disponen en funcién del entorno en
el que van a ser insertados, ajustando la salida a los formatos digitales estandares
y teniendo en cuenta especificaciones de rendimiento.
CR3.2 Los elementos graficos, ilustraciones o fotografias, se retocan y ajustan
para obtener una salida con un formato estandar utilizando herramientas
especificas y atendiendo a especificaciones recibidas.
CR3.3 Las animaciones que incorporan elementos multimedia se configuran
utilizando lenguajes de guion y otras herramientas especificas para cumplir las
especificaciones de disefio dadas.
CR3.4 Lainteractividad de los elementos multimedia se desarrolla con lenguajes
de guidn y otras herramientas especificas segun instrucciones recibidas.
CR3.5 EI componente desarrollado se adecua a los criterios de accesibilidad,
usabilidad y ergonomia establecidos por la normativa vigente y las especificaciones
de la organizacion y de acuerdo con la legislacion referente a propiedad intelectual
y derechos de autor.
CR3.6 La integracion de los elementos multimedia en el entorno cliente se
verifica para garantizar los parametros de calidad del producto segun la normativa
de la organizacion.
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RP4: Utilizar componentes software en el entorno cliente ya desarrollados para incluir
funcionalidades especificas en los documentos en desarrollo segun la legislacion
vigente.
CR4.1 Los componentes ya elaborados se utilizan como elementos integradores
en el desarrollo de nuevos componentes, segun el disefio técnico.
CR4.2 Los documentos se construyen utilizando componentes software ya
desarrollados segun el disefio especificado y de acuerdo con la legislacién vigente
sobre propiedad intelectual.
CR4.3 EIl componente software se configura a través de sus propiedades y
métodos para adaptar su funcionalidad a las necesidades del usuario y del entorno
del cliente elegido.
CR4.4 Las pruebas y documentacion a efectuar sobre componentes software ya
realizados, se cifien a las normas definidas en el disefio técnico.
CR4.5 La utilizacién de componentes software ya elaborados, debe garantizar
la integridad del sistema.
CR4.6 Los parametros del sistema que afectan a la ergonomia o a la facilidad de
uso se ajustan para mejorar las condiciones de trabajo del usuario, dentro de las
directivas de la organizacion.

Contexto profesional

Medios de produccion

Equipos informaticos y periféricos. Sistemas operativos y parametros de configuracion.
Herramientas ofimaticas. Herramientas: de desarrollo rapido, de maquetacion, graficas
y de animacion. Maquinas virtuales. Navegadores actuales, y de nueva concepcién
tecnoldgica. Lenguajes de marcas. Lenguajes de guidn. Lenguajes estructurados.
Lenguajes orientados a objetos. Protocolos de comunicacion. Herramientas de
desarrollo orientadas a objetos. Herramientas multimedia. Herramientas de depuracién
y pruebas.

Componentes software ya desarrollados y/o distribuidos por empresas informaticas.
Servidores web. Sistemas de seguridad. Motores de bases de datos para utilizar, en
entorno de pruebas.

Productos y resultados

Documentos estaticos y dinamicos cuyo contenido es codigo fuente para ser
interpretado. Interfaces graficas de usuarios. Documentacion asociada a los
componentes desarrollados.

Informacién utilizada o generada

Disefio y especificaciones de la aplicacion. Vision global del sistema a realizar,
entregar y explotar. Manuales de uso y funcionamiento de los sistemas informaticos.
Manuales de funcionamiento del software. Manuales de las herramientas de desarrollo
utilizadas. Documentacion de cursos de formacion. Documentacion de explotacion
del entorno cliente. Soportes técnicos de asistencia. Legislacion vigente acerca de la
propiedad intelectual y los derechos de autor (Copyright). Documentacién asociada
a los componentes desarrollados. Manuales de usabilidad. Plantillas de trabajo.
Especificaciones del disefio grafico corporativo.

Unidad de competencia 2

Denominaciéon: DESARROLLAR ELEMENTOS SOFTWARE EN EL ENTORNO
SERVIDOR

Nivel: 3
Codigo: UC0492 3
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Realizaciones profesionales y criterios de realizacion

RP1: Desarrollar componentes software en el entorno servidor que permitiran cumplir
los objetivos del disefio segun las especificaciones dadas.
CR1.1 El cédigo del componente software se desarrolla utilizando lenguajes que
permiten la consecucion de las funcionalidades indicadas en las especificaciones
de desarrollo.
CR1.2 EI componente se codifica utilizando técnicas de desarrollo estandares
utilizando patrones de disefio para obtener, si es posible, elementos reutilizables y
procurando la maxima portabilidad segun la normativa de la organizacion.
CR1.3 EI componente se codifica con las herramientas, el formato y la
documentacién del codigo indicadas en la normativa de programacion.
CR1.4 La interfaz del componente se define y documenta con claridad,
asegurando la integracién en el sistema.
CR1.5 EI componente desarrollado es sometido a las baterias de pruebas
necesarias en un entorno de ejecucion estandarizado con las herramientas de
depuracion adecuadas para asegurar su correcto funcionamiento segun las
especificaciones de seguridad y calidad de la organizacion.

RP2: Manipular interfaces de accesos a informaciones almacenadas en bases de
datos u otras estructuras para integrar contenidos en la légica de la aplicacién web
segun las especificaciones dadas.
CR2.1 Los componentes se desarrollan incluyendo funcionalidades de conexion
con bases de datos u otras estructuras segun las especificaciones dadas y
utilizando patrones de desarrollo para su posible reutilizacion.
CR2.2 Los datos se manipulan por medio de las herramientas que provee el
sistema segun especificaciones de disefo.
CR2.3 La consulta y manipulacién de datos se realiza utilizando lenguajes de
definicién y manipulacion de datos estandares segun las estipulaciones de disefio.
CR2.4 Lasconexiones con los sistemas gestores de bases de datos se configuran
siguiendo las pautas suministradas por la organizacién.
CR2.5 Los componentes desarrollados se prueban para verificar la funcionalidad
descrita en las especificaciones de disefio y para asegurar la integracion de los
mismos con los componentes del sistema y de otras aplicaciones instaladas segun
la normativa de calidad de la organizacion.
CR2.6 Las pruebas y documentacion a efectuar sobre componentes software ya
realizados, se cifien a las normas definidas en el disefio técnico.

RP3: Utilizar servicios distribuidos en otros entornos para integrar funcionalidades de
desarrollo segun los estandares establecidos del mercado.
CR3.1 La integracion de otros servicios web en la aplicacion web se utiliza
mediante el uso de tecnologias estandares del mercado que permiten intercambiar
informacion de manera rapida, facil y transparente con la aplicacién web.
CR3.2 La gestion del intercambio de informacion entre la aplicacion web en el
entorno servidor y otro servicio web se realiza mediante las interfaces de acceso
correspondientes dependiendo de la tecnologia utilizada.
CR3.3 Las busquedas de servicios se realizan para obtener las funcionalidades
adecuadas a las especificaciones del disefio e integrarlos en la aplicacion web.
CR3.4 La documentacion técnica del servicio web utilizado se interpreta tanto si
esta editada en castellano o las lenguas oficiales de las Comunidades Autbnomas
como si lo esta en el idioma extranjero de uso mas frecuente en el sector.

Contexto profesional

Medios de produccion
Equipos informaticos y periféricos. Sistemas operativos y parametros de configuracion.
Herramientas ofimaticas. Herramientas de desarrollo y depuracion. Componentes
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de terceros. Gestores de protocolos. Lineas de comunicaciones. Servidores web.
Servidores de aplicaciones. Sistemas gestores de bases de datos. Herramientas
de transferencia de archivos (sincronizacion de contenidos). Maquinas virtuales.
Navegadores actuales, y de nueva concepcion tecnolégica. Sistemas de seguridad.
Herramientas de control de cambios.

Productos y resultados

Cdbdigo fuente de componentes software. Coédigo ejecutable de componentes
software. Documentos estaticos y dindmicos cuyo contenido es cédigo fuente para
ser interpretado. Componentes propios de la capa servidora. Documentacion del
desarrollo realizado.

Informacioén utilizada o generada

Visiénglobaldel sistemaarealizar, entregary explotar. Manuales de usoy funcionamiento
de los sistemas informaticos. Manuales de funcionamiento del software. Manuales de
los lenguajes de programacion utilizados. Materiales de cursos de formacion. Soportes
técnicos de asistencia. Disefio técnico definido. Soportes técnicos de asistencia.
Plantillas de trabajo. Documentos de desarrollo de los componentes realizados.

Unidad de competencia 3

Denominacion: IMPLEMENTAR, VERIFICAR Y DOCUMENTAR APLICACIONES
WEB EN ENTORNOS INTERNET, INTRANET Y EXTRANET

Nivel: 3
Codigo: UC0493_3
Realizaciones profesionales y criterios de realizacion

RP1: Entregar y distribuir la aplicacion web desarrollada para ser utilizada por los
usuarios segun planes de implantacién y normas de calidad establecidas.
CR1.1 Los requisitos de instalacién del desarrollo realizado, en lo que respecta
a la parte cliente y a la parte servidor, se expresan claramente en lo que respecta
a gestiéon del sistema de archivos y necesidades de administracién segun los
parametros de instalacién de aplicaciones de la organizacion.
CR1.2 Los niveles de seguridad de los usuarios de la aplicacion se configuran
para un uso adecuado de la misma segun la procedencia: internet, intranet o
extranet.
CR1.3 Los paquetes de instalacion se crean y configuran adecuadamente para
proceder a su distribucién segun las normas de implantacion de la organizacion.
CR1.4 Los procesos y scripts de instalacion de la aplicacion se crean y configuran
segun las especificaciones de implantacion de la organizacion.
CR1.5 Ladocumentacion de los paquetes y scripts de instalacion de la aplicacion
se realiza segun los parametros de la organizacion.
CR1.6 Los procesos de instalacion son verificados y comprobado su
funcionamiento segun las normas de calidad de la organizacion.

RP2: Elaborar y mantener la documentacién de la aplicacion web desarrollada

utilizando herramientas de documentacion, segun las normas de calidad establecidas.
CR2.1 La documentacion se redacta de acuerdo con las normas y herramientas
de documentacion y atendiendo a las especificaciones de calidad establecidas en
la organizacién y asumiendo las especificaciones de ergonomia adecuadas.
CR2.2 Las herramientas de generacion de documentacién se utilizan para
obtener productos adecuados segun las normas de documentacién y calidad de
la organizacion.
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CR2.3 Ladocumentacion se desarrolla teniendo en cuenta el control de versiones
y su posterior actualizacién y mantenimiento segun las especificaciones de disefio
y normas de desarrollo de la empresa garantizando la comprension.

RP3: Realizar pruebas para verificar el correcto funcionamiento de los elementos
software desarrollados y asegurar los niveles de calidad segun las especificaciones
del disefio que permitira integrar el entorno servidor y el entorno cliente dentro del
sistema.
CR3.1 Los juegos de pruebas y sus escenarios son dispuestos y controlados
para la realizacién de las mismas siguiendo especificaciones de disefio de los
componentes y normativa de calidad de la organizacién.
CR3.2 Las pruebas estructurales y funcionales de los componentes se realizan
con los juegos de datos y los escenarios dispuestos segun especificaciones del
disefio del componente y normativa de calidad de la organizacion.
CR3.3 Las pruebas de integracién del componente y del acceso a datos y otros
servicios se realizan atendiendo a especificaciones funcionales y a las normas de
calidad de la organizacion.
CR3.4 Ladocumentacion de las pruebas, tanto en lo que afecta a la preparacion,
ejecucion y resultado de las mismas, se realiza segun las especificaciones de
desarrollo y normativa de calidad de la organizacion.
CR3.5 Las pruebas se realizan atendiendo al control de versiones de los
componentes en verificacion y de las propias pruebas.

Contexto profesional

Medios de produccion

Equipos informaticos y periféricos. Sistemas operativos y parametros de configuracion.
Herramientas ofimaticas. Navegadores de contenidos. Lenguajes estructurados.
Lenguajes orientados a objetos. Herramientas de desarrollo. Servidores web.
Herramientas de depuracion y prueba. Componente software distribuidos por empresas
informaticas. Herramientas de documentacion.

Productos y resultados

Programas de prueba. Juegos de prueba. Documentos de pruebas, certificacion,
control de calidad, entrega e implementacion entre otros. Aplicacion en produccion.
Informacion utilizada o generada

Vision global del sistema a realizar, entregar y explotar. Manuales de uso y
funcionamiento de los sistemas informaticos. Manuales de funcionamiento del
software. Manuales de las herramientas de desarrollo utilizadas. Documentacion
de cursos de formacion. Documentacion de explotacion del entorno servidor, y de
integracion. Soportes técnicos de asistencia. Plantillas de trabajo.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD

MODULO FORMATIVO 1

Denominacién: PROGRAMACION WEB EN EL ENTORNO CLIENTE

Cédigo: MF0491_3

Nivel de cualificaciéon profesional: 3

Asociado a la Unidad de Competencia:

UCO0491_3 Desarrollar elementos software en el entorno cliente
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Duracion: 180 horas

UNIDAD FORMATIVA 1

Denominacién: ELABORACION DE DOCUMENTOS WEB MEDIANTE LENGUAJES
DE MARCAS

Cédigo: UF1841

Duracion: 60 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1

Capacidades y criterios de evaluacion

C1: Elaborar documentos utilizando lenguajes de marcas y estandares de desarrollo
software.

CE1.1 Determinar las diferentes partes de un documento creado con lenguaje
de marcas utilizado para su implementacion.
CE1.2 Reconocer las diferentes técnicas de desarrollo de software existentes en
el mercado para mejorar la integracion en el sistema y elaboracién de documentos
segun el disefio especificado.
CE1.3 Utilizar marcas adecuadas para generar la documentacion interna en el
desarrollo segun las especificaciones del disefio.
CE1.4 En un supuesto practico, en el que se pide realizar documentos con
un lenguaje de marcas que permitan la interacciéon con el usuario contando con
especificaciones dadas:
— Escribir marcas que permitan el cambio de los atributos del texto utilizado.
— Escribir marcas que permitan el cambio del color e imagen del fondo del
documento.
— Crear marcas referentes a tablas y listas.
— Crear marcas referentes a enlaces a otros documentos.
— Integrar marcas que permitan la inclusion de imagenes estaticas o
dinamicas, sonidos y videos.
— Integrar marcas referentes a marcos para relacionar diversos documentos.
— Integrar marcas que permitan la ejecucion de programas y controles de
cliente.
— Construir formularios para recoger y validar informacion del usuario.
— Disefiar mapas interactivos para facilitar la accesibilidad del usuario.
— Planificar efectos especiales para ser aplicados en los documentos a
elaborar.
CE1.5 Enunciar caracteristicas generales referentes a «hojas de estilo» para ser
aplicados en los documentos a elaborar segun el disefio especificado.
CE1.6 Usar marcas para proporcionar diferentes estilos a los documentos
desarrollados segun el disefio especificado.
CE1.7 Construir documentos utilizando lenguajes de marcas para permitir al
usuario el uso de dispositivos méviles y medios especificos de accesibilidad.

Contenidos

1.

Disefio web
— Principios de disefio web.
— Disefio orientado al usuario.
— Disefio orientado a objetivos.
— Disefo orientado a la implementacion.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011

Sec. |.

Pag. 135588

El proceso de disefio web.

— Estructura de un sitio web y navegabilidad.

— Estructura y composicién de paginas.

— Compatibilidad con navegadores.

— Diferencias entre disefio orientado a presentacion e impresion.

2. Lenguajes de marcado generales

Origen de los lenguajes de marcado generales: SGML y XML.
Caracteristicas generales de los lenguajes de marcado.
Estructura general de un documento con lenguaje de marcado.
— Metadatos e instrucciones de proceso.

— Caodificacion de caracteres. Caracteres especiales (escape).
— Etiquetas o marcas.

— Elementos.

— Atributos.

— Comentarios.

Documentos validos y bien formados. Esquemas.

3. Lenguajes de marcado para presentacion de paginas web

Historia de HTML y XHTML. Diferencias entre versiones.
Estructura de un documento.

— Versiones.

— Elementos de la cabecera.

— Elementos del cuerpo del documento.

Color.

— Caodificacién de colores.

— Colores tipo.

— Colores seguros.

Texto.

— Encabezados. Jerarquia y estructura del contenido de un documento.

— Parrafos.

— Alineacion, espaciado y sangrado de texto.

— Caracteristicas de letra: tipos, tamafios y colores.

— Separadores de texto.

— Etiquetas especificas para el marcado de texto. Estilos l6gicos.
Enlaces de hipertexto.

— Estructura de un enlace: la direccién de internet o URL.

— Estilos de enlaces.

— Diferencias entre enlaces absolutos y relativos.

— Enlaces internos.

— Enlaces especiales: correo electrénico. Enlaces de descarga.
— Atributos especificos: titulo, destino, atajos de teclado, etc.
Imagenes.

— Formatos de imagenes.

— Caracteristicas de imagenes: tamano, titulo, textos alternativos.
— Enlaces en imagenes.

— Imagenes de fondo.

Listas.

— Caracteristicas.

— Ordenacion de listas.

— Anidamiento en listas.

— Oftros tipos de listas: listas de definicion.

Tablas.

— Estructura basica.

— Formato de tablas: bordes, alineacion, tamafio, etc.

— Formato de contenido de celdas.
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— Agrupamiento de filas y columnas.
— Tablas anidadas.
— Buenas practicas en el uso de tablas.
— Marcos (frames).
— Creacion de marcos.
— Ventajas e inconvenientes en el uso de marcos.
— Soporte de navegadores.
— Formateado de marcos.
— Enlaces entre contenidos de marcos.
— Marcos anidados.
— Marcos incrustados (iFrames).
— Formularios.
— Descripcion general y uso de formularios.
— Elementos de un formulario: texto, botones, etc.
— Procesamiento de formularios.
— Formateado de formularios: atajos de teclado, orden de edicién, grupos,
etiquetas, etc.
— Elementos especificos para tecnologias moviles.
— Seleccién del lenguaje de marcas para tecnologias méviles.
— Hojas de estilo en dispositivos méviles.
— Elementos en desuso (deprecated).
— Texto parpadeante.
— Marquesinas.
— Alineaciones.
— Otros elementos en desuso .

4. Hojas de Estilo web
— Tipos de hojas de estilo: estaticas y dinamicas.
— Elementos y estructura de una hoja de estilo.
— Creacion de hojas de estilo.
— Aplicacién de estilos.
— Herencia de estilos y aplicacién en cascada.
— Formateado de paginas mediante estilos.
— Estructura de paginas mediante estilos.
— Disefio de estilos para diferentes dispositivos.
— Buenas practicas en el uso de hojas de estilo.

UNIDAD FORMATIVA 2

Denominacién: DESARROLLO Y REUTILIZACION DE COMPONENTES
SOFTWARE Y MULTIMEDIA MEDIANTE LENGUAJES DE GUION

Cédigo: UF1842

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2 y RP3

Capacidades y criterios de evaluacién

C1: Crear componentes software mediante herramientas y lenguajes de guion
utilizando técnicas de desarrollo estructurado.
CE1.1 Enun supuesto practico, en el que se pide crear y mantener componentes
software en el entorno del cliente mediante herramientas de desarrollo y lenguajes
de guién disponiendo de documentacién de disefio detallado:
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— Creary archivar componentes software.

— Modificar y eliminar componentes software.

— Depurar y verificar los componentes software elaborados.
CE1.2 Relacionar la funcionalidad del componente software a desarrollar con las
técnicas de desarrollo estructurado estandares para cumplir la funcionalidad del
componente software.
CE1.3 Formular estructuras de datos y flujo de control mediante lenguajes de
guion segun la funcionalidad del componente software a desarrollar.
CE1.4 Crear procedimientos y funciones adecuados a la funcionalidad del
componente software a desarrollar utilizando lenguajes de guion.
CE1.5 Documentar el componente software desarrollado segun especificaciones
de disefo.

C2: Crear y manipular componentes multimedia utilizando lenguajes de guiéon y
herramientas especificas.
CE2.1 Identificar los formatos estandares de distribucion y utilizacion de los
componentes multimedia, audio, video, ilustraciones, fotografias, entre otros para
su integracion en documentos del entorno cliente.
CE2.2 Desarrollar animaciones e interactividades en componentes multimedia
mediante lenguajes de guion especificos segun especificaciones dadas.
CE2.3 Crear o manipular componentes multimedia mediante herramientas
especificas para adecuar los contenidos a los formatos indicados en las
especificaciones recibidas.
CE2.4 En un supuesto practico en el que se cuenta con un documento web,
componentes multimedia y especificaciones de disefio del producto final:

— Analizar los formatos de los componentes multimedia originales.

— Realizar los ajustes en los formatos de los componentes multimedia
para alcanzar los parametros de rendimientos requeridos en las
especificaciones.

— Desarrollar los procesos de interactividad definidos en las especificaciones.

— Integraralos componentes multimedia en el documento del entorno cliente.

— \Verificar la integracién y funcionalidad de los componentes segun las
especificaciones de disefio.

C3: Seleccionar componentes de software ya desarrollados segun su funcionalidad
para integrarlos en documentos.
CE3.1 Analizar los requisitos de uso de componentes software para ser utilizados
por el documento en el entorno del cliente.
CE3.2 Insertar componentes software de aplicacion de cliente que seran usados
por el documento en el entorno del cliente.
CE3.3 En supuestos practicos, en el que se pide seleccionar componentes
de software ya desarrollados para integrarlos en documentos herramientas de
desarrollo y lenguajes de guidn partiendo de documentacion de disefio detallado:
— Integrar componentes de software orientados a técnicas de gestion de
ficheros en el servidor.
— Integrar componentes de software que permitan la gestion de errores.
— Integrar componentes de software para almacenar informacién de tipo
diccionario.
— Integrar componentes de software para controlar y validar la informacion
introducida por el usuario.
— Integrar componentes de software para visualizar informacion referente al
sistema de ficheros en el servidor.
— Integrar componentes de software para permitir efectos dinamicos
relacionados con el documento o dispositivo utilizado.
— Integrar componentes de software para utilizar otras funcionalidades en el
documento desarrollado.
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— Verificar que las funcionalidades provistas por el componente coinciden
con las esperadas y que no se producen conflictos con el resto de los
componentes del sistema.

Contenidos

1.

Arquitecturas de aplicaciones web

Esquema general.

Arquitectura en capas.

Interaccidn entre las capas cliente y servidor.
Arquitectura de la capa cliente.

Navegadores web

Arquitectura de un navegador.

— Interfaz de usuario.

— Motor de exploracion.

— Motor de presentacion.

— Modulos auxiliares: persistencia, interfaz de red, intérprete de scripts,

infraestructura de presentacion.

— Navegadores de uso comun. Comparativa.

— Seguridad en navegadores.

— Integracién de aplicaciones en navegadores. Adaptadores (plugins).
— Adaptadores comunes en diferentes navegadores.
— Configuracion de tipos de ficheros y adaptadores.

— Conformidad a estandares.

Creacion de contenido web dinamico
— Fundamentos de programacion.
— Constantes, variables. Tipos de datos simples y estructurados.
— Expresiones y sentencias. Operadores basicos.
— Control de flujo: secuencial, bucles y condicionales.
— Subprogramas: procedimientos y funciones. Librerias.
— Tipos de parametros.
— Llamadas a funciones. Recursividad.
— Nociones de orientacion a objetos: clases y objetos. Herencia.
— Principales metodologias de programacion.
— Lenguaijes para el desarrollo de contenido dinamico.
— Lenguajes de guion. Caracteristicas generales.
— Comparativa de lenguajes de guion. Criterios para la selecciéon de un
lenguaje de guion.
— Magquinas virtuales en navegadores. Miniaplicaciones (applets).
— Otros lenguajes para el desarrollo de aplicaciones web enriquecidas (RIA).

Lenguajes de guion de uso general
— Integracion de lenguajes de guidén en navegadores web.
— Comparativa y compatibilidad con navegadores.
— Diferencias entre versiones.
— Estructura general de un programa en un lenguaje de guién.
— Variables y tipos de datos.
— Operadores.
— Objetos.
— Sentencias. Anidamiento.
— Estructuras de control y condicionales.
— Bucles.
— Comentarios.
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Funciones.

— Parametros.

— Variables locales y globales.

— Bibliotecas de funciones.

Manipulacién de texto.

— Funciones basicas para la manipulacién de texto.

— Introduccion y validacion de texto.

Listas (arrays).

— Creacion de arrays basicos.

— Arrays multidimensionales.

— Tratamiento de arrays mediante bucles.

Formatos estandar de almacenamiento de datos en lenguajes de guiodn.
— Comparativa.

— Tratamiento de formatos estandar.

— Diccionarios de datos.

Objetos.

— Creacion de objetos: métodos y estructuras de datos.

— Bibliotecas de objetos.

El modelo de documento web.

— Estructura de documento.

— Navegacién por las propiedades de un documento.

— Cambio de propiedades mediante lenguajes de guion.

Gestion de eventos.

— Tipos de eventos.

— Técnicas para el manejo de eventos mediante lenguajes de guién.
— Manejadores de eventos.

— Eventos de carga inicial.

— Delegacion y propagacion de eventos.

Gestion de errores.

— Manejo de error «No lenguajes de guion habilitados» (no script).

— Chequeo de errores en funciones.

— Captura de errores.

— Uso de puntos de ruptura.

Usos especificos de lenguajes de guion.

— Integracion multimedia mediante lenguajes de guion.

— Animaciones.

— Efectos especiales en elementos graficos y texto.

— Rejillas de datos.

— Manejo de canales de suscripciéon (RSS).

— Descripcion de las técnicas de acceso asincrono (AJAX).

— Uso de lenguajes de guidn en dispositivos méviles.

Entornos integrados (Frameworks) para el desarrollo con lenguajes de guion.
— Caracteristicas de los entornos de uso comun. Comparativa.

— Editores avanzados.

— Funcionalidades de validacion y depuracion de cédigo.

— Técnicas para la documentacion del cédigo.

— Utilidades adicionales para la realizacién de contenidos dinamicos.
Extensiones utiles de navegadores.

— Entornos de desarrollo especificos: desarrollo sobre dispositivos moviles.

5. Contenidos multimedia

Definicién de multimedia. Tipos de recursos multimedia.
Inclusién de contenido multimedia en paginas web.

— Adaptadores para recursos multimedia.

— Enlace a diferentes recursos desde paginas web.

— Incrustacién de contenido multimedia.
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— Formatos de fichero web. El estandar MIME.
— Tipos de reproduccion. Streaming y carga progresiva.
— Comparativa del tratamiento de contenido multimedia en diferentes
versiones de lenguajes de marcado de paginas.
— Gréficos multimedia.
— Formatos graficos. Comparativa.
— Repositorios de imagenes.
— Tipos de gréficos: fotografias, imagenes vectorizadas e iconos.
— Herramientas para el tratamiento grafico. Filtros y tratamiento de imagenes
— Conversion de formatos gréficos.
— Audio.
— Formatos de audio. Comparativa.
Reproductores de audio. Insercién en navegadores web.
Enlace o insercion de canales de audio.
Conversion de formatos de audio.
— Herramientas para el tratamiento de sonido. Edicién de fragmentos de
audio.
— Video.
— Formatos de video. Calidad de video y comparativa.
— Repositorios de video.
— Reproductores de video. Insercion en navegadores web.
— Enlace o insercién de canales de video.
— Conversion de formatos de video. Optimizacién.
— Herramientas de edicion de video. Creacion de efectos y composicion.
— Animaciones multimedia.
— Principios de la animacién.
— Herramientas para la creacion de animaciones.
— Formatos de animaciones.
— Inclusién en paginas web.
— Buenas practicas en el uso de animaciones.

— Elementos interactivos.

Creacién de elementos interactivos.
— Mapas Interactivos.
— Ambitos de uso.

UNIDAD FORMATIVA 3

Denominacién: APLICACION DE TECNICAS DE USABILIDAD Y ACCESIBILIDAD
EN EL ENTORNO CLIENTE

Cédigo: UF1843
Duracion: 30 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP4.

Capacidades y criterios de evaluacion

C1: Aplicar técnicas de usabilidad y accesibilidad en el desarrollo de interfaces de
usuario.

CE1.1 Distinguiry explicar pautas de accesibilidad al contenido en los documentos
elaborados para permitir una mejor navegacion y comprension de los usuarios.
CE1.2 Distinguir y explicar pautas de usabilidad al contenido en los documentos
elaborados para permitir una mejor calidad, efectividad y satisfaccion de los
usuarios.
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CE1.3 Enun supuesto practico, en el que se pide crear y mantener componentes
software y documentos aplicar normas de accesibilidad y usabilidad para mejorar
su utilizacion.

Contenidos

1. Accesibilidad web

— Definicién de accesibilidad web.
— Ventajas y dificultades en la implantacion de la accesibilidad web.
— Normativa y estandares sobre accesibilidad web.

— Organismos regulatorios de la accesibilidad web.
— Comparativa de normas y estandares.

— Guias para el cumplimiento de normativas y estandares.

— Descripcion de las pautas principales (imagenes, enlaces, video, etc.).
— Pautas para una navegacién accesible.

— Descripcion del proceso de la conformidad en accesibilidad web.
— Tecnologias donde la accesibilidad es aplicable.

- (X)HTML.

- CSS.

— Javascript.

— Flash.

— PDF.

— XML/XSL.

— Reproduccién multimedia.
— Ofras tecnologias.

— Herramientas para la validacién de la accesibilidad.

— Basadas en navegador.
— Mediante aplicaciones de escritorio.
— Mediante servicios web externos.

— Evolucion de la accesibilidad. Nuevas tendencias.

2. Usabilidad web

— Definicién de usabilidad.

— Importancia del disefio web centrado en el usuario.

— Diferencias entre accesibilidad y usabilidad.

— Ventajas y problemas en la combinacién de accesibilidad y usabilidad.

— Ventajas y dificultades en la implantacion de sitios web usables.

— Métodos de usabilidad.

— Analisis de requerimientos de usuario.

— Principios del disefio conceptual. Creacién de prototipos orientados al usuario.
— Pautas para la creacion de sitios web usables.

— Evaluacién de la usabilidad.

Orientaciones metodolégicas

Formacioén a distancia:

Uni . Duracién total en horas de las N.° de horas maximas susceptibles

nidades formativas ; ) - . :
unidades formativas de formacion a distancia

Unidad formativa 1 — UF1841 60 55

Unidad formativa 2 - UF1842 90 85

Unidad formativa 3 — UF1843 30 25
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Secuencia:

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1y
para acceder a la unidad formativa 3 deben haberse superado las unidades formativas
1y 2.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafa este anexo.

MODULO FORMATIVO 2

Denominacién: PROGRAMACION WEB EN EL ENTORNO SERVIDOR
Caodigo: MF0492_3

Nivel de cualificacién profesional: 3

Asociado a la Unidad de Competencia:

UC0492_3 Desarrollar elementos software en el entorno servidor
Duracion: 240 horas

UNIDAD FORMATIVA 1

Denominacion: DESARROLLO DE APLICACIONES WEB EN EL ENTORNO
SERVIDOR

Cadigo: UF1844

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1
Capacidades y criterios de evaluacién

C1: Crear componentes software con tecnologias de desarrollo orientadas a objetos.
CE1.1  Enunsupuesto practico en el que se pide gestionar componentes software
en el entorno del servidor mediante herramientas de desarrollo y lenguajes de
programacion contando con documentacion de disefio detallado:

— Crear y archivar componentes software.
— Modificar y eliminar componentes software.
— Depurar y verificar los componentes software elaborados.
CE1.2 Crear objetos, clases y métodos adecuados a la funcionalidad del
componente software a desarrollar utilizando lenguajes de programacion
orientados a objetos.
CE1.3 Formular estructuras de datos y flujo de control mediante lenguajes
de programacion orientados a objetos segun la funcionalidad del componente
software a desarrollar.
CE1.4 Documentar el componente software desarrollado.
CE1.5 En un supuesto practico en el que se pide construir componentes de
software mediante herramientas de desarrollo y lenguajes de programacion
orientados a objetos a partir de documentacion de disefio detallado:
— Integrar componentes software de control del contenido de los documentos
ubicados en el servidor para ser utilizados en el entorno del cliente tipo
servlet.
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— Integrar gestién de ficheros en el componente software a desarrollar.
— Integrar gestién de errores en el componente software a desarrollar.
— Utilizar variables de servidor en el componente software a desarrollar para

proporcionar acceso a las propiedades del servidor.

— Integrar seguimiento de sesiones de usuario y propiedades de la aplicacion

web a desarrollar en el componente software a construir.

— Crear componentes software con la funcionalidad de aplicacion de cliente

para ser utilizado en el entorno cliente tipo applet.

— Crear componentes software que puedan ofrecer su funcionalidad a otros
componentes software del mismo servidor u otros servidores de la red.

Contenidos

1. El proceso del desarrollo de software

Modelos del ciclo de vida del software .
— En cascada (waterfall).

— lterativo.

— Incremental.

- EnV.

— Basado en componentes (CBSE).
— Desarrollo rapido (RAD).

— Ventajas e inconvenientes. Pautas para la seleccion de la metodologia

mas adecuada.
Analisis y especificacion de requisitos.
— Tipos de requisitos.
— Modelos para el analisis de requisitos.
— Documentacion de requisitos.
— Validacién de requisitos.
— Gestion de requisitos.
Disefo.
— Modelos para el disefio de sistemas.
— Diagramas de disefio. El estandar UML.
— Documentacion.
Implementacion. Conceptos generales de desarrollo de software.
— Principios basicos del desarrollo de software.
— Teécnicas de desarrollo de software.
Validacion y verificacion de sistemas.
— Planificacion.
— Métodos formales de verificacion.
— Métodos automatizados de analisis.
Pruebas de software.
— Tipos.
— Pruebas funcionales (BBT).
— Pruebas estructurales (WBT).
— Comparativa. Pautas de utilizacion.
— Disefo de pruebas.
— Ambitos de aplicacion.
— Pruebas de Sistemas.
— Pruebas de componentes.
— Automatizacién de pruebas. Herramientas.
— Estandares sobre pruebas de software.
Calidad del software.
— Principios de calidad del software.
— Meétricas y calidad del software.

— Concepto de métrica y su importancia en la medicién de la calidad.
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— Principales métricas en las fases del ciclo de vida software.
— Estandares para la descripcion de los factores de Calidad.
- 180-9126.
— Otros estandares. Comparativa.
— Herramientas de uso comun para el desarrollo de software
— Editores orientados a lenguajes de programacion.
— Compiladores y enlazadores.
— Generadores de programas.
— Depuradores.
— De prueba y validacién de software.
— Optimizadores de cédigo.
— Empaquetadores.
— Generadores de documentacién de software.
— Gestores y repositorios de paquetes. Versionado y control de dependencias.
— De distribucién de software.
— Gestores de actualizacion de software.
— De control de versiones.
— Entornos integrados de desarrollo (IDE) de uso comun.
— Gestion de proyectos de desarrollo de software.
— Planificaciéon de proyectos.
— Control de proyectos.
— Ejecucién de proyectos.
— Herramientas de uso comun para la gestidén de proyectos.

2. La orientacion a objetos
— Principios de la orientacion a objetos. Comparaciéon con la programacion
estructurada.
— Ocultacién de informacién (information hiding).
— Eltipo abstracto de datos (ADT). Encapsulado de datos.
— Paso de mensajes.
— Clases de objetos.
— Atributos, variables de estado y variables de clase.
— Métodos. Requisitos e invariantes.
— Gestion de excepciones.
— Agregacion de clases.
— Objetos.
— Creacion y destruccién de objetos.
— Llamada a métodos de un objeto.
— Visibilidad y uso de las variables de estado.
— Referencias a objetos.
— Persistencia de objetos.
— Optimizacién de memoria y recoleccion de basura (garbage collection).
— Herencia.
— Concepto de herencia. Superclases y subclases.
— Herencia multiple.
— Clases abstractas.
— Tipos de herencia.
— Polimorfismo y enlace dinamico (dynamic binding).
— Directrices para el uso correcto de la herencia.
— Modularidad.
— Librerias de clases. Ambito de utilizacién de nombres.
— Ventajas de la utilizacidén de modulos o paquetes.
— Genericidad y sobrecarga.
— Concepto de genericidad.
— Concepto de Sobrecarga. Tipos de sobrecarga.
— Comparacioén entre genericidad y sobrecarga.
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Desarrollo orientado a objetos.

— Lenguajes de desarrollo orientado a objetos de uso comun.

— Herramientas de desarrollo.

Lenguajes de modelizacion en el desarrollo orientado a objetos.

— Uso del lenguaje unificado de modelado (UML) en el desarrollo orientado
a objetos.

— Diagramas para la modelizacién de sistemas orientados a objetos.

Arquitecturas web

Concepto de arquitectura web.

El modelo de capas.

Plataformas para el desarrollo en las capas servidor.

Herramientas de desarrollo orientadas a servidor de aplicaciones web.

— Tipos de herramientas.

— Extensibilidad. Instalacién de médulos.

— Técnicas de configuracién de los entornos de desarrollo, preproduccion y
produccién.

— Funcionalidades de depuracion.

Lenguajes de programacion de aplicaciones web en el lado servidor

Caracteristicas de los lenguajes de programacién web en servidor.
Tipos y caracteristicas de los lenguajes de uso comun.

— Interpretados orientados a servidor.

— Lenguajes de cliente interpretados en servidor.

— Lenguajes compilados.

Criterios en la eleccién de un lenguaje de programaciéon web en servidor.
Ventajas e inconvenientes.

Caracteristicas generales.

— Tipos de datos.

— Clases.

— Operadores basicos. Manipulacion de cadenas de caracteres.
— Estructuras de control. Bucles y condicionales.

— Modulos o paquetes.

— Herencia.

— Gestion de bibliotecas (libraries).

Gestion de la configuracion.

— Configuracion de descriptores.

— Configuracion de ficheros.

Gestion de la seguridad.

— Conceptos de identificacién, autenticacion y autorizacion.

— Técnicas para la gestidon de sesiones.

Gestion de errores.

— Técnicas de recuperacion de errores.

— Programacién de excepciones.

Transacciones y persistencia.

— Acceso a bases de datos. Conectores.

— Estandares para el acceso a bases de datos.

— Gestion de la configuracion de acceso a bases de datos.

— Acceso a directorios y otras fuentes de datos.

— Programacion de transacciones.

Componentes en servidor. Ventajas e inconvenientes en el uso de contenedores
de componentes.

Modelos de desarrollo. El modelo vista controlador.

— Modelo: programacion de acceso a datos.

— Vista: Desarrollo de aplicaciones en cliente. Eventos e interfaz de usuario.
— Programacién del controlador.
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— Documentacion del software. Inclusién en cédigo fuente. Generadores de
documentacion.

UNIDAD FORMATIVA 2

Denominaciéon: ACCESO A DATOS EN APLICACIONES WEB DEL ENTORNO
SERVIDOR

Cédigo: UF1845

Duracién: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2
Capacidades y criterios de evaluacion

C1: Desarrollar componentes que permitan el acceso y la manipulacién de las
informaciones soportadas en bases de datos y otras estructuras.
CE1.1 Crear componentes software utilizando objetos o componentes de
conectividad especificos para acceder a informaciones almacenadas en bases de
datos y otras estructuras.
CE1.2 Integrar sentencias SQL en los componentes software para acceder y
manipular la informaciéon ubicada en bases de datos.
CE1.3 En un supuesto practico en el que se pide construir componentes de
software que accedan a datos soportados en bases de datos u otras estructuras
de almacenamiento, se pide:
— Identificar los elementos y estructuras contenidas en una base de datos.
— Utilizar los objetos, conectores y middleware necesarios en la construccién
del componente para realizar los accesos a los datos soportados en la
base de datos u otras estructuras segun especificaciones dadas.
— Realizar operaciones de definicion y manipulacion de informaciones
soportadas en bases de datos mediante el lenguaje SQL.
CE1.4 Determinar las caracteristicas principales de un lenguaje estandar de
marcas extendido para compartir informacion entre componentes software y
bases de datos u otras estructuras.
CE1.5 Integrar caracteristicas de un lenguaje estandar de marcas extendido en
el desarrollo de componentes software para compartir la informacion soportada en
bases de datos u otras estructuras.

Contenidos

1. Modelos de datos
— Concepto de dato. Ciclo de vida de los datos.
— Tipos de datos.
— Basicos.
— Registros.
— Dinamicos.
— Definicion de un modelo conceptual.
— Patrones.
— Modelo genéricos.
— El' modelo relacional.
— Descripcién.
— Entidades y tipos de entidades.
— Elementos de datos. Atributos.
— Relaciones. Tipos, subtipos. Cardinalidad.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011

Sec. |.

Pag. 135600

— Claves. Tipos de claves.

— Normalizacién. Formas normales.
Construccion del modelo l6gico de datos.

— Especificacion de tablas.

— Definicion de columnas.

— Especificacion de claves.

— Conversion a formas normales. Dependencias.
El modelo fisico de datos. Ficheros de datos.
— Descripcién de los ficheros de datos.

— Tipos de ficheros.

— Modos de acceso.

— Organizacion de ficheros.

Transformacion de un modelo légico en un modelo fisico de datos.

Herramientas para la realizacion de modelos de datos.

Sistemas de gestion de bases de datos (SGBD)

Definicién de SGBD.

Componentes de un SGDB. Estructura.

— Gestion de almacenamiento.

— Gestion de consultas.

— Motor de reglas.

Terminologia de SGDB.

Administracion de un SGDB.

— El papel del DBA.

— Gestion de indices.

— Seguridad.

— Respaldos y replicacion de bases de datos.
Gestion de transacciones en un SGBD.

— Definicion de transaccion..

— Componentes de un sistemas de transacciones.
— Tipos de protocolos de control de la concurrencia.
— Recuperacién de transacciones.

Soluciones de SGBD.

— Distribuidas.

— Orientadas a objetos.

— Orientadas a datos estructurados (XML).

— Almacenes de datos (datawarehouses).
Criterios para la seleccién de SGBD comerciales.

Lenguajes de gestion de bases de datos. El estandar SQL

Descripcion del estandar SQL.

Creacion de bases de datos.

— Creacion de tablas. Tipos de datos.

— Definicion y creacion de indices. Claves primarias y externas.
— Enlaces entre bases de datos.

Gestion de registros en tablas.

— Insercion.

— Modificacion.

— Borrado.

Consultas.

— Estructura general de una consulta.

— Selecciéon de columnas. Obtencion de valores Unicos.

— Seleccién de tablas. Enlaces entre tablas.

— Condiciones. Funciones utiles en la definicién de condiciones.
— Significado y uso del valor null.

— Ordenacion del resultado de una consulta.
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— Conversion, generaciéon y manipulacion de datos.
— Funciones para la manipulacién de cadenas de caracteres.
— Funciones para la manipulacién de niumeros.
— Funciones de fecha y hora.
— Funciones de conversion de datos.
— Consultas multiples. Uniones (joins).
— Definicion de producto cartesiano aplicado a tablas.
— Uniones de tablas (joins). Tipos: inner, outer, self, equi, etc.
— Subconsultas.
— Agrupaciones.
— Conceptos de agrupaciéon de datos.
— Funciones de agrupacion.
— Agrupacién multicolumna.
— Agrupacién via expresiones.
— Condiciones de filtrado de grupos.
— Vistas.
— Concepto de vista (view).
— Criterios para el uso de vistas.
— Creacion, modificacién y borrado de vistas.
— Vistas actualizables.
— Funciones avanzadas.
— Restricciones. Integridad de bases de datos.
— Disparadores.
— Gestion de permisos en tablas.
— Optimizacion de consultas.

4. Lenguajes de marcas de uso comun en el lado servidor

— Origen e historia de los lenguajes de marcas. El estandar XML.
— Caracteristicas de XML.

— Partes de un documento XML: marcas, elementos, atributos, etc.
— Sintaxis y semantica de documentos XML: documentos validos y bien
formados.
— Estructura de XML.
— Esquemas XML: DTD y XML Schema.
— Hojas de estilo XML: el estandar XSLT y XSL.
— Enlaces: XLL.
— Agentes de usuario: XUA.
— Estandares basados en XML.
— Presentacién de pagina: XHMTL.
— Seleccién de elementos XML: Xpath y XQuery.
— Firma electrénica: XML-Signature y Xades.
— Cifrado: XML-Encryption.
— Otros estandares de uso comun.
— Analisis XML.
— Herramientas y utilidades de analisis.
— Programacion de andlisis XML mediante lenguajes en servidor.
— Uso de XML en el intercambio de informacion.
— Caodificaciéon de parametros.
— Ficheros de configuraciéon basados en XML.

UNIDAD FORMATIVA 3

Denominacion: DESARROLLO DE APLICACIONES WEB DISTRIBUIDAS
Cédigo: UF1846

Duracion: 60 horas
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Referente de competencia: Esta unidad formativa se corresponde con la RP3
Capacidades y criterios de evaluacioén

C1: Seleccionar y emplear servicios distribuidos para su integracion en la aplicacion
web.
CE1.1 Identificar las posibilidades que ofrecen los servicios distribuidos web
para su integracién en la aplicacién a desarrollar.
CE1.2 Especificar las caracteristicas de los protocolos estandares del mercado
para poder utilizar servicios web en la aplicacion a desarrollar.
CE1.3 Seleccionar y emplear los servicios web mas adecuados para ser
utilizados en la aplicacion web en funcion del disefio especificado.

Contenidos

1. Arquitecturas distribuidas orientadas a servicios
— Caracteristicas generales de las arquitecturas de servicios distribuidos
— Modelo conceptual de las arquitecturas orientadas a servicios
— Basados en mensajes
— Basados en recursos
— Politicas y contratos de servicios
— Aspectos de seguridad en arquitecuturas orientadas a servicios
— Seguridad de datos
— Seguridad de mensajes
— Control de acceso. El modelo RBAC
— Seguridad en comunicaciones. Protocolos seguros
— Implementacion de arquitecturas orientadas a servicios mediante tecnologias
web
— Especificaciones de servicios web de uso comun: SOAP, REST, etc.
— Lenguajes de definicion de servicios: el estandar WSDL
— Estandares de seguridad en servicios web: WS-Security, SAML, XACML,
etc.
— Implementacioén de la seguridad en arquitecturas orientadas a servicios
— Conceptos basicos de criptografia
— Tipos de criptografia
— Entidades certificadoras
— Certificados digitales. Caracteristicas
— lIdentificacion y firma digital mediante certificados digitales
— Cifrado de datos
— Directorios de servicios
— Concepto de directorio
— Ventajas e inconvenientes
— Directorios distribuidos
— Estandares sobre directorios de servicios: UDDI

2. Programacion de servicios web en entornos distribuidos

— Componentes software para el acceso a servicios distribuidos

— Definicion de servicios

— Generacion automéatica de servicios
— Programacion de diferentes tipos de acceso a servicios

— Servicios basados en publicacion/suscripcion.

— Servicios basados en repositorios

— Servicios accesibles desde agentes de usuario

— Proveedores y consumidores de servicios en entorno servidor
— Herramientas para la programacion de servicios web

— Comparativa

— Bibliotecas y entornos integrados (frameworks) de uso coman.
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Orientaciones metodologicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas maximas susceptibles
Unidades formativas ; ) - . .
unidades formativas de formacioén a distancia
Unidad formativa 1 — UF1844 90 85
Unidad formativa 2 — UF1845 90 85
Unidad formativa 3 — UF1846 60 55

Secuencia:

Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1y
para acceder a la unidad formativa 3 deben haberse superado las unidades formativas
1y2.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 3

Denominacién: IMPLANTACION DE APLICACIONES WEB EN ENTORNOS
INTERNET, INTRANET Y EXTRANET.

Codigo: MF0493 3
Nivel de cualificacién profesional: 3
Asociado a la Unidad de Competencia:

UCO0493_3 Implementar, verificar y documentar aplicaciones web en entornos internet,
intranet y extranet

Duracioén: 90 horas

Capacidades y criterios de evaluacion

C1: Establecer los procesos de instalacién y distribucion de la aplicacion en distintos
ambitos de implantacion.
CE1.1 Determinar las diferentes fases, procesos y tecnologias informaticas que
intervienen en la instalacién y distribucion de la aplicacion web.
CE1.2 En supuestos practicos, en el que se pide instalar y distribuir la aplicacion
web en los ambitos de internet, intranet y extranet:
— Establecer los requisitos de instalacién y distribucion de la aplicacion.
— Definir la estructura de directorios en el entorno servidor para ubicar los
documentos y componentes software desarrollado en la aplicacion web.
— Identificar los recursos afectados por el desarrollo realizado.
— Indicar los servicios necesarios en el entorno servidor para poder ejecutar
la aplicacion web.
— Especificar los parametros de configuracion adecuados en el entorno del
servidor y cliente.
— Establecer los parametros de seguridad de la aplicacién web.
— Crear y configurar los paquetes de instalacion de manera adecuada.
— Verificar el buen funcionamiento del proceso de instalacion y distribucion.
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C2: Elaborar y mantener la documentacién aplicacion web utilizando herramientas de
generacion de documentacion y controlando las versiones.

CE2.1 Identificar las diferentes herramientas de generacion de documentacion y
control de versiones existentes.
CE2.2 En un supuesto practico en el que se pide elaborar y mantener la
documentacién de la aplicacion web evaluar que:
— Los documentos y componentes software han sido documentados segun
las normas de documentacion y calidad de la organizacion.
— La documentacion se desarrolla y actualiza teniendo en cuenta el control
de versiones.
— Ladocumentacion se elabora utilizando las herramientas de documentacion
existentes en la organizacion empresarial.

C3: Seleccionar y emplear métodos y juegos de pruebas para verificar las
funcionalidades y las especificaciones de rendimiento de la aplicacién web.

CE3.1 Clasificar los diferentes métodos a utilizar para verificar el buen
funcionamiento de la aplicacién web desarrollada.
CE3.2 En un supuesto practico en el que se pide verificar las funcionalidades
y las especificaciones de rendimiento de la aplicacion web utilizando juegos de
pruebas, los elementos siguientes:
— Los documentos desarrollados utilizando lenguajes de marcas en el
entorno cliente.
— Los componentes software desarrollados en el entorno cliente utilizando
lenguajes de guidn.
— La usabilidad y accesibilidad en el desarrollo de interfaces de usuario en
el entorno cliente.
— Laintegracion de componentes software ya desarrollados en la aplicacion
web.
— Los componentes software desarrollados en el entorno servidor utilizando
lenguajes de programacion orientados a objetos.
— Los componentes software de accesos a bases de datos u otras estructuras.
— La utilizacién de servicios web de la aplicacion web.
— El rendimiento del servidor en funcién de la aplicacion web desarrollada y
el numero de usuarios que en un momento dado utilizan dicha aplicacion.
— La optimizacion de la aplicacion web en funcion de los parametros
obtenidos en la validacion de las pruebas.

Contenidos

1.

Internet
— Breve historia y origen de Internet.
— Principales servicios ofrecidos por Internet.
—  World Wide Web.
— Correo electronico.
— Transferencia de ficheros (ftp).
— Ofros servicios.
— Latecnologia de Internet.
— Arquitectura TCP/IP. Comparacion con OSI.
— Protocolos de Internet: TCP, UDP, SMNP, SMTP, etc.
— El protocolo HTTP.
— Redes TCP/IP.
— El direccionamiento IP. Evolucion.
— Dominios. Jerarquia de dominios.
— Servicios de identificacion de dominios: DNS.
— Ambitos: Intranet, Internet y Extranet. Consideraciones de seguridad.
Cortafuegos.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135605

2. La World Wide Web

Breve historia de la World Wide Web.

Arquitectura general de la Web.

— Principios para el disefio de sistemas web.

— Componentes basicos de un sistema web.

— Divisién en capas.

El cliente web.

— Hardware bésico. Dispositivos fijos y méviles.

— Sistemas operativos de uso comun e Internet.

— Navegadores. Caracteristicas y comparativa.

— Funcionalidades avanzadas: extensiones, aplicaciones especificas, etc.
Servidores web.

— Servidores web de uso comun.

— Caracteristicas basicas de un servidor web.

— Configuracion de servidores web.

— Seguridad en servidores web.

— Funcionalidades avanzadas: extensiones, servidores virtuales, etc.
Servidores de aplicaciones.

— Concepto de servidor de aplicaciones.

— Caracteristicas de los servidores de aplicaciones.

— Comparativa de servidores de aplicaciones de uso comun.

— Configuracién de un servidor de aplicaciones.

— Seguridad en servidores de aplicaciones.

— Funcionalidades avanzadas: conceptos de escalabilidad, balanceo de
carga, alta disponibilidad, etc.

Servidores de bases de datos.

— Servidores de bases de datos para Internet de uso comun.

— Caracteristicas basicas de un servidor de bases de datos.

— Funcionalidades avanzadas: conceptos de escalabilidad, altadisponibilidad,
etc.

Servidores complementarios en una arquitectura web.

— Servidores de correo. Caracteristicas.

— Servidores de direccionamiento (DNS). Caracteristicas.

— Proxies.

— Servidores de directorio. Caracteristicas de LDAP.

— Servidores de mensajeria.

— Servidores de antivirus, filtrado de contenidos, etc.

— Otros servidores complementarios.

Infraestructura hardware y software para servidores de Internet.

— Servicios en la nube (Cloud).

— Tipos de servicios: infraestructura como servicio, plataforma como servicio
y aplicacién como servicio.

— Ventajas e inconvenientes de los servicios de infraestructura en la nube.
— Comparativa de los servicios de infraestructura en la nube de uso comun.

3. Aplicaciones web

Evolucion y tipos de aplicaciones informaticas.

— Aplicaciones de terminal. Servidores de terminales virtuales.

— Aplicaciones de escritorio.

— Aplicaciones cliente/servidor.

— Aplicaciones web.

— Ventajas e inconvenientes de los tipos de aplicaciones. Comparativa.
Tecnologias de desarrollo de aplicaciones.

— Caracteristicas por tipo de aplicacion.

— Comparativa segun el tipo de aplicacion.

Tecnologias especificas para el desarrollo web.
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— Portales de Internet. Caracteristicas.

— Gestores de contenidos: servidores de portales y documentales.

— Servidores de contenidos multidispositivo.

— Componentes basicos en portales web. Portlets y otros componentes de
uso comun.

— Caracteristicas y comparativa de los portales web de uso comun.

Desarrollo y despliegue de aplicaciones web

Modelos basicos de desarrollo de aplicaciones web. El modelo vista-controlador
(MVC).

Herramientas de desarrollo web de uso comun.

— Caracteristicas.

— Comparativa.

Politicas de desarrollo y pruebas de aplicaciones web.

— Entorno de desarrollo.

— Entorno de pre-produccioén o pruebas.

— Entorno de produccién.

Organizacién de recursos en una aplicacion web.

— Programas.

— Hojas de estilos.

— Ficheros de configuracion.

— Imagenes.

— Documentos.

— Bibliotecas de componentes (librerias).

— Otros archivos.

Seguridad en una aplicacién web.

— Niveles de seguridad. Estandares.

— Conceptos y técnicas de identificacidén, autenticacién y autorizacion o
control de acceso.

— lIdentificacion y autenticacion avanzada. Certificados digitales.

— Concepto de sesidon. Conservacion de sesiones.

— Sistemas de uso comun para la conservacion de las sesiones en
aplicaciones web. Single Sign-on y Single Sign-out.

Despliegue de aplicaciones web.

— Caracteristicas del proceso de despliegue.

— Definicion del proceso de despliegue de aplicaciones web. Verificacion.

Verificacion de aplicaciones web

Caracteristicas de un proceso de pruebas.

Tipos de pruebas.

— Funcionales.

— Estructurales.

— De integracion con sistemas externos.

— Usabilidad y accesibilidad.

— De deteccién de errores. Pruebas de caja negra.

— De seguridad. Evaluacion de la proteccion frente a los ataques mas
comunes.

— De rendimiento. Pruebas de carga o estrés. Estadisticas.

— De integridad de datos.

Disefio y planificacion de pruebas. Estrategias de uso comun..

Consideraciones de confidencialidad. Pruebas con datos personales.

Automatizaciéon de pruebas. Herramientas.

Control de versiones

Definicion.
Caracteristicas generales.
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Tipos de control de versiones.
— Centralizados.
— Distribuidos.

Mecanismos de control de versiones

— Repositorios. Gestion y administracion.

— Publicacién de cambios («check-in» o «commit»). Operaciones atémicas
— Tipos de desproteccién, despliegue o «check-out»: exclusivos y
colaborativos.

— Ramificaciones («branching»).

— Fusiones («merging»).

— Etiquetado («tagging»).

— Lineas de base («baseline»).

— Actualizaciones.

— Congelaciones.

— Gestion de conflictos.

Buenas practicas en control de versiones.
Herramientas de control de versiones de uso comun.

— Caracteristicas.
— Comparativa.

Integracion del control de versiones en herramientas de uso comun.

7. Documentacién de aplicaciones web

Caracteristicas generales de la documentacién. Importancia en el ciclo de vida
software

Organizacion y estructura basica de documentos

Gestion de versiones de documentos

Tipos de documentacion.

— De requerimientos.

— De arquitectura y disefio.

— Técnica.

— De usuario: tutoriales, por temas y glosarios.
— Comercial.

Formatos de documentacion.

— Documentos.
— Documentacién en aplicaciones. Formatos de ayuda.
— Documentacién en linea. Wikis.

Estandares de documentacion.

Herramientas de documentacion.

— Generacién automatica de documentacion técnica.
— Documentacién de codigo.

Buenas practicas en documentacion.

— Actualizaciones de documentacion.

— Documentacion colaborativa mediante wikis.
— Uso de herramientas multimedia. Videotutoriales.

Orientaciones metodolégicas

Formacion a distancia:

[0

o

Y9}

=2

g

. . Duracién total en horas de las N.° de horas maximas susceptibles <
Unidades formativas ; ) - . : )
unidades formativas de formacion a distancia g

m

Médulo formativo MF0493_3 90 40 ]
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Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO DE PRACTICAS PROFESIONALES NO LABORALES DE DESARROLLO
DE APLICACIONES CON TECNOLOGIAS WEB

Cédigo: MP0391

Duracién: 80 horas

Capacidades y criterios de evaluacién

C1:

Participar en el analisis, disefio y desarrollo de sistemas realizados con tecnologias

web

C2:

C3:

CE1.1 Colaborar en el analisis de las especificaciones de desarrollo de
aplicaciones web en los entornos cliente y servidor.

CE1.2 Evaluar la conformidad de los sistemas web respecto a los requisitos
establecidos por la empresa.

CE1.3 Validar la utilizaciéon de tecnologias y estandares en la realizacion de los
sistemas web corporativos.

CE1.4 Colaborar en el desarrollo y mantenimiento de las aplicaciones web.
CE1.5 Participar en la elaboracion de los distintos tipos de documentacion
(técnica, de usuario, tutoriales, etc.)

CE1.6 Analizar la posibilidad de utilizaciéon de nuevas herramientas que ayuden
a mejorar el proceso de desarrollo de aplicaciones web

CE1.7 Colaborar en la definicibn o mejora de un entorno organizativo que facilite
la coordinacién entre los diferentes grupos de trabajo de disefio, desarrollo y
administracion de aplicaciones web

Colaborar en la evaluacién de la usabilidad y accesibilidad de los sistemas web
CE2.1 Investigar la utilizacién de nuevas herramientas y servicios que faciliten la
evaluacion de la usabilidad y accesibilidad de los sistemas web

CE2.2 Colaborar en la definicion de la organizacion de los grupos de trabajo
responsables del mantenimiento continuo de la usabilidad y accesibilidad de los
sistemas.

CE2.3 Participar en la realizacion de auditorias de usabilidad y accesibilidad
conforme a la objetivos de certificacion establecidos por la empresa.

Participar en los procesos de trabajo de la empresa, siguiendo las normas e

instrucciones establecidas en el centro de trabajo.

CE3.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.

CE3.2 Respetar los procedimientos y normas del centro de trabajo.

CE3.3 Emprender con diligencia las tareas segun las instrucciones recibidas,
tratando de que se adecuen al ritmo de trabajo de la empresa.

CE3.4 Integrarse en los procesos de produccidn del centro de trabajo.

CE3.5 Utilizar los canales de comunicacion establecidos.

CE3.6 Respetar en todo momento las medidas de prevenciéon de riesgos, salud
laboral y protecciéon del medio ambiente.

Contenidos

1.

Proceso de andlisis, disefio y desarrollo de sistemas web
— Especificacion de sistemas web.
— Meétodos y herramientas para el analisis y disefio de sistemas web.
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— Criterios de seleccion de lenguajes y herramientas de analisis y disefio web.
— Herramientas y entornos de desarrollo web corporativos.

2. Usabilidad y accesibilidad en los entornos web empresariales
— Herramientas y servicios de evaluacién de la usabilidad y accesibilidad web.
— Certificaciones de usabilidad y accesibilidad.
— Definicion de pruebas de conformidad.
— Organizacion de grupos de trabajo para el mantenimiento de las normas de
usabilidad y accesibilidad.
— Cuadros de mando de usabilidad y accesibilidad.

3. Documentacion de sistemas web
— Normas de documentacién de empresa.
— Procesos corporativos de conformidad de documentacion .
— Nuevas herramientas en la elaboracion de documentacion: entornos
colaborativos de documentacion.

4. Integraciéon y comunicacion en el centro de trabajo
— Comportamiento responsable en el centro de trabajo.
— Respeto a los procedimientos y normas del centro de trabajo.
— Interpretacion y ejecucion con diligencia las instrucciones recibidas.
— Reconocimiento del proceso productivo de la organizacion.
— Utilizaciéon de los canales de comunicacién establecidos en el centro de trabajo.
— Adecuacioén al ritmo de trabajo de la empresa.
— Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccion del medio ambiente.

IV. PRESCRIPCIONES DE LOS FORMADORES

Experiencia profesional

MOdUI.OS Acreditacion requerida requerida en el ambito de la
Formativos : )
unidad de competencia
MF0491_3: e Licenciado, Ingeniero, Arquitecto o el titulo 1 afio
Programacion web de grado correspondiente u otros titulos

en el entorno cliente | equivalentes.

e Diplomado, Ingeniero Técnico, Arquitecto
Técnico o el titulo de grado correspondiente
u otros titulos equivalentes.

MF0492_3: e Licenciado, Ingeniero, Arquitecto o el titulo 1 afio
Programacion web de grado correspondiente u otros titulos
en el entorno equivalentes.
servidor e Diplomado, Ingeniero Técnico, Arquitecto

Técnico o el titulo de grado correspondiente
u otros titulos equivalentes.

MF0493 3: e Licenciado, Ingeniero, Arquitecto o el titulo 1 afho
Implantacién de de grado correspondiente u otros titulos
aplicaciones web en | equivalentes.
entornos internet, e Diplomado, Ingeniero Técnico, Arquitecto
intranet y extranet Técnico o el titulo de grado correspondiente

u otros titulos equivalentes.

V. REQUISITOS MiNIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo
15 alumnos 25 alumnos
Auladegestion. . ....... ... .. . i 45 60
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Espacio Formativo M1 M2 M3
Auladegestion. . ... . . X X X
Espacio Formativo Equipamiento

— Equipos audiovisuales

— PCs instalados en red, cafién con proyeccion e Internet
— PC con funciones de servidor

— Software especifico de la especialidad

Aula de gestion — Pizarras para escribir con rotulador

— Rotafolios

— Material de aula

— Mesa vy silla para formador
— Mesas y sillas para alumnos

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.

ANEXO IX
IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD
Denominacién: Gestion y supervision de alarmas en redes de comunicaciones.
Cadigo: IFCM0410
Familia Profesional: Informatica y Comunicaciones.
Area Profesional: Comunicaciones.
Nivel de cualificacién profesional: 3
Cualificacion profesional de referencia:

IFC364_3 Gestion y supervision de alarmas en redes de comunicaciones (Real
Decreto 1701/2007, de 14 de diciembre)

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UC1216_3: Monitorizar el estado y la disponibilidad de la red de comunicaciones y de
los servicios implementados.

UC1217_3: Realizar operaciones de configuracion y de control de la red de
comunicaciones.
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UC1218_3: Gestionar la calidad de los servicios soportados sobre la red de
comunicaciones.

Competencia general:

Supervisar y gestionar la red de comunicaciones, resolviendo incidencias en los
sistemas de comunicaciones, reprogramando el encaminamiento de ftrafico y
manteniendo la calidad en los servicios, siguiendo las especificaciones establecidas
por la organizacion.

Entorno Profesional:
Ambito profesional:

Desarrolla su actividad profesional en empresas o entidades publicas o privadas, tanto
por cuenta propia como por cuenta ajena, de cualquier tamafio, que dispongan de
infraestructura de red de comunicaciones y ofrezcan servicios de comunicaciones, en
los departamentos de supervision de redes y soporte a clientes.

Sectores productivos:

Se ubica fundamentalmente en el sector de comunicaciones, y principalmente en los
siguientes tipos de empresas: Empresas publicas o privadas que tienen como objetivo
prestar servicios de comunicaciones. Operadoras de comunicaciones. Empresas que
prestan servicios de mantenimiento y supervision de redes de comunicaciones.

Ocupaciones y puestos de trabajo relevantes:

Gestor de incidencias de redes de comunicaciones.
Supervisor de redes de comunicaciones.
Supervisor de calidad de redes de comunicaciones.

Duracion de la formacion asociada: 680 horas

Relacion de médulos formativos y de unidades formativas.

MF1216_3: Monitorizacion de la red de comunicaciones y resolucion de incidencias.

(240 horas)

e UF1854: Monitorizacién de red y resolucién de incidencias. (90 horas)

e UF1855: Atencién resolucion de reclamaciones de usuario. (70 horas)

e UF1856: Seguimiento y control de incidencias. (80 horas)

MF1217_3: Reconfiguracion y coordinacion de trabajos sobre lared de comunicaciones.

(240 horas)

e UF1857: Configuracion de la red de comunicaciones. (90 horas)

e UF1858: Control de inventario de red. (80 horas)

e UF1859:; Seguimiento y control de trabajos en red. (70 horas)

MF1218_3: Gestion de la calidad de los servicios soportados por la red de

comunicaciones. (120 horas)

e UF1860: Monitorizacion del rendimiento de la red y calidad de los servicios. (40
horas)

e UF1861: Administracion del sistema de gestion del rendimiento. (40 horas)

e UF1862: Informes de calidad de red y servicios soportados. (40 horas)

MP0393: Médulo de practicas profesionales no laborales de Gestion y supervision de
alarmas en redes de comunicaciones (80 horas).

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1

Denominaciéon: MONITORIZAR EL ESTADO Y LA DISPONIBILIDAD DE LA RED DE
COMUNICACIONES Y DE LOS SERVICIOS IMPLEMENTADOS.
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Nivel: 3
Caddigo: UC1216_3

Realizaciones profesionales y criterios de realizacion:

RP1: Monitorizar la red a través de la visualizacion y el tratamiento de las alarmas
que presentan los equipos de comunicaciones y las lineas de transmision, para ver
su estado y localizar fallos de funcionamiento, siguiendo procedimientos establecidos
por la organizacion.
CR1.1 El mapa de la red de comunicaciones se interpreta y se identifican
los elementos en el mismo, para evaluar su estado siguiendo procedimientos
establecidos por la organizacion.
CR1.2 La integracién de los equipos de comunicaciones en el mapa de la red
se realiza para chequearlos y supervisarlos, elaborando el listado de los tipos
de equipos y de plataformas de comunicaciones existentes, asi como de las
herramientas de gestion propias de cada sistema que son necesarias, teniendo
en cuenta los sistemas de comunicaciones que componen la red.
CR1.3 Los procesos de monitorizacién de la red de comunicaciones se definen
y ejecutan, para verificar el estado y la disponibilidad en la prestacion de los
servicios, teniendo en cuenta los equipos de la red y siguiendo especificaciones
de la organizacion.
CR1.4 Los resultados de la ejecucion de los procesos de monitorizacion se
analizan con el fin de identificar el sistema de comunicaciones que presenta la
alarma, siguiendo procedimientos operativos establecidos por la organizacion.
CR1.5 Las herramientas de monitorizacion se utilizan para localizar las alarmas
en el sistema de comunicaciones e identificar los equipos de comunicaciones o
lineas de transmision afectados, siguiendo procedimientos establecidos por la
organizacion.
CR1.6 Los procesos realizados en la deteccion e identificacion de incidencias
derivadas de alarmas se documentan para su uso posterior, siguiendo los
procedimientos establecidos por la organizacion.
CR1.7 La documentaciéon técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Aplicar procedimientos correctivos para resolver incidencias derivadas de

alarmas presentadas por los equipos de comunicaciones y las lineas de transmision,

siguiendo los procedimientos establecidos por la organizacion.
CR2.1 Las herramientas de monitorizacién remotas y centralizadas de los
diferentes sistemas de comunicaciones que forman la red, se utilizan para
obtener informacién del fallo o averia en el funcionamiento de los equipos de
comunicaciones y las lineas de transmisién que constituyen el sistema, teniendo
en cuenta la documentacion técnica de los mismos.
CR2.2 Las incidencias en los equipos de comunicaciones y las lineas de
transmision se diagnostican indicando la causa de la alarma y se plantea su
solucion para restablecer los servicios interrumpidos, siguiendo procedimientos
establecidos por la organizacion.
CR2.3 La gravedad del fallo o averia se valora para determinar el impacto en
la prestacion de los servicios, teniendo en cuenta el equipo de comunicaciones
afectado, los servicios soportados por él y el cumplimiento de los acuerdos de
nivel de servicio (SLAs) establecidos por la organizacién con los clientes.
CR2.4 Losacuerdosde nivel de servicio (SLAs) establecidos por la organizacion
se conocen y se toman las decisiones sobre la acciones a ejecutar para solventar
el problema, teniendo como finalidad el cumplimiento de dichos acuerdos,
siguiendo procedimientos establecidos por la organizacion.
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CR2.5 Las incidencias detectadas en los equipos de comunicaciones y
en las lineas de transmision se resuelven aplicando sistematicamente los
procedimientos establecidos por la organizacién, minimizando el impacto sobre la
prestacion del resto de servicios y escalando al nivel de responsabilidad superior
aquellos que no se han conseguido solucionar, segun normas establecidas por
la organizacion.

CR2.6 Las herramientas o sistemas remotos y centrales de configuracion que
gestionan los equipos de comunicaciones y lineas de transmisién afectados, se
utilizan para resolver las incidencias, siguiendo procedimientos establecidos por
la organizacion.

CR2.7 La correccién de la incidencia en el equipo de comunicaciones o linea
de transmisién se verifica mediante la realizacién de las pruebas recomendadas
por la organizacion y la comprobacién de la desaparicion de la alarma del panel
de monitorizacién, siguiendo procedimientos establecidos por la organizacion.
CR2.8 Los procesos seguidos en la resolucion de la incidencia se documentan
para su uso posterior, siguiendo los procedimientos establecidos por la
organizacion.

CR2.9 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Atender reclamaciones de usuarios recibidas a través de los canales de
atencion al cliente relativas a los servicios de comunicaciones proporcionados por la
organizacion, siguiendo el procedimiento establecido.
CR3.1 Las reclamaciones que tienen que ver con los servicios de
comunicaciones, recibidas a través del centro de atencion al cliente, se atienden
y se registran para su tratamiento a través de los canales proporcionados por la
organizacion.
CR3.2 Los permisos y accesos autorizados a los servicios por parte del cliente
al que corresponde la incidencia o reclamacién, se comprueban con el objeto de
confirmar que se trata de un cliente de la organizacién y de un servicio contratado
por el mismo, y evitar que traten de acceder clientes no permitidos, teniendo en
cuenta las normas de la organizacion sobre proteccion de datos.
CR3.3 Las reclamaciones de usuarios recibidas se comprueban para ver si
tienen alguna relaciéon con alguna alarma detectada en la red, asignarsela y
continuar su diagnostico, siguiendo los procedimientos establecidos.
CR3.4 Las reclamaciones que no se corresponden con ninguna alarma de
la red se diagnostican y se analizan, para conocer su tipologia y proceder a
su resolucion utilizando herramientas de diagnéstico y analisis de incidencias,
siguiendo los procedimientos establecidos por la organizacion.
CR3.5 La resolucién de la reclamacion de usuario se realiza aplicando
sistematicamente los procedimientos establecidos por la organizacion, escalando
al nivel de responsabilidad superior aquellas cuya identificacion o solucién no
pueda realizarse, siguiendo los protocolos establecidos por la organizacion.
CR3.6 La informacién de las reclamaciones, su comprobacion y las acciones
correctivas tomadas se documentan para su posterior tratamiento, siguiendo los
procedimientos establecidos por la organizacion.

RP4: Realizar el seguimiento de las incidencias detectadas en la red y en los servicios
de comunicaciones, para tener un control de las mismas, siguiendo los procedimientos
de actuacién establecidos por la organizacion.
CR4.1 El organigrama y las funciones de cada uno de los departamentos de la
organizacién se conocen para poder asignar la incidencia a los departamentos
adecuados y que procedan a su solucién, teniendo en cuenta las normas de la
organizacion.
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CR4.2 La herramienta de gestidon de incidencias se configura y se mantiene,
para que pueda ser accesible por los departamentos de la organizacion y
por empresas externas, de acuerdo a los procedimientos operativos de la
organizacion.

CR4.3 Las herramientas para el registro y seguimiento de incidencias, se
utilizan para realizar el control y asignacion de la misma a los departamentos
correspondientes, siguiendo los procedimientos de notificacién establecidos por
la organizacion.

CR4.4 Losacuerdos de nivel de servicio (SLAs) establecidos porla organizacion
se conocen y se vigila su cumplimiento, a través del control de tiempos en la
resolucién de las incidencias, con el fin de obtener la satisfaccion de los clientes,
teniendo en cuenta normas de la organizacion.

CR4.5 Los informes y partes periddicos de incidencias de alarmas y
reclamaciones detectadas se realizan para valorar el volumen de fallos de
la red, el tiempo de resolucién y el tiempo de dedicacién de cada uno de los
departamentos involucrados en los procesos de resolucion y deteccién de fallos
repetitivos, segun la periodicidad marcada por la organizacion.

CR4.6 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

Contexto profesional

Medios de produccion

Sistemas de gestion de los sistemas de comunicaciones. Videowall de mapa de
red en el que estén integrados todos los sistemas de comunicaciones. Equipos y
herramientas para la comprobacién de servicios. Sistema de inventario de los servicios.
Herramientas de uso interno para la documentacion de los procesos realizados.
Herramientas software de gestién de incidencias. Herramientas de monitorizacion
de alarmas. Herramientas de flujo para el seguimiento de alarmas. Herramientas
ofimaticas. Equipos informaticos.

Productos y resultados

Equipos del sistema de comunicaciones integrados en el sistema de gestidon
correspondiente. Disponibilidad de la red supervisada. Prestacion de servicios
supervisado. Seguimiento de alarmas e incidencias realizado. Reclamaciones de
clientes atendidas. Fallos y averias en los equipos de comunicaciones resueltos.
Herramienta de gestion de incidencias mantenida.

Informacién utilizada o generada

Especificaciones técnicas de los equipos de comunicaciones. Documentacion sobre la
arquitecturade lared. Normativa, reglamentaciony estandares. Criterios de calidad de la
organizaciéon. Acuerdos de nivel de servicio de la organizacion (SLAs). Procedimientos
de deteccion y aislamiento de problemas o fallos. Documentacién técnica de los
sistemas de gestion de red y de las herramientas de monitorizacion. Informacién sobre
la configuracién de la red. Documentacion técnica de las herramientas de gestion de
incidencias y de flujo de alarmas. Legislacion sobre proteccion de datos. Informes
periddicos de incidencias de alarmas y reclamaciones. Registro de las acciones para
detectar, aislar, valorar y solucionar los fallos y averias.

Unidad de competencia 2

Denominacién: REALIZAR OPERACIONES DE CONFIGURACION Y DE CONTROL
DE LA RED DE COMUNICACIONES.

Nivel: 3
Cédigo: UC1217_3
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Realizaciones profesionales y criterios de realizacion

RP1: Realizar modificaciones transitorias en la configuracion de los equipos y sistemas
de la red de comunicaciones, para seguir prestando el servicio ante alguna incidencia
detectada, siguiendo procedimientos establecidos por la organizacion.
CR1.1 La incidencia recibida se aisla y se determinan los trabajos necesarios
a realizar sobre los equipos y sistemas de comunicaciones de la red para
seguir prestando el servicio afectado, teniendo en cuenta la normativa de la
organizacion.
CR1.2 Las acciones o actuaciones establecidas para seguir prestando el
servicio se ejecutan siguiendo procedimientos definidos por la organizacion,
garantizando que el resto de servicios no son afectados por estas acciones
realizadas temporalmente.
CR1.3 Los cambios realizados sobre los equipos, sistemas de comunicaciones
o lineas de transmision se realizan de forma temporal para el restablecimiento
del servicio afectado, volviendo a las configuraciones o arquitecturas originales
una vez solucionado la incidencia, siguiendo el procedimiento establecido por la
organizacion.
CR1.4 Las herramientas software de actuacion sobre la red y de configuracion
se utilizan de forma remota para resolver incidencias y realizar cambios en la
configuracién de los equipos de comunicaciones, verificando los procesos del
sistema informatico que soportan el software de estos, segun las especificaciones
establecidas por la organizacion.
CR1.5 Las actuaciones realizadas se verifican y se llevan a cabo pruebas
funcionales de los cambios efectuados, para asegurar la prestacion de los
servicios, siguiendo procedimientos establecidos por la organizacion.
CR1.6 Las acciones sobre los equipos que requieran desplazamiento local
para realizar los trabajos, se comunican a los departamentos de mantenimiento
de primer nivel para que se desplacen al sitio del equipo afectado, siguiendo los
procedimientos establecidos por la organizacion.
CR1.7 Las acciones y los trabajos realizados, se documentan y se notifican
al gestor responsable de la incidencia para cumplimentar las necesidades de
registro y de seguimiento, de acuerdo a procedimientos establecidos por la
organizacion.
CR1.8 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP2: Controlar y revisar el inventario de las conexiones entre los sistemas y los
equipos de comunicaciones sobre los que se ofrecen los servicios a los clientes, para
mantener actualizados los datos de los equipos, sistemas y conexiones, siguiendo
procedimientos establecidos por la organizacion.
CR2.1 El sistema de inventario de la red y de los servicios de comunicaciones
se configura y se mantiene para garantizar su disponibilidad, siguiendo
procedimientos establecidos por la organizacion.
CR2.2 Los usuarios y perfiles se crean para permitir el acceso y uso del sistema
de inventario a los diferentes departamentos de la organizacion, siguiendo
procedimientos establecidos.
CR2.3 Los datos de las interfaces, tarjetas, canales y lineas, por las que se
implementan los servicios ofrecidos a los clientes por la organizacion, se registran
en el inventario de conexiones para su control, siguiendo procedimientos
establecidos.
CR2.4 Los datos de los nuevos servicios implementados se comprueban que
han sido registrados en el sistema de inventario de la empresa, para disponer de
esa informacién de forma centralizada, siguiendo procedimientos establecidos.
CR2.5 EI inventario se mantiene actualizado registrando todas las
modificaciones y actualizaciones realizadas sobre los equipos de comunicaciones
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que prestan servicio, para cumplimentar las necesidades de registro y siguiendo
los procedimientos establecidos por la organizacion.

CR2.6 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Realizar el seguimiento y la coordinacién de las actuaciones y trabajos efectuados
por otros departamentos sobre la red de comunicaciones, con el objeto de garantizar
la calidad y la disponibilidad de los servicios ofrecidos por la organizacion, siguiendo
procedimientos establecidos.
CR3.1 Los trabajos de actualizacion hardware y software efectuados sobre la
red de comunicaciones se analizan con el objeto de identificar la parte de red y
los servicios afectados ante la actuacién, teniendo en cuenta las especificaciones
técnicas de la misma.
CR3.2 Los trabajos de actualizacion hardware y software a efectuar sobre la
red de comunicaciones se coordinan y autorizan, con el objeto de minimizar el
impacto de los cortes de servicio durante los mismos, siguiendo los procedimientos
establecidos por la organizacion.
CR3.3 La coordinacién de los trabajos se realiza utilizando herramientas
software especificas para que estén todos los trabajos registrados, segun las
especificaciones de la organizacion.
CR3.4 Los planes de contingencia se interpretan y se revisan para garantizar el
rapido restablecimiento del servicio ante fallos en los trabajos sobre la red, segun
procedimientos operativos de la organizacion.
CR3.5 Las personas que realizan los trabajos sobre la red se autorizan
siguiendo los procedimientos establecidos por la organizacion, para que los
trabajos sean ejecutados cumpliendo las normas de seguridad establecidas.
CR3.6 Las notificaciones de fallos enviadas por los equipos de red se desactivan
en el propio elemento con el objeto de que no reporten alarmas a los sistemas de
monitorizacién, segun especificaciones técnicas establecidas.
CR3.7 Los procesos de verificacién de la recuperacion del servicio se realizan
para asegurar la prestacidon de los mismos, siguiendo los procedimientos
establecidos por la organizacion.

Contexto profesional

Medios de produccion

Sistemas de gestion de los sistemas de comunicaciones. Equipos y herramientas
para la comprobacién de servicios. Sistema de inventario de los servicios. Inventario
de conexiones. Herramientas de control de trabajos en red. Herramientas de uso
interno para la documentacion de los procesos realizados. Herramientas software
de gestion de incidencias. Herramientas ofimaticas. Sistemas operativos. Equipos
informaticos.

Productos y resultados

Cambios de arquitectura y de configuracién para continuar prestando el servicio.
Acciones realizadas para restablecer el servicio documentadas y registradas. Sistema
de inventario mantenido y actualizado. Seguimiento y coordinaciéon de actuaciones
sobre la red realizada. Autorizacion de los trabajos de cambios software y hardware
realizados.

Informacioén utilizada o generada

Documentacion de los trabajos y procedimientos a realizar. Especificaciones de los
equipos de comunicaciones. Informacion sobre la configuracién de la red. Inventarios
de los equipos de comunicaciones. Documentacion sobre la arquitectura de la red.
Normativa, reglamentacion y estandares. Criterios de calidad de la organizacion.
Acuerdos de Nivel de Servicio de la organizacion. Documentacién técnica de los
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sistemas de gestion. Normativa de calidad de trabajos realizados sobre la red. Planes
de contingencias de la organizacién. Manuales de usuario del sistema operativo.

Unidad de competencia 3

Denominacion: GESTIONAR LA CALIDAD DE LOS SERVICIOS SOPORTADOS
SOBRE LA RED DE COMUNICACIONES.

Nivel: 3
Caddigo: UC1218_3

Realizaciones profesionales y criterios de realizacion

RP1: Monitorizar el rendimiento de la red de comunicaciones para asegurar la calidad

de los servicios, siguiendo procedimientos establecidos.
CR1.1  Los procesos de monitorizacién de los servicios de la red se definen
y ejecutan para verificar el nivel de calidad en la prestacion de los mismos, de
acuerdo a especificaciones de la organizacion.
CR1.2 Larecepcién de los contadores estadisticos que conforman las métricas
de calidad y la consistencia de éstos se monitoriza, para que estén disponibles
en el sistema de gestion de rendimiento, siguiendo especificaciones técnicas.
CR1.3 Los sistemas de gestion de rendimiento configurados segun
requerimientos de la organizaciéon se utilizan para chequear y monitorizar las
métricas de calidad.
CR1.4 Las métricas de calidad se chequean para asegurar que estan dentro de
los limites funcionales establecidos para verificar la ausencia de congestiones de
trafico o, en caso contrario, escalar al nivel de responsabilidad superior, siguiendo
procedimientos establecidos por la organizacion.
CR1.5 La deteccion de valores de las métricas de calidad por encima de
los valores establecidos por la organizacién se reportan a los departamentos
correspondientes, siguiendo procedimientos establecidos por la organizacion.
CR1.6 La informacion del uso de la red de comunicaciones se documenta y
analiza utilizando herramientas especificas, para detectar futuras deficiencias
y problemas de gestién de los servicios en calidad o cantidad, siguiendo
procedimientos establecidos por la organizacion.

RP2: Administrar las herramientas de gestion de rendimiento para asegurar el

tratamiento de los datos recogidos de los elementos de la red de comunicaciones,

siguiendo procedimientos establecidos por la organizacién.
CR2.1 Los sistemas de gestion de rendimiento se utilizan para programar
la recepcion de los contadores estadisticos, y se configuran para analizar el
rendimiento y la continuidad de los servicios prestados, segun los parametros
de servicio contratados por el cliente y los criterios de calidad de la organizacion.
CR2.2 Los contadores de los equipos de comunicaciones que conforman las
métricas de calidad se activan en los equipos para que sean enviados, a través
de ficheros de formato preestablecido y con la periodicidad programada, al
sistema de gestion de rendimiento, siguiendo procedimientos establecidos por
la organizacion.
CR2.3 Las métricas de calidad definidas por los departamentos se interpretan
y se configuran en el sistema de gestibn de rendimiento, a partir de los
contadores o estadisticas recogidas desde los elementos de la red, de acuerdo
a las especificaciones de la organizacion marcadas en la identificacién de las
métricas.
CR2.4 Los sistemas de gestién de rendimiento y de alarmas se configuran para
generar las alertas indicadoras de deterioros en la prestacion de los servicios, de
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acuerdo a las prestaciones contratadas por el cliente y las especificaciones de
calidad de la organizacion.

CR2.5 La documentacion de las métricas de calidad implementadas se realiza
para su uso posterior, siguiendo procedimientos establecidos por la organizacion.
CR2.6 La documentaciéon técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

RP3: Realizar informes de la calidad de la red de comunicaciones y de los servicios
soportados para atender a todas las areas de la organizacién que lo soliciten, utilizando
herramientas especificas del sistema de gestion.
CR3.1 Las herramientas y scripts de consulta proporcionados por el sistema de
gestién de rendimiento se seleccionan y se utilizan para extraer la informacion
contenida en los mismos, segun especificaciones de la tecnologia y del fabricante
del sistema de comunicaciones.
CR3.2 Los lenguajes de consulta proporcionados por los sistemas de
gestién de rendimiento se utilizan para adaptar los procedimientos de filtrado y
extraccion de informacién, segun especificaciones de la tecnologia y siguiendo
el procedimiento establecido.
CR3.3 Las herramientas de tratamiento de los datos se utilizan para extraer las
estadisticas del servicio de la red, segun especificaciones técnicas y necesidades
de la organizacion.
CR3.4 EI contenido de los informes se disefia conjuntamente con el
departamento solicitante para disponer de la informacién necesaria para evaluar
la calidad de la red o aquella parte de red que le interese, teniendo en cuenta
normas de la organizacion.
CR3.5 Los informes se obtienen con las herramientas de presentacion de
datos y de elaboracién de graficas disponibles por la organizacién, para cumplir
las necesidades del departamento solicitante, teniendo en cuenta normas de la
organizacion.
CR3.6 La documentacion técnica especifica asociada, se interpreta, en su
caso, en la lengua extranjera de uso mas frecuente en el sector.

Contexto profesional
Medios de produccion

Sistemas de gestion de los sistemas de comunicaciones. Herramientas software de
gestion de rendimiento y de alarmas. Herramientas y lenguajes de consulta del sistema
de gestion de rendimiento. Herramientas de tratamiento de las estadisticas a nivel de
red de los equipos de comunicaciones. Herramientas de uso interno de elaboracion
de informes de calidad. Herramientas software de programacién. Herramientas de uso
interno para la documentacion de los procesos realizados. Herramientas ofimaticas.
Equipos informaticos.

Productos y resultados

Supervision de la disponibilidad de estadisticas procedentes de los equipos de
comunicaciones. Supervision del cumplimiento de las métricas de calidad de la
organizacion.

Informacioén utilizada o generada

Especificaciones técnicas de los equipos de comunicaciones. Documentacién técnica
de los contadores disponibles en los equipos de comunicaciones. Documentacion
sobre la arquitectura de la red. Normativa, reglamentacién y estandares. Criterios de
calidad de la organizacion. Acuerdos de nivel de servicio de la organizacién (SLAs).
Documentacion técnica de los sistemas de gestion. Documentacion técnica de las
herramientas de tratamiento estadistico. Manuales del lenguaje de consulta. Informes
de calidad de la red.
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FORMACION DEL CERTIFICADO DE PROFESIONALIDAD
MODULO FORMATIVO 1

Denominacién:  MONITORIZACION DE LA RED DE COMUNICACIONES Y

RESOLUCION DE INCIDENCIAS.
Codigo: MF1216_3
Nivel de cualificacion profesional: 3

Asociado a la Unidad de Competencia:

UC1216_3: Monitorizar el estado y la disponibilidad de la red de comunicaciones y de

los servicios implementados.

Duracion: 240 horas

UNIDAD FORMATIVA 1

Denominacién: MONITORIZACION DE RED Y RESOLUCION DE INCIDENCIAS.
Cadigo: UF1854

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP2.

Capacidades y criterios de evaluacién

C1: Describir las topologias de las distintas redes de comunicaciones y los elementos
que forman el mapa de la red para realizar los procesos de monitorizacién y

mantenimiento.

CE1.1  Explicar los distintos tipos de redes de comunicaciones en funcién de la

tecnologia y estandar utilizado.

CE1.2 Explicar los sistemas de comunicaciones que forman cada una de las

redes detallando la misién de cada uno de ellos.

CE1.3 Describir los equipos de comunicaciones y las diferentes interconexiones
entre ellos identificando la funcion de cada uno de ellos, teniendo en cuenta las

especificaciones técnicas de los mismos.

CE1.4 Describir los protocolos de comunicaciones entre los distintos equipos
identificando la misién de cada uno de ellos, segun especificaciones técnicas de

los mismos.

CE1.5 Interpretar un esquema de una red de comunicaciones formada por varios
sistemas e interconectada con otras redes con el objeto de que se identifique cada

uno de los equipos e interconexiones que la componen.

C2: Identificar las técnicas y herramientas de monitorizacion e integrar los equipos de
comunicaciones en el mapa de la red, para supervisar su estado y detectar posibles

alarmas, siguiendo los procedimientos establecidos.

CE2.1 Clasificar las diferentes herramientas de monitorizacion de la red
existentes para cada uno de los sistemas de comunicaciones en funcién de su

ambito de supervision.

CE2.2 Describir las técnicas y protocolos utilizados para integrar los equipos y/o
sistemas de comunicaciones en los mapas de red, para comprobar su estado de

funcionalidad.

CE2.3 Clasificar los distintos tipos de alarmas que se pueden producir en
los sistemas de comunicaciones de la red, teniendo en cuenta los equipos de

comunicaciones que lo forman y los servicios que ofrecen.
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CE2.4 Describir los tipos de filtros y las reglas de correlacion a aplicar sobre las
alarmas de los equipos de comunicaciones de tal forma que se representen en
el mapa de la red las alarmas que interesen, teniendo en cuenta tecnologias y
especificaciones técnicas.

CE2.5 Describirlastécnicas utilizadas pararealizarlos procesos de monitorizacién

de la red y de los servicios que ofrece.

CE2.6 Integrar un equipo de comunicacién en el mapa de red dispuesto por la

organizacién para realizar la monitorizacién del equipo en el sistema:

— Localizar la posicién del mapa que debe ocupar en funcién de su localizaciéon
geografica y caracteristicas funcionales.

— Identificar los equipos de comunicacion del mapa con los que se debe
representar su interconexion.

— Realizar las tareas de definicién del equipo en el mapa, usando las aplicaciones
software de creacion de nuevos elementos, disponibles por la propia plataforma
en donde reside el mapa.

— Configurar las alarmas que seran enviadas desde el equipo de comunicaciones
al mapa, y elegir la severidad o gravedad de éstas

— Generar el listado actualizado de los tipos de equipos y de plataformas
existentes, y de las herramientas de gestion propias del sistema.

— Documentar los equipos integrados en el mapa para ser tenidos en cuenta en
el proceso de monitorizacién.

CE2.7 Monitorizar la red de comunicaciones en la que los equipos estan

integrados en el mapa de la red, siguiendo procedimientos establecidos por la

organizacion:

— Utilizar las herramientas de monitorizacién.

— Identificar los elementos del sistema que aparecen en la interfaz gréafica de la
herramienta de monitorizacion.

— Ejecutar procesos de chequeo para verificar el estado de la red y disponibilidad
de los servicios.

— Analizar el resultado del chequeo para identificar posibles anomalias.

— Documentar los procesos realizados.

CE2.8 Interpretar la documentacion inherente a las herramientas, incluso si esta

editada en la lengua extranjera de uso mas frecuente en el sector, utilizandola de

ayuda.

C3: Describir las técnicas y procedimientos de resolucion de incidencias de la red y
de los sistemas de comunicaciones, y resolverlas para asegurar su funcionamiento,
teniendo en cuenta especificaciones técnicas.

CE3.1 Describir las funcionalidades y caracteristicas de las herramientas de

monitorizacién remotas y centralizadas de los diferentes sistemas y equipos de

comunicaciones que forman la red.

CE3.2 Clasificar los distintos tipos de alarmas que se pueden producir en los

equipos de comunicaciones en funcion de los componentes, tecnologia y estandar.

CE3.3 Describir las técnicas y procesos utilizados para realizar el diagnostico de

la incidencia que produce la alarma en los equipos y servicios que ofrece la red de

comunicaciones.

CE3.4 Describir las técnicas y procesos utilizados para resolver las incidencias

en los equipos de comunicaciones, identificando los medios fisicos o herramientas

referenciadas en el proceso de resolucion.

CE3.5 Interpretar alarmas simuladas en redes o sistemas de comunicaciones,

segun unas especificaciones dadas:

— Seleccionar la herramienta de monitorizacién especifica del sistema de
comunicaciones afectado para obtener informacion de la naturaleza de la
alarma.

— Acceder a la herramienta de monitorizacion.
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— Manejar un listado de alarmas: ordenar las alarmas por categoria, por fecha,
por tipo de elemento.

— Interpretar la alarma reportada por la herramienta de monitorizacion.

— lIdentificar la gravedad de la incidencia dependiendo del servicio afectado y del
tipo de equipo de comunicaciones.

— Anotar comentarios sobre las alarmas presentadas en la herramienta.

— Realizar filtros sobre el listado de alarmas (simples o encadenados).

CE3.6 Solucionar una incidencia derivada de una alarma sobre un equipo de

comunicaciones o linea de transmisién, siguiendo especificaciones dadas:

— ldentificar las causas de la incidencia: (si ha sido por fallo de algun componente
hardware, por causa de alimentacién, fallo software, llenado de BBDD/
sistemas de ficheros, entre otros).

— Chequear si los acuerdos de nivel de servicio se pueden estar incumpliendo
con la nueva incidencia.

— Manejar los sistemas de ficheros de «logs» de los equipos de comunicaciones

o del sistema de gestion de estos equipos.

— Recrear nuevamente la alarma con el objeto de que la identificacion de la
causa es la correcta.

— Localizar el elemento o dispositivo fisico o légico causante de la alarma.

— lIdentificar los medios fisicos y herramientas necesarios para su resolucion.

— Resolver la incidencia aplicando los procedimientos preestablecidos.

— Realizar pruebas para verificar la correccién del fallo.

— Comprobar que la alarma desaparece del panel de monitorizacion.

— Elaborar informe de la causa en el que conste las acciones a tomar para evitar
que vuelva a suceder.

— Registrar la incidencia y el proceso de resolucién empleado.

Contenidos

1. Redes de comunicaciones.
Medios de transmision.
— Cables de pares.
— Cables coaxiales.
— Radioenlaces.
— Fibras 6pticas.
— Equipos de comunicaciones.
— Descripcion y funcion.
— Interconexion.
— Redes de transmision.
— Redes de transmision PDH y SDH.
— Redes WDM vy anillos 6pticos.
— Red de sincronizacion.
— Redes de conmutacién de circuitos de telefonia fija.
— Técnicas de conmutacion de circuitos.
— Matrices de conmutacién temporal y espacial.
— Arquitectura de la red.
— Topologia de redes de telefonia fija.
— Tréfico telefénico.
— Sefializacién de las redes de telefonia.
— Planos de usuario y de aplicacion.
— RDSI. Acceso basico y acceso primario.
— Red Inteligente y de Servicios.
— Redes de telefonia movil celular.
— Arquitectura de la red.
— Bandas de frecuencia utilizada por cada una de las tecnologias.
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— Caracteristicas generales del sistema radio, canales fisicos y logicos,
acceso radio y protocolos.
— Arquitectura del nucleo de red, fases de evolucién, interconexion con otras
redes e interoperabilidad.
— Arquitectura de la red de sefializacién y protocolos implementados.
— Redes moviles privadas: arquitectura de red.
— Redes de acceso radio (LMDS, MMDS, UMTS y WIMAX).
— Arquitectura.
— Clasificacién.
— Bandas de frecuencia.
— Funcionamiento.
— Redes de conmutacién de paquetes (Frame relay, ATM, IP, MPLS).
— Técnicas de conmutaciéon de paquetes.
— Topologia de las redes de paquetes.
— Torre de protocolos.
— Protocolos HDLC.
— Protocolos LAN (Ethernet).
— Red y protocolo Frame relay.
— Red y protocolo ATM.
— Red y protocolo IP.
— Redy protocolo MPLS.
— VolP.
— Plan de direccionamiento en las diferentes redes.
— Redes de banda ancha.
— Acceso ADSL y VDSL.
— Acceso FTTX.

2. Sistemas de gestion de red
— Aspectos que integran la gestion de red (ISO).
— Gestion de fallos.
Gestion de contabilidad.
Gestion de configuracion.
Gestion de prestaciones.
Gestion de seguridad.
— Elementos de un sistema de gestion:
— Agentes.
Gestor.
Objetos gestionados.
Bases de datos de Gestion (MIB).
Protocolos de gestion.
— Arquitectura de los sistemas de gestion.
— Modelo de gestiéon OSI.
— Modelo de gestion Internet.
— Arquitectura TMN.
— Modelos de gestion de la red:
— Centralizado.
— Distribuido.
— Dinamico.
— Interfaces y protocolos de comunicacién entre el sistema de gestion y los
equipos del sistema de comunicaciones al que se encarga de gestionar.
— Caracteristica de las Redes de Comunicaciones de Datos (DCN) y de los
protocolos estandares.
— SNMP.
— CMIP.
— CORBA.
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— Aportaciones de los sistemas de gestion de red a las areas de mantenimiento,
supervision, operacion, provision, planificacion, tarificacion y fraude.

— Requisitos de un sistema de gestion en funcién del sistema de comunicaciones.
— Nudmero de elementos de red gestionables.
— Nudmero de alarmas que es capaz de tratar.
— Potencial de almacenamiento de eventos.
— Capacidades graficas de representacion de la red y los elementos de red.
— Tiempo de respuesta.

— Modulo de gestion de fallos.
— Deteccién de fallos y generacion de alarmas,
— Cancelacion de alarmas.
— Aplicaciones para la supervision de red y correlacion de alarmas.

. Técnicas de monitorizacion en redes de comunicaciones

— Procedimientos de monitorizacién dependiendo del tipo de red.
— Sondas.
— Sondas SNMP.
— Sondas RMON.
— Interrogacién a los elementos de red.
— Intrusiva.
— No intrusiva.
— Modo comando.
— Mediante el gestor de equipos de red.
— Tipos de alarmas presentadas por los sistemas de comunicaciones.
— Alarmas de fallo de enlaces.
— Alarmas de fallo de equipo.
— Alarma de fallo de proceso.
— Alarmas de temperatura/humedad.
— Alarmas permanentes.
— Alarmas esporadicas.
Reglas de correlacién de alarmas.
— Filtrado.
— Agrupacion de alarmas.
— Enraizamiento de alarmas a causa raiz.
Tipos de mapas de red y métodos de interconexion de las herramientas de
gestion de fallos de cada uno de los sistemas con los mapas de red.
— Representacion topologica de la red
— Representacion de los equipos de red y los elementos que lo componen.
Interfaces y agentes estandarizados para interconexién de los sistemas de
gestion.

. Procedimientos de diagnéstico y resolucion de incidencias de alarmas en

redes y servicios de comunicaciones

— Tipos de alarmas mas frecuentes presentadas por los equipos de
comunicaciones.
— Relacionadas con los elementos de transmision.
— Relacionadas con los elementos de conmutacion.
— Relacionadas con las aplicaciones.

— Técnicas de diagnéstico, de localizacion y de causa de las alarmas.

— Herramientas de monitorizacion de alarmas en los sistemas de gestion.
— Herramientas comerciales.
— Herramientas especificas de cliente.

— Herramientas de configuracion de los equipos de comunicaciones en los
sistemas de gestion y otras posibles herramientas.
— Descubrimiento automatico de la topologia de la red.
— Gestion de inventario y configuracién de la red.
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— Gestion de MIBs.
— Gestion de direcciones de red.
— Herramientas especificas:
— Analizador de protocolos.
— Traceador de llamadas.
— Sondas de monitorizacion remota.
— Elaboracién de procedimientos de resolucion de incidencias en funcién de las
alarmas presentadas.
— ldentificacién de la incidencia:
— Recogida de eventos producidos, priorizados por categorias, fecha,
tipo de elemento, severidad, servicio afectado.
— Determinacion de la gravedad de la incidencia.
— Filtrado de la informacién.
— Determinacién de los sintomas.
— Correlacion de las alarmas presentadas.
— Identificacion del fallo.
— Procedimiento de actuacion.
— Acciones sobre los elementos de red.
— Generacion de reportes de incidencia.
— Escalar a la unidad responsable de resolucion final.
— Aislamiento del fallo.
— Resolucion del fallo.
— Comprobacién de la validez de la solucién en todos los subsistemas
importantes de la red.
— Registro y documentacion de la incidencia, con datos de la deteccion y
resolucién del problema.

UNIDAD FORMATIVA 2

Denominacién: ATENCION Y RESOLUCION DE RECLAMACIONES DE USUARIO.
Caddigo: UF1855

Duracion: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3.

Capacidades y criterios de evaluacién

C1: Resolver incidencias y reclamaciones de usuarios que afecten al servicio prestado
por la organizacion, siguiendo unas especificaciones dadas.
CE1.1 Identificar los sistemas en los que estan almacenados los datos de
usuarios de la organizacion, y los servicios que tiene contratados para comprobar
su existencia.
CE1.2 Distinguir si la incidencia o reclamacién del usuario es por fallo en la red
o por configuracién del terminal o de su acceso al servicio, teniendo en cuenta las
especificaciones técnicas de la misma.
CE1.3 Clasificar las distintas reclamaciones que puede denunciar un usuario,
teniendo en cuenta los servicios que se pueden ofrecer.
CE1.4 Describir las caracteristicas y funcionalidades de los terminales de acceso
a los servicios prestados por las redes de comunicaciones.
CE1.5 Realizar el tratamiento de una incidencia o reclamacién de un servicio
ofrecido a clientes, segun unas especificaciones dadas:
— Registrar la incidencia o reclamacion para proceder a su tratamiento.
— Verificar que el cliente tiene el servicio contratado.
— Comprobar la posible relacion entre la incidencia o reclamacion y las alarmas
presentadas en la red.
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— Resolver la incidencia aplicando los procedimientos establecidos.
— Documentar el proceso de resolucion.

Contenidos

1. Supervision del servicio en redes de comunicaciones

— Tiposde servicio ofrecidos por el operadorenfuncién de lared de comunicaciones
y de la tecnologia.
— Servicios de voz.
— Servicios de datos.

— Arquitectura global de prestacion de servicios en funcién del tipo de red.
— Equipos utilizados en la prestacion de los servicios.
— Plataformas de servicios.
— Elementos de gestion y administracién de los servicios.

— Modelo de supervision del servicio.
— Componentes de la arquitectura fisica.
— Sistemas de operaciéon (OS).
— Redes de comunicacion de datos (DCN).
— Estaciones de trabajo (WS).
— Dispositivos de mediacion (MD).
— Elementos de red (NE).
— Adaptadores (QA).

— Tipos de supervision de redes.
— Supervision proactiva.
— Supervision reactiva.

2. Atencion de reclamaciones y consultas de clientes.
— Gestion y tratamiento de incidencias o reclamaciones de un servicio ofrecido
a clientes.
— Registro.
Verificacion.
Correlaciéon con alarmas de la red.
Resolucién de la incidencia o reclamacion.
— Documentacién del proceso de resolucion.
— Procedimientos de correlacidon de reclamaciones de clientes con alarmas en la
red de comunicaciones.
— Determinacién de causa raiz.
— Enraizamiento jerarquico de reclamaciones.

3. Herramientas para la gestion de incidencias y reclamaciones.

— Herramientas de gestion de datos de cliente y servicios contratados.
— Arquitectura.
— Configuracion.

— Herramientas de gestién de datos de inventario y asignacion.
— Bases de datos de inventario.
— Bases de datos de configuracién.

— Tipos y modelos de terminales de acceso a los servicios prestados sobre la red.
— Sistema Operativo.
— Prestaciones.

UNIDAD FORMATIVA 3
Denominacion: SEGUIMIENTO Y CONTROL DE INCIDENCIAS.

Cédigo: UF1856

Duracién: 80 horas
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Referente de competencia: Esta unidad formativa se corresponde con la RP4.

Capacidades y criterios de evaluacion

C1: Describir las herramientas de gestién de incidencias y realizar el seguimiento de
incidencias de alarmas y reclamaciones, siguiendo especificaciones dadas.

CE1.1 Explicar las caracteristicas y funcionalidades de las herramientas de

gestion y seguimiento de incidencias como medio para registrar y delegar las

incidencias derivadas de alarmas y reclamaciones, y controlar los acuerdos de
nivel de servicio.

CE1.2 Describir los procedimientos de configuracién y mantenimiento de las

herramientas de seguimiento de incidencias derivadas de alarmas y reclamaciones,

teniendo en cuenta especificaciones técnicas de la herramienta.

CE1.3 Reconocer lainformacién que puede ser extraida de esta herramienta con

el objeto de poder hacer seguimiento de las incidencias y del tiempo de atencion

dedicado a cada una de ellas.

CE1.4 Explicar las funciones de cada uno de los departamentos que existen en

la empresa de comunicaciones para asignar la incidencia producida en la red al

departamento correspondiente.

CE1.5 Realizar el seguimiento de incidencias detectadas en la red de

comunicaciones, siguiendo especificaciones dadas:

— lIdentificar y acceder a la herramienta de gestion de incidencias.

— Configurar la herramienta para su acceso.

— Registrar la incidencia, con la informacién de la que se disponga en un primer
analisis.

— Asignar la accién al departamento responsable.

— Realizar cambio de estado de la incidencia, con el objeto de chequear los
diferentes estados por los que puede estar una alarma registrada (abierta,
verificacion, atencion, rechazada, resuelta, escalada, cerrada...).

— ldentificar y vigilar los SLAs utilizando la herramienta.

— Obtener informes y partes periddicos sobre el volumen de fallos de la red, el
tiempo de resolucién, eltiempo de dedicacion de cada uno de los departamentos
involucrados en los procesos de resolucién y deteccion de fallos repetitivos.

CE1.6 Interpretar la documentacién inherente a las herramientas, incluso si esta

editada en la lengua extranjera de uso mas frecuente en el sector, utilizadndola de

ayuda.

Contenidos

1. Procedimientos de seguimiento de incidencias de alarmas y reclamaciones
en redes de comunicaciones
— Herramientas de gestion de incidencias.
— Procedimiento de apertura de una incidencia o reclamacion.
— Procedimiento de asignacion de unidad responsable de resolucion.
— Procedimiento de cierre de una incidencia o reclamacion.
— Herramientas que permitan la coordinacién de tareas entre departamentos
— Procedimiento de consulta del estado de cada uno de los problemas
abiertos.
— Procedimiento de reasignacion de unidad responsable para el paso de
responsabilidad de la atencién del problema a otro departamento.

2. Procedimientos de elaboracidon de informes de seguimiento que permitan
recoger el tiempo de resolucion de las alarmas y reclamaciones.
— Concepto de Acuerdo de Nivel de Servicio (SLA).
— Tipos de SLAs.
— Parametros de seguimiento de un SLA.
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— Procedimientos de asignaciéon de tiempos de resolucion a los departamentos
implicados.

— Procedimiento de obtencion de informes de cumplimento de SLAs.
— Tipos de informes
— Periodicidad de los informes.

Orientaciones metodolégicas

Formacion a distancia:

Duracion total en horas de las | N.° de horas maximas susceptibles de

Unidades formativas . . . ; .
unidades formativas formacion a distancia

Unidad formativa 1—- UF1854 90 50

Unidad formativa 2— UF1855 70 40

Unidad formativa 3— UF1856 80 40
Secuencia:

Las unidades formativas deberan superarse de forma correlativa.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompana este anexo.

MODULO FORMATIVO 2

Denominacién: RECONFIGURACION Y COORDINACION DE TRABAJOS SOBRE
LA RED DE COMUNICACIONES.

Coédigo: MF1217_3
Nivel de cualificacién profesional: 3
Asociado a la Unidad de Competencia:

UC1217_3: Realizar operaciones de configuracion y de control de la red de
comunicaciones.

Duracion: 240 horas

UNIDAD FORMATIVA 1
Denominacién: CONFIGURACION DE LA RED DE COMUNICACIONES.
Cédigo: UF1857

Duracién: 90 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP1.
Capacidades y criterios de evaluacién

C1: Identificar los servicios soportados por las redes de comunicaciones para evaluar
los impactos ante trabajos y actuaciones que se realicen en ella.
CE1.1 Describir la estructura jerarquica y funcional de las redes de
comunicaciones en funcion del ambito de aplicacién, las infraestructuras, la
tecnologia y los estandares utilizados.
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CE1.2 Explicarlas caracteristicas de cada uno de los sistemas de comunicaciones
y los elementos de que constan, teniendo en cuenta las tecnologias existentes en
el mercado.

CE1.3 Describir los tipos de subsistemas de acceso, conmutacion y transmision,
y explicar su funcionamiento teniendo en cuenta la tecnologia empleada.

CE1.4 Describir las funciones de sefalizacién en las redes de comunicaciones
de acuerdo a los estandares y sistemas normalizados existentes.

CE1.5 Describir los servicios que puede suministrar una red de comunicaciones
en funcion de las tecnologias existentes y de los sistemas de comunicacion de los
que esta compuesta.

CE1.6 Relacionar los sistemas de comunicaciones con los servicios que
proporciona para garantizar la prestaciéon de los mismos, de acuerdo a
especificaciones técnicas de los equipos de comunicaciones y las lineas de
transmision, y los detalles funcionales de los servicios que se prestan.

C2: Manejar las utilidades software proporcionadas por el sistema de gestion que
permiten conectarse a los equipos de comunicaciones de la red para realizar acciones
sobre ellos, siguiendo especificaciones dadas.

CE2.1 Identificar los comandos de sistema operativo que permitan ejecutar las

herramientas, scripts o sistemas de acceso a los equipos de comunicaciones, asi

como aquellos comandos que permitan la programacion de tareas y la conexion a

los elementos de la red.

CE2.2 Explicar la tecnologia de transmisién de la red de gestion, el tipo de

direccionamiento y los procedimientos de comprobacién de alcance al elemento

de red para asegurar la conexién remota a los equipos afectados.

CE2.3 Conectar con el sistema de gestion y realizar operaciones de ejecucion de

scripts y de recopilacion de ficheros enviados por los equipos de comunicaciones,

utilizando los comandos y herramientas del sistema operativo para resolver
incidencias:

— Conectar y abrir sesién en la maquina del sistema de gestion y reconocer el
shell o interfaz de usuario.

— Navegar por el sistema de directorios, identificando y gestionando permisos de
usuario y grupo, y realizar operaciones de creacion y gestion de directorios y
ficheros desde el directorio de usuario.

— Lanzar procesos en modo de ejecucion de fondo (background).

— Programar la ejecucion diferida de tareas (crontable).

— Realizar el seguimiento de los procesos del sistema de gestion mediante los
ficheros enviados por los equipos de comunicaciones.

— Generar nuevos scripts copiando otros y adaptandolos a la tarea requerida
utilizando un editor.

— Abrir sesién en otros equipos mediante conexién remota a través del protocolo
TCPI/IP.

— Realizar pruebas de conectividad con otras maquinas utilizando los comandos
y herramientas de TCP/IP.

CE2.4 |Interpretar la documentacion inherente a las herramientas, incluso si esta

editada en la lengua extranjera de uso mas frecuente en el sector, utilizandola de

ayuda.

C3: Identificar los parametros y las técnicas de restauracién del servicio de

comunicaciones, y aplicar cambios de configuracién y de conexionado en los sistemas

con el objeto de seguir prestando el servicio, siguiendo especificaciones técnicas.
CE3.1 Identificar los parametros de configuracion de los equipos de
comunicaciones que tienen que ver con la continuidad del servicio y su
restablecimiento teniendo en cuenta las especificaciones técnicas del servicio y
los equipos.
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CE3.2 Describir los procedimientos para la restauracién de los servicios de
comunicaciones identificando los equipos, sistemas y lineas de transmision
implicadas, segun especificaciones técnicas.

CE3.3 Explicar los sistemas de proteccidn de tréfico en la red de comunicaciones

(sistemas redundantes).

CE3.4 Describir las funcionalidades de las herramientas software de acceso

a los equipos de comunicaciones para realizar cambios en la configuracién de

parametros funcionales y en el conexionado en funcion de las especificaciones

técnicas de los equipos y de la posibilidad geogréfica de acceso.

CE3.5 Realizar cambios de configuraciéon para restablecer el servicio que se

presta sobre la red ante averia simulada de algun equipo o de alguno de sus

componentes, de acuerdo a especificaciones técnicas dadas:

— Identificar las modificaciones a realizar sobre la arquitectura, conexionado y
parametros de configuracion de los equipos de comunicaciones.

— Identificar las herramientas de acceso a los equipos afectados para realizar los
cambios en la configuracion.

— Identificar los departamentos de mantenimiento correspondientes y las
acciones a realizar si las modificaciones requieren desplazamiento.

— Realizar las modificaciones identificadas aplicando los procedimientos
indicados por la documentacion técnica para realizar cada una de esas
acciones.

— Realizar la verificacién de la restauracion del servicio y comprobar posibles
interacciones con otros servicios por los cambios realizados en la red.

— Documentar las operaciones realizadas y los cambios efectuados sobre la
configuracion inicial de acuerdo a formatos especificados.

Contenidos

1. Redes y servicios de las redes de comunicaciones
Redes de comunicaciones.
— Tipos.
— Topologias.
— Caracteristicas y prestaciones.
— Servicios ofrecidos por las redes de comunicaciones.
— Servicios de red.
— Servicios de cliente.
Funcionamiento de cada una de las redes en funcién de los estandares y de
la tecnologia.
— Establecimiento de llamadas.
— Establecimiento de contextos.
— Establecimiento de conexiones de datos.
— Circuitos virtuales.
— Circuitos permanentes.
Servicios finales y aplicaciones implementados sobre cada una de las redes.
— Servicios de voz.
— Servicios de datos.
Arquitectura global para la prestacion del servicio:
— Funcionamiento.
— Direccionamiento.
— Arquitectura de seguridad.
— Provisién del servicio.
— Servicio en itinerancia.
— Modos de handover.
— Modos de tarificacion.
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1. Gestidn de la configuracion de la red de comunicaciones
— El sistema de gestién de red.
— Caracteristicas y funcionalidades en la gestion de la configuracion.
— Moédulo de gestion de la configuracion:
— Cambios de parametros.
— Recogida de datos sobre la configuracion.
— Consistencia de los datos de configuracion.
— Actualizacion de la red.
— Carga remota de software.
— Aplicaciones de soporte a cambios hardware.
— Gestion de tareas y exploracion de la red.
— Recoleccion automatizada de datos sobre el inventario y estado de la red:
— Versiones software y hardware de los distintos equipos.
— \Versiones software de las aplicaciones
— Almacenamiento de los datos de configuracion.
— Bases de datos de inventario.
— Bases de datos de configuracién.
— Red de gestion.
— Arquitectura.
— Tipos.
— Direccionamiento.
— Pila de protocolos TCP/IP.
— Protocolos estandares SNMP, CMIP y CORBA.

2. Utilidades UNIX en el sistema de gestion de red
— Conexion y entorno de usuario en sistema operativo Unix.
— Sistema de ficheros de Unix.
— Comandos de gestion de ficheros y directorios.
— Permisos de usuario y grupos.
— Ejecucién de programas, modalidades:
— Ejecucién de fondo (background),
— Programacién de la ejecucién de tareas en diferido (cron table).
— Adaptacion de scripts mediante el uso de un editor de textos (vi).
— Protocolo TCP/IP en maquinas Unix:
— Direccionamiento IP.
— Puertos.
— Comandos.
— Protocolos Telnet, FTP.

3. Configuracion de los equipos de la red de comunicaciones
— Configuracion de los equipos de comunicaciones:
— Esquema funcional.
— Arquitectura.
— Procedimientos de configuracion de los equipos.
— Configuracion de la red de transporte.
— Configuracion de los equipos de sefializacion.
— Configuracion de los equipos de conmutacién de circuitos
— Configuracion de los equipos de la red de paquetes.
— Configuracion de las interfaces de conexién entre los diversos equipos que
conforman la red de comunicaciones.
— Medida de sefales de las interfaces, buses, cables y conectores.
— Teoria de colas para el reparto de carga.
— Herramientas de configuracién de los equipos de comunicaciones en los
sistemas de gestion.
— Sistemas redundantes.
— Procedimientos de restauracién de los servicios de comunicaciones afectados.
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— Gestion de la disponibilidad.

— Cambio en la configuracion de los recursos.

— Almacenamiento de los datos de configuracion.
— Bases de datos de inventario.
— Bases de datos de configuracion.

UNIDAD FORMATIVA 2
Denominacién: CONTROL DE INVENTARIO DE RED.

Cédigo: UF1858

Duraciéon: 80 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP2.

Capacidades y criterios de evaluacién

C1: Identificar el sistema de inventario de la red y de los servicios que ofrece, y
mantenerlo utilizando herramientas propias de gestién de inventarios, siguiendo
especificaciones técnicas y funcionales.
CE1.1 Describir las funcionalidades y caracteristicas de un sistema de inventario
de red con objeto de reconocer los procedimientos de registro.
CE1.2 Relacionar los diferentes datos de red y de servicios que se quieren
registrar con los distintos campos de registro que contiene el sistema, y las
acciones que se pueden realizar con cada uno de ellos.
CE1.3 Definir las reglas de acceso de los usuarios al sistema de inventario para
garantizar seguridad en el tratamiento de los datos de acuerdo a especificaciones
dadas.
CE1.4 Interpretar los procedimientos de registro y comprobacién de los datos en
el sistema de inventario con el objeto de que la informacién contenida en él sea
fiable y esté actualizable.
CE1.5 Realizar el mantenimiento de la informacion del sistema de inventario
para tener los datos actualizados, de acuerdo a unas especificaciones dadas:
— Configurar el sistema de inventario siguiendo el procedimiento establecido.
— Crear los perfiles y los usuarios de acceso al sistema.
— Registrar en el inventario los datos referentes a las conexiones: interfaces,
tarjetas, canales y lineas.
— Registrar los datos de los servicios implementados en la red.
— Registrar todas las modificaciones que se realizan sobre los equipos de la red
que prestan servicios.
— Comprobar que los datos contenidos en el sistema de inventario se encuentran
actualizados.
— Documentar las tareas realizadas segun formatos especificados.
CE1.6 Interpretar la documentacion inherente a las herramientas, incluso si esta
editada en la lengua extranjera de uso mas frecuente en el sector, utilizandola de
ayuda.

Contenidos

1. Técnicas de inventario de servicios de comunicaciones
— Herramientas software de inventario.
— Arquitectura.
— Sistema de almacenamiento de la informacion,
— Acceso de los usuarios.
— Perfiles de acceso a la herramienta.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135632

— Mecanismos de mantenimiento y de copias de seguridad.
— Procedimientos de registro de los servicios y de los componentes de la red
sobre los que se implementan.

UNIDAD FORMATIVA 3
Denominaciéon: SEGUIMIENTO Y CONTROL DE TRABAJOS EN RED.
Cédigo: UF1859

Duracién: 70 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP3.

Capacidades y criterios de evaluacién

C1: Identificar las especificaciones, detalles y ambito de los trabajos y actuaciones
sobre la red de comunicaciones, y realizar su coordinacion y seguimiento de acuerdo
unas especificaciones dadas.

CE1.1 Describir los tipos de trabajos y actuaciones a realizar sobre la red de

comunicaciones de forma programada.

CE1.2 Identificar los servicios afectados ante la realizacion de los trabajos o

actuaciones con el objeto de valorar el impacto del trabajo.

CE1.3 Planificar el orden de los trabajos cuando coinciden en el tiempo con el

objeto de evitar inconsistencias y fallos en la red.

CE1.4 Describir las funcionalidades y caracteristicas de herramientas software

de registro y planificacién de trabajos en red, en funcién de sus especificaciones

técnicas.

CE1.5 Coordinarla ejecucion de trabajos sobre la red, siguiendo especificaciones

dadas:

— Identificar los elementos y los servicios afectados en el trabajo a ejecutar.

— Utilizar las herramientas software de planificacién de trabajos sobre la red.

— Interpretar la documentacién inherente a las herramientas, incluso si esta
editada en la lengua extranjera de uso mas frecuente en el sector, utilizandola
de ayuda.

— Autorizar la ejecucion de los trabajos.

— Aplicar los planes de contingencias previstos antes situaciones de fallo

— Desactivar las notificaciones de fallos de los equipos afectados.

— Realizar los procesos de recuperacién del servicio una vez ejecutado el trabajo.

— Documentar las tareas realizadas segun formatos especificados.

Contenidos

1. Procedimientos de control de trabajos sobre la red de comunicaciones
— Clasificacion de trabajos y actuaciones realizadas sobre los sistemas de
comunicaciones.
— Determinacion del riesgo del trabajo.
— Asignacion de grado de severidad de los trabajos.
— Por el grado de dificultad.
— Por el numero de servicios y clientes potenciales de ser afectados.
— Por el tiempo de parada de los equipos o afectacion del servicio.
— Planificacion de tiempos y relacion de fases de los trabajos.
— Trabajos en serie.
— Trabajos en paralelo.
— Planes de contingencia.
— Plan de contingencia parcial.
— Plan de contingencia total.
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— Seguimiento de la realizacion de los trabajos.
— Puntos de control.
— Determinacién del momento de terminacién de los trabajos.
— Procedimiento de marcha atras en caso de imposibilidad de garantizar el
servicio.

2. Herramientas software de registro y programacion de los trabajos.
— Arquitectura y funcionalidades de las herramientas de registro de los trabajos.
— Arquitectura y funcionalidades de las herramientas de registro de los trabajos.
— Gestion de trabajos.
— Creacion de un nuevo registro de trabajo programado.
— Cierre de un registro de trabajo programado.
— Modificacion y anulacién de un trabajo programado.
— Verificacién de copias de seguridad, de mecanismos de restauracion.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracion total en horas de las N.° de horas maximas susceptibles de
Unidades formativas ; ) . . .
unidades formativas formacion a distancia
Unidad formativa 1—- UF1857 90 50
Unidad formativa 2— UF1858 80 30
Unidad formativa 3— UF1859 70 30

Secuencia:
Las unidades formativas deberan superarse de forma correlativa.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 3

Denominacion: GESTION DE LA CALIDAD DE LOS SERVICIOS SOPORTADOS
POR LA RED DE COMUNICACIONES.

Codigo: MF1218 3
Nivel de cualificacién profesional: 3

Asociado a la Unidad de Competencia:

UC1218_3 Gestionar la calidad de los servicios soportados sobre la red de
comunicaciones.

Duracion: 120 horas

UNIDAD FORMATIVA 1

Denominacién: MONITORIZACION DEL RENDIMIENTO DE LARED Y CALIDAD DE
LOS SERVICIOS.

Cédigo: UF1860

Duracion: 40 horas

cve: BOE-A-2011-19503
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Capacidades y criterios de evaluacién
C1: Identificar los parametros de mediciébn del rendimiento de una red de
comunicaciones, y monitorizar el nivel de calidad de los servicios que presta siguiendo
especificaciones técnicas y funcionales.
CE1.1 Explicar los fundamentos de la medida del rendimiento de la red con el
objeto de realizar una monitorizacion de la calidad de los servicios prestados sobre
dicha red.
CE1.2 Describir los sistemas y herramientas de medida del rendimiento de
una red de comunicaciones, para clasificar las métricas de calidad disponibles,
teniendo en cuenta especificaciones técnicas.
CE1.3 Explicar las técnicas de monitorizacién y medida efectuadas por los
sistemas o herramientas de gestién de rendimiento, para conocer el estado de
uso de la red y de los servicios.
CE1.4 Describir los procedimientos de monitorizaciéon de rendimiento de la red
de comunicaciones en funcién de la tecnologia y el estandar de los sistemas de
comunicaciones.
CE1.5 Describir los diferentes tipos de formato de fichero de estadisticas con el
objeto de aplicar el método o procedimiento mas adecuado para consultarlo.
CE1.6 Relacionar las métricas de calidad usadas para medir el rendimiento de la
red con los sistemas que forman parten de la red de comunicaciones.
CE1.7 Interpretar la informacion procedente de los sistemas de gestion del
rendimiento para evaluar los niveles de calidad.
CE1.8 Monitorizar la calidad de los servicios de una red de comunicaciones para
asegurar su rendimiento, siguiendo unas especificaciones dadas:
— ldentificar las métricas de calidad a aplicar.
— Utilizar la herramienta de gestion del rendimiento para chequear las métricas.
— Monitorizar los contadores estadisticos que conforman las métricas de calidad.
— Reportar los resultados del chequeo a los departamentos correspondientes en
caso de detectar valores por encima de los establecidos, con el objeto de que
las circunstancias ocurridas para tener esos valores no vuelvan a reproducirse.
— Interpretar lainformacion procedente de los sistemas de gestion del rendimiento
en su uso en la monitorizacién de la calidad.
— Documentar los procesos realizados segun formatos especificados.
CE1.1 Interpretar la documentacion inherente a las herramientas, incluso si esta
editada en la lengua extranjera de uso mas frecuente en el sector, utilizandola de
ayuda.
Contenidos
1. Procedimientos de monitorizacion del rendimiento de una red de
comunicaciones
— Tipos de contadores disponibles en los equipos de comunicaciones.
— Medidas de calidad.
— Parametros de Nivel de Servicio extremo a extremo.
— Parametros de Nivel de Servicio generales.
— Acuerdos de Nivel de Servicio (ANS).
— Objetivos (informativos).
— Medidas de trafico.
— Significado y tipos de métricas de calidad estandarizadas para la medida de
calidad de una red de comunicaciones. o
— Meétricas relacionadas con el Centro Atencién al Cliente (CAC). 8
— Tiempo Medio Espera. <
— Tiempo Medio Respuesta. §
— Tiempo Medio Despacho/Resolucion. N
— Numero de llamadas atendidas por servicio. 3
— Numero de avisos abiertos por servicio y tipo (provision o reposicion). g
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— Nudmero de avisos cerrados por servicio y tipo (provisiéon o reposicion).
— Ratio tiquets / llamadas por servicio.

— Llamadas emitidas por servicio.

— Llamadas abandonadas.

— Llamadas atendidas en 10 segundos.

— Plazo de entrega de informes del servicio de CAC.

— Interacciones Completadas en CAC.

— Tiempo maximo para volver a llamar al usuario con el estado de

incidencias.

— Provisiones/Reposiciones con cierre formal e informaciéon en maximo

2 horas después de la solucion.

— Meétricas relacionadas con la Operacién de Red:
— Numero de reposiciones atendidas (desde CAC).
— Numero de reposiciones atendidas (no desde CAC).
— Numero de provisiones atendidas (desde CAC).
— Numero de provisiones atendidas (no desde CAC).
— Porcentaje de reposiciones/provisiones abiertas y cerradas en mes

€n Curso.

— Llamadas emitidas por servicio.

— Interacciones Completadas en Operacion.

— Interacciones despachadas correctamente en Operacion.

— Incidencias criticas detectadas proactivamente.

— Incidencias repetidas (diez incidencias mas repetidas) por servicio.
— Numero de problemas detectados y registrados por servicio.

— Problemas repetidos (diez problemas mas repetidos) por servicio.
— Numero de cambios registrados por servicio.

— Cambios rechazados por servicio.

— % de cambios implementados segun la planificacion.

— Paradas de servicios provocadas por cambios.

— % de activos inventariados en el sistema.

— % Elementos monitorizados.

— Numero de incidencias asociadas a falta de capacidad.

— % de servicios criticos de los que se hace seguimiento de la

disponibilidad

— Reiteracion de incidencias.
— Plazo de entrega de informes del servicio de Operacion.
— Meétricas relacionadas con el Control de Calidad y Control de Servicios.
— Plazo de entrega de informes de ANS.
— Plazo de entrega de informes de Operacion.
— Actualizacién de la documentacién operativa.
— Actualizacién continua del inventario.
— Frecuencia de actualizacion de la biblioteca de documentacion

operacional.

— Plazo de entrega de informes de seguimiento de actividad.
— Meétricas relacionadas con la Calidad percibida y satisfaccion del cliente.
— Grado de satisfaccion del responsable del servicio.
— Grado de satisfaccion de clientes internos.
— Grado de satisfaccion de clientes finales.
— Procedimientos de monitorizacion de la calidad de la red.
— Contratos y acuerdos de nivel de servicio y normativas de calidad del sector.
— Formatos de ficheros de estadisticas.

UNIDAD FORMATIVA 2

Denominacion:
RENDIMIENTO.

ADMINISTRACION DEL SISTEMA DE GESTION DEL

cve: BOE-A-2011-19503
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Cédigo: UF1861
Duracién: 40 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP2.

Capacidades y criterios de evaluacién

C1: Aplicar procedimientos de administracion de la herramienta o sistema de gestion
de rendimiento con el objeto de recoger, tratar y almacenar las métricas de calidad
y los contadores estadisticos de los equipos de comunicaciones, de acuerdo a unas
especificaciones técnicas y funcionales dadas.

CE1.1 Explicar las funcionalidades y caracteristicas de un sistema de gestion

de rendimiento en funcién de la tecnologia, tipo de red y el ambito geografico que

abarca.

CE1.2 Identificar los tipos de sistemas de gestion de rendimiento en funcién de la

tecnologia, del método de recogida de los contadores estadisticos de los equipos

de comunicaciones y del método de almacenamiento de dichos contadores y

métricas de calidad.

CE1.3 Identificar los parametros de configuracion del sistema de gestién de

rendimiento para programar la recepcion de los contadores estadisticos, su

tratamiento y almacenamiento.

CE1.4 Clasificar los diferentes tipos de contadores que se pueden activar en los

equipos en funcién del sistema de comunicaciones y de la tecnologia.

CE1.5 Relacionar los parametros de rendimiento que conforman la métrica de

calidad con los contadores disponibles en los equipos de comunicaciones en

funcion de la tecnologia, con el fin de activarlos.

CE1.6 Administrar las herramientas de gestion del rendimiento para asegurar

el tratamiento de los datos de los elementos de la red de comunicaciones, segun

unas especificaciones dadas:

— Configurar los parametros para la recepcion y tratamiento de contadores
estadisticos.

— Activar los contadores estadisticos en los equipos de comunicaciones
correspondientes.

— Configurar las métricas de calidad.

— Configurar el sistema para generar posibles alertas de deterioro en la prestacion
del servicio.

— Documentar los procesos realizados segun formatos especificados.

— Interpretar la documentacion inherente al sistema de gestion de rendimiento
para permitir su configuracion y el tratamiento de los contadores, incluso
si esta editada en la lengua extranjera de uso mas frecuente en el sector,
utilizandola de ayuda.

C2: Aplicar procedimientos de filtrado y extracciéon de informacion utilizando lenguajes
de consulta y herramientas especificas proporcionadas por el sistema de gestion de
rendimiento, para generar estadisticas que evaluen el nivel de calidad de los servicios.
CE2.1 Explicar las caracteristicas y funcionalidades de las herramientas de
consulta y extraccion de informacion del sistema de gestién de rendimiento.
CE2.2 Describir las caracteristicas del lenguaje que proporciona el sistema
de gestion con el fin de adaptar las extracciones de informacion ya existentes,
generando nuevas consultas que aumenten la funcionalidad del sistema de
gestion de rendimiento.
CE2.3 Extraery consultar informacion utilizando las herramientas y lenguajes de
consulta especificos del sistema de gestion de rendimiento:
— Seleccionar la herramienta a utilizar.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135637

CE

Identificar las sentencias del lenguaje de consulta que se utilizaran en la
extraccion de informacion.

Identificar las fuentes de informacién para la creacion de los procedimientos
de consulta y extraccion.

Crear procedimientos que permitan copiar y adaptar consultas para la
recuperacion de la informacion.

Recuperar y archivar procedimientos de consultas y extraccién previamente
establecidos para explotar la informacién del sistema.

Documentar los procesos realizados segun formatos especificados.
2.4 Interpretar la documentacion inherente a las herramientas, incluso si esta

editada en la lengua extranjera de uso mas frecuente en el sector, utilizdndola de
ayuda.

Contenidos

1. Sistema de gestion de rendimiento

Arquitectura del sistema de gestidon de rendimiento.

Requisitos de un sistema de gestién de rendimiento de red.

Requisitos de un sistema de gestién de rendimiento de red.

— Establecimiento de objetivo de prestaciones de QoS.

— Comprobacién de prestaciones de QoS.

— Establecimiento de objetivos de prestaciones de red.

— Comprobacién de prestaciones de red.

— Criterios de calidad de servicio del cliente.

— Comprobacién de prestaciones de Elementos de Red.

— Comprobacién de Integridad de Datos.

Interfaces de interconexion con sistemas de gestion de rendimiento asociados
a los sistemas de comunicaciones.

Activacién y desactivacion de contadores.

Herramientas disponibles y métodos utilizados.

Métodos de recopilacion de las medidas.

Transferencia de medidas.

Formatos de los ficheros de medidas.

Conceptos de granularidad, niumeros de medidas en ficheros, tiempo de
recogida de los datos estadisticos.

Almacenamiento de medidas.

Procedimientos de gestién para el procesado y almacenamiento de las
medidas.
Herramientas comerciales disponibles para la gestion del rendimiento.

2. Métodos de extraccion de informacion estadistica en el sistema de gestion

de

UNIDA

rendimiento

Almacenamiento de los datos.

Lenguajes de consulta del sistema de gestion de rendimiento.
Herramientas graficas de consulta de informacion estadistica.

D FORMATIVA 3

Denominacion: INFORMES DE CALIDAD DE RED Y SERVICIOS SOPORTADOS.

Codigo: UF1862

Duracion: 40 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3.

cve: BOE-A-2011-19503
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Capacidades y criterios de evaluacién

C1: Identificar las herramientas software de creacién y publicacién de informes
especificas del sistema de gestion, y elaborar y publicar informes de calidad de la red
y de los servicios, segun necesidades especificadas.
CE1.1 Identificar las fuentes de datos disponibles en los sistemas de gestion de
rendimiento en funcién de la tecnologia de comunicaciones.
CE1.2 Determinar los medios de extraccion de la informacién disponibles en
el sistema de gestién y su correlacion con informacién procedentes de fuentes
externas para la elaboracién de los informes solicitados.
CE1.3 Describir las funcionalidades de las herramientas de publicacion de
informes especificas para la comunicacion de los mismos segln especificaciones
funcionales.
CE1.4 Identificar los procedimientos de publicacion y administracion de informes
segun el formato y tipo de informacién para permitir su distribucién segun disefio
especificado.
CE1.5 Elaborar informes de calidad de la red y de los servicios segun unas
especificaciones dadas:
— Relacionar la informacion solicitada con las fuentes de datos disponibles en
los sistemas de gestién de rendimiento en funcion de la tecnologia.
— Seleccionar la herramienta para la extraccién de datos.
— Extraer y combinar los datos utilizando la herramienta de tratamiento de
estadisticas.
— Realizar el disefio del informe utilizando herramientas de presentacién de
datos y elaboracién de graficas.
— Publicar el informe utilizando las herramientas especificadas.
— Documentar los procesos realizados segun formatos especificados.
CE1.6 Interpretar la documentacion inherente a las herramientas, incluso si esta
editada en la lengua extranjera de uso mas frecuente en el sector, utilizandola de
ayuda.

Contenidos

1. Informes de calidad de la red de comunicaciones
— Disefio de informes.
— Métodos de presentaciéon de informes.
— Informes web: acceso, presentacion, actualizacion.
— Informes supervisiéon del trafico de voz, de sefalizacién, trafico de transporte.
— Informes de utilizacion de servicios.

— Interpretacion de los resultados de los informes, en funcidbn de eventos
externos.

— Herramientas de publicacion de informes.

Orientaciones metodologicas

Formacion a distancia:

Uni . Duracioén total en horas de las | N.° de horas maximas susceptibles de
nidades formativas R . I . .

unidades formativas formacion a distancia
Unidad formativa 1- UF1860 40 20
Unidad formativa 2— UF1861 40 20
Unidad formativa 3— UF1862 40 20

Secuencia:

Las unidades formativas deberan superarse de forma correlativa.

cve: BOE-A-2011-19503
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Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO DE PRACTICAS PROFESIONALES DE GESTION Y SUPERVISION DE

ALA

RMAS EN REDES DE COMUNICACIONES.

Cédigo: MP0393

Duracioén: 80 horas

Capacidades y criterios de evaluacion

C1: Participar en la monitorizacion de las redes de comunicaciones y de los servicios
implementados , asi como en la realizacién de operaciones de configuracion y control

dedi
los p

C2:

chas redes y gestionando la calidad de los servicios soportados, de acuerdo con
rocedimientos establecidos en la empresa.

CE1.1 Interpretar, entre otras, la documentacion técnica empresarial asociada
a: especificaciones técnicas de los equipos de comunicaciones; arquitectura
de la red; normativa, reglamentacion y estandares; criterios de calidad de la
organizacion; acuerdos de nivel de servicio de la organizacion (SLAs); sistemas
de gestion de red y de las herramientas de monitorizacion; configuracion de la
red; herramientas de gestidon de incidencias y de flujo de alarmas.

CE1.2 Monitorizar la red de comunicaciones y de los servicios implementados
de acuerdo con los procedimientos empresariales establecidos.

CE1.3 Colaborar en las operaciones de configuracion y control de la red de
comunicaciones, siguiendo los procedimientos establecidos por la organizacion.
CE1.4 Gestionar la calidad de los servicios soportados por la red de
comunicaciones, siguiendo los procedimientos empresariales establecidos.
CE1.5 Documentar el trabajo realizado de acuerdo con las prescripciones y
procedimientos empresariales.

Participar en los proceso de trabajo de la empresa, siguiendo las normas e

instrucciones establecidas en el centro de trabajo.

CE2.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.

CE2.2 Respetar los procedimientos y normas del centro de trabajo.

CE2.3 Emprender con diligencia las tareas segun las instrucciones recibidas
tratando de que se adecuen al ritmo de trabajo de la empresa.

CE2.4 Integrarse en los procesos de produccién del centro de trabajo.

CE2.5 Utilizar los canales de comunicacion establecidos.

CE2.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos

1. Gestidn y supervision de alarmas en redes de comunicaciones.

Sistemas de gestion de los sistemas de comunicaciones utilizados por la
empresa.

El mapa de red de los sistemas de comunicaciones .

Equipos y herramientas empresariales para la comprobacién de servicios.
Inventario de los servicios y de conexiones.

Normas y criterios de calidad definidos por la organizacion.

Herramientas utilizadas en los distintos procedimientos empresariales.

cve: BOE-A-2011-19503
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— Procedimientos empresariales de monitorizacion de la red de comunicaciones
y servicios implementados.

— Procedimientos empresariales de configuracién y control de la red de
comunicaciones.

— Procedimientos empresariales de gestion de la calidad de los servicios
soportados por la red de comunicaciones.

2. Integraciéon y comunicacion en el centro de trabajo

— Comportamiento responsable en el centro de trabajo.

— Respeto a los procedimientos y normas del centro de trabajo.

— Interpretacién y ejecucién con diligencia las instrucciones recibidas.

— Reconocimiento de los canales de comunicacién establecidos en el centro de
trabajo.

— Adecuacioén al ritmo de trabajo de la empresa.

— Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccion del medio ambiente.

IV. PRESCRIPCIONES DE LOS FORMADORES

Médulos o _ *Exp_eriencia p'rofe_sional
) Acreditacion requerida requerida en el ambito de la
Formativos : )
Unidad de competencia
MF1216_3: e Licenciado, Ingeniero, Arquitecto o el titulo 2 afios
Monitorizacién de de grado correspondiente u otros titulos
la red de equivalentes
comunicacionesy |e Diplomado, Ingeniero Técnico, Arquitecto
resolucion de Técnico o el titulo de grado correspondiente u
incidencias otros titulos equivalentes
MF1217_3: e Licenciado, Ingeniero, Arquitecto o el titulo 2 afios
Reconfiguracion y de grado correspondiente u otros titulos
coordinacion de equivalentes
trabajos sobre la e Diplomado, Ingeniero Técnico, Arquitecto
red de Técnico o el titulo de grado correspondiente u
comunicaciones. otros titulos equivalentes
MF1218 3: e Licenciado, Ingeniero, Arquitecto o el titulo 2 anos
Monitorizacién del de grado correspondiente u otros titulos
rendimiento de la equivalentes
red y calidad de e Diplomado, Ingeniero Técnico, Arquitecto
los servicios. Técnico o el titulo de grado correspondiente u
otros titulos equivalentes

* En los ultimos cinco afios.

V. REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo
15 alumnos 25 alumnos
Aulade Informatica. . ............... ... .. .... 60 75
Espacio Formativo M1 M2 M3
Aula de Informética. . . .................. X X X

cve: BOE-A-2011-19503
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Espacio Formativo Equipamiento
— PCs instalados en red y conexion a Internet.
— Armario de cableado con paneles de parcheado y
dispositivos de conexion a red: concentradores,
conmutadores, encaminadores, etc.
— Software de base y de red.
— Sistema operativo Unix.
— Software ofimatico, herramientas internet.
— Software de seguridad y antivirus.
— Sistema de gestion de los sistemas de comunicaciones.
— Equipos y herramientas para la comprobacion de
servicios.
— Herramientas de inventario.
— Herramientas software de gestién de incidencias.
Herramientas de monitorizacién de alarmas. Herramientas
de flujo para el seguimiento de alarmas.
— Herramientas de control de trabajos en red.
— Herramientas software de gestién de incidencias.
Aula de Informética — Herramientas software de gestién de rendimiento y de
alarmas.
— Herramientas y lenguajes de consulta del sistema de
gestion de rendimiento.
— Herramientas de tratamiento de las estadisticas a nivel
de red de los equipos de comunicaciones.
— Herramientas de elaboracion de informes de calidad.
— Herramientas software de programacion.
— Cafion de proyeccion.
— Rotafolios.
— Pizarra.
— Material de aula.
— Mesa y silla para el formador.
— Mesas y sillas para alumnos.
— Mobiliario auxiliar para el equipamiento de aula.
* El equipamiento y el software correspondiente deberan
estar actualizados.
No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.
Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.
El nimero de unidades que se deben disponer de los utensilios, maquinas vy
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.
En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.
ANEXO X 3
o
I. IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD S
<<
Denominacién: Administracion y disefio de redes departamentales §
Cédigo: IFCT0410 3
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Familia profesional: Informatica y comunicaciones
Area profesional: Sistemas y telematica

Nivel de cualificaciéon profesional: 3
Cualificacion profesional de referencia:

IFC081_3 Administracion y disefio de redes departamentales (RD 295/2004, de 20 de
febrero)

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UC0228_3: Disefiar la infraestructura de red telematica.UC0229 3: Coordinar
la implantacién de la infraestructura de red telematica.UC0230_3: Administrar la
infraestructura de red telematica.

Competencia general:

Disefiar la arquitectura de comunicaciones de un entorno de complejidad media o baja,
supervisar su implantacién siguiendo el proyecto y administrar el sistema resultante,
proporcionando la asistencia técnica necesaria

Entorno Profesional:

Ambito profesional:

Desarrolla su actividad profesional en los siguientes ambitos:

— Pequefias y medianas empresas que disefian e instalan redes telematicas.

— Por cuenta propia en el disefio e instalacién de redes telematicas.

— En empresas o entidades medianas o grandes, como parte del equipo de
administracion y mantenimiento de redes corporativas.

Sectores productivos:

Esta presente en los sectores donde se desarrollan procesos de: Disefio y desarrollo

de sistemas de comunicacién e instalaciones asociadas.

— Mantenimiento de redes telematicas.

— Instalacién de redes telematicas.

— Uso de una red corporativa como soporte del proceso de negocio en cualquier
sector empresarial.

Ocupaciones o puestos de trabajo relacionados:

2723.1014 Disenador de red

2721.1018 Administrador de sistemas de redes

Administrador de sistemas telematicos. Administrador de redes y comunicaciones.
Técnico de redes locales y telematica. Supervisor de instalacion de redes. Técnico en
disefio de redes telematicas.

Duracion de la formacion asociada: 610 horas

Relacion de médulos formativos y de unidades formativas:

MF0228_3: (Transversal) Disefio de redes telematicas (200 horas)

e UF1869: Analisis del mercado de productos de comunicaciones (90 horas)
e UF1870: Desarrollo del proyecto de la red telematica (80 horas)

e UF1871: Elaboracion de la documentacion técnica (30 horas)

MF0229 3: Gestion de la implantacion de redes telematicas (120 horas)

cve: BOE-A-2011-19503
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UF1877: Planificacion de proyectos de implantacién de infraestructuras de redes
telematicas (50 horas)
UF1878: Ejecucion de proyectos de implantacion de infraestructuras de redes
telematicas (70 horas)

MF0230_3: Administracion de redes telematicas (210 horas)

UF1879: Equipos de interconexion y servicios de red (70 horas)
UF1880: Gestion de redes telematicas (90 horas)
UF1881: Resolucion de incidencias en redes telematicas (50 horas)

MP0396: Mdédulo de practicas no laborales de administracién y disefio de redes
departamentales (80 horas)

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD

Unidad de competencia 1

Denominacién: DISENAR LA INFRAESTRUCTURA DE RED TELEMATICA.

Nivel: 3

Cédigo: UC0228_3

Realizaciones profesionales y criterios de realizacion

RP1: Determinar la configuracion topolégica de interconexién de equipos en red que
responda adecuadamente a las necesidades del proyecto.

CR1.1 Las especificaciones del sistema recogen con precision los requerimientos
y prestaciones funcionales, técnicas y de costes.

CR1.2 Latopologia del sistema se determina mediante la eleccion de un modelo de
referencia estandar que satisfaga los requerimientos de las aplicaciones que se van
a utilizar (tiempo de respuesta, calidad de servicio, esquema de direccionamiento,
volumen de datos a transferir, distancias, accesos a otras redes, etc).

CR1.3 Los elementos de comunicacion se valoran teniendo en cuenta la
infraestructura existente y el estado de la tecnologia en el presente asi como su
posible evolucion a corto y medio plazo.

CR1.4 Latopologiay elementos de lared se eligen de acuerdo con los requisitos
de accesibilidad, confidencialidad e integridad requeridos por el usuario y la
normativa vigente.

RP2: Analizar las posibilidades de conectividad de los equipos de comunicaciones del
mercado a fin de integrarlos en un proyecto de infraestructura de redes telematicas.

CR2.1 Las caracteristicas y especificaciones de los equipos de comunicaciones
se identifican para determinar su idoneidad para el disefio de redes.

CR2.2 La documentacién técnica se interpreta con correccién tanto si se
encuentra editada en castellano, en la lengua propia de la comunidad autbnoma o
en el idioma técnico de uso habitual.

CR2.3 Los diferentes medios fisicos de transmision se diferencian por sus
caracteristicas técnicas y su idoneidad de uso para los diferentes tipos de redes.
CR2.4 Los requerimientos ambientales de los equipos de comunicaciones
(superficie ocupada, consumo eléctrico, disipacion calérica, etc.) se contrastan
con las posibilidades de la instalacion.

CR2.5 Las condiciones de contratacion y servicio de los medios de acceso
basico a redes publicas ofertadas por las operadoras de telecomunicaciones se
revisan e incluyen en las especificaciones del disefio de redes.

CR2.6 Las prestaciones y caracteristicas de los productos hardware de
comunicaciones y los productos software analogos routers, concentradores,
conmutadores, servidores vpn -redes privadas virtuales-, cortafuegos, etc.) se
conocen y comparan de cara a su inclusién en el disefio de la red.
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CR2.7 La implantacion de productos software de comunicaciones es evaluada
sobre distintas plataformas y sistemas operativos.

RP3: Determinar la configuracion fisica de interconexién de equipos en red mediante
la seleccién de los equipos, dispositivos y software mas adecuados a las necesidades
del proyecto.

CR3.1 La ubicacién de los equipos y dispositivos de red tiene en cuenta las

condiciones de ergonomia, seguridad y aprovechamiento del espacio disponible.

CR3.2 Los componentes software de la infraestructura de red se eligen de

acuerdo con los requerimientos del sistema y con las prestaciones requeridas por

las aplicaciones y especificadas previamente.

CR3.3 El sistema de cableado y el tipo de soporte utilizado para la red local se

determina en funcion de las distancias existentes entre los distintos nodos del

sistema, la velocidad necesaria para la transmisién de los datos y las condiciones
ambientales.

CR3.4 Los equipos y dispositivos de la red se seleccionan de acuerdo con los

siguientes criterios:

— Lacondicién de homologacién de los mismos, tanto interna como externamente,
proponiendo para su homologacién interna aquellos elementos cuya utilizacion
sea imprescindible.

— El cumplimiento de las condiciones técnicas y econdémicas prescritas.

— La garantia de suministro y su disponibilidad en los plazos concertados

CR3.5 Los croquis y diagramas de bloques del sistema reflejan con precision la
estructura del sistema y los distintos elementos que lo componen.

RP4: Elaborar o supervisar la elaboracién de la documentacién técnica necesaria para

la ejecucion de la instalacion de la red de datos y su posterior mantenimiento.
CR4.1 La memoria descriptiva de la instalacion explica con precision las
caracteristicas y ambito de aplicacion de la misma.
CR4.2 La documentacién técnica incluye los esquemas y planos de conjunto y
de detalle necesarios, utilizando la simbologia y presentacién normalizadas.
CR4.3 La relacion de materiales, equipos y dispositivos se realiza utilizando la
codificacion normalizada y garantizando su adquisicién interna y/ o externa.
CR4.4 Los planos constructivos de la instalacion recogen con suficiente
precision las caracteristicas de los equipos para su implantacion (dimensiones
fisicas, localizaciéon de dispositivos y tarjetas, identificacion codificada de e/ s y de
cableados, etc.).
CR4.5 EI software de red y los programas de comunicacién del sistema
estan suficientemente documentados y permiten la implantacién y el posterior
mantenimiento de las funciones de los mismos.
CR4.6 La documentacién técnica se ajusta a los estandares de la organizacion
y contiene los capitulos necesarios para la instalacién y el mantenimiento del
sistema, incluyendo:
— Proceso que hay que seguir en la puesta en servicio.
— Pruebas y ajustes que hay que realizar en el proceso de puesta en marcha del

sistema.

— Paradmetros que se deben verificar y ajustar.
— Margenes estables de funcionamiento.
— Pautas para la realizacién del mantenimiento preventivo del sistema

Contexto profesional

Medios de produccién

Instrumentos para la realizacion de esquemas de instalaciones (programas de
CAD/ CAM/ CAE). Documentacién técnica de fabricantes, en soporte impreso o
electrénico. Herramientas de planificacion de proyectos. Configuradores de servicios
de comunicaciones de operadoras.
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Productos y resultados
Disefio de redes: planos y diagramas de bloques. Memoria de componentes. Pautas
de mantenimiento de infraestructura de red. Directrices de verificacion y pruebas de
componentes y equipos.

Informacioén utilizada o generada

Politica de seguridad de infraestructura de comunicaciones. Manuales de instalacion,
referencia y uso de equipos de comunicaciones. Informacion sobre redes locales y
de area extensa y sistemas de comunicacion publicos y privados. Informacién sobre
equipos y software de comunicaciones. Normativa, reglamentacion y estandares
(ISO, EIA, UIT-T, RFC-IETF). Documentacion técnica de proyectos e instalaciones de
comunicaciones. Manuales de tiempos y precios de instalaciones de comunicaciones.

Unidad de competencia 2

Denominacion: Coordinar la implantacion de la infraestructura de red telematica.
Nivel: 3

Codigo: UC0229_3

Realizaciones profesionales y criterios de realizacién

RP1: Controlar la implantacion y el mantenimiento de redes de datos comprobando
que se cumplen la planificacion y las condiciones establecidas en el plan general de
ejecucion.
CR1.1 Las propuestas incluidas en la redaccién de los protocolos de
comprobacion y pruebas de los sistemas, aseguran la adecuacion de los mismos
con las especificaciones del proyecto y la reglamentacién electrotécnica vigente,
con los parametros de control siguientes:
— Los conductores son del tipo, aislamiento y seccién adecuadas.
— Laidentificacion de los conductores es la normalizada.
— El tipo y caracteristicas de las canalizaciones se adecua a lo indicado en el
proyecto.
— Los aparatos de proteccién eléctrica y de sefializacidbn y control estan
homologados.
— Laresistencia de las puestas a tierra esta dentro de los margenes establecidos.
— Las caidas de tensién son las admisibles.
— El disparo de las protecciones ante fallos potenciales es el prescrito
CR1.2 Losdistintos controles que se aplican durante la ejecucion de la instalacion
se ajustan en tiempo y forma al plan general de ejecucion.
CR1.3 La calibracién de los equipos de medida y ensayo se realiza con el fin de
ajustarlos dentro de los limites admisibles establecidos, garantizando la fiabilidad
de los resultados que se obtienen.
CR1.4 El procedimiento que se debe aplicar en el proceso de seguimiento y
control de la ejecucion de los trabajos esta claramente explicitado.
CR1.5 Latomade los datos precisos sobre el estado del montaje o mantenimiento
del sistema permite evaluar la marcha de los trabajos y su adecuacion con la
planificacién establecida.
CR1.6 Lasincidencias y desviaciones surgidas durante el proceso se comunican
con la suficiente celeridad y se explican las causas de las mismas.
CR1.7 Las modificaciones en la implantacién del sistema se proponen con el fin
de mejorar el funcionamiento del mismo o la resolucién de contingencias.
CR1.8 Las mejoras y/ o modificaciones propuestas van acompafiadas de una
evaluacion técnica y economica de las mismas que facilite una toma de decisiones
adecuada.
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CR1.9 Las respuestas a incidencias que puedan producirse, sobre el personal o
los materiales, estan previstas en un plan de contingencias.

CR1.10 Los partes de trabajo se recopilan diariamente, asegurando que recogen
en forma y contenido los datos necesarios para realizar el seguimiento de la
planificacion.

CR1.11 Las modificaciones que haya que realizar en la planificacién de la
implantacién o el mantenimiento del sistema estan permanentemente reflejadas
en los graficos de produccion elaborados al respecto.

RP2: Supervisar la instalaciéon del cableado y la certificacién de la misma de acuerdo

con el proyecto de instalacién y cumpliendo los criterios de calidad establecidos.
CR2.1 Los materiales que se utilizan en la instalacion se ajustan a las
especificaciones del proyecto.
CR2.2 Las herramientas utilizadas en la instalacioén son las adecuadas en cada
caso para cumplir los criterios de calidad establecidos.
CR2.3 Las canalizaciones necesarias se realizan de acuerdo con lo establecido
en el proyecto y en el plan de montaje.
CR2.4 Los cableados y conexionados se realizan de acuerdo con los esquemas
y planos, resolviendo las contingencias que surjan.
CR2.5 Los codigos de identificacion (numérica y/ o de colores) de los cables y
conectores son los normalizados.
CR2.6 Las condiciones de seguridad personales y de los medios y materiales
utilizados se respetan en todo momento, tomando las medidas oportunas en caso
de incidencias.
CR2.7 EI programa de modificaciones que haya que realizar se redacta en
el momento adecuado, informando y tomando las medidas oportunas segun
el procedimiento normalizado o mas adecuado, optimizando los recursos vy
minimizando los tiempos de corte y/ o demora.
CR2.8 Las maodificaciones introducidas durante el montaje son registradas en
los planos y esquemas para mantener al dia la documentacion de la instalacién.
CR2.9 Las operaciones de mantenimiento preventivo se realizan de acuerdo con
los procedimientos establecidos.
CR2.10 Las operaciones necesarias (mediciones, comprobaciones, etc.) para la
deteccion de fallos, averias y/ o funcionamiento incorrecto del sistema permiten
diagnosticar y localizar con precision las causas de la situacién en un tiempo
adecuado.
CR2.11 Los cambios y/ o mejoras propuestas en un sistema ante fallos repetitivos
del mismo proporcionan un funcionamiento mas seguro y fiable.
CR2.12 Losinformes periédicos y los partes diarios recogen con precision la labor
desarrollada, las incidencias surgidas y las soluciones adoptadas, permitiendo la
actualizacion y seguimiento de la informacién sobre la implantacion del sistema.
CR2.13 Los cables se etiquetan en ambos extremos identificando correctamente
sus origenes y tipo.
CR2.14 La formacion e informacion del personal a su cargo sobre la calidad
requerida en la ejecucion de los trabajos se realiza de forma continuada, dando las
instrucciones y/ o emprendiendo las acciones necesarias a tal fin.

RP3: Supervisar la instalaciéon de los equipos y dispositivos de red de acuerdo con el
proyecto de instalacion y cumpliendo los criterios de calidad establecidos.
CR3.1 Laubicaciénde los equipos se corresponde con los planos de la instalacién
y respeta los criterios de ergonomia, seguridad y aprovechamiento del espacio
CR3.2 Laconexion de los equipos a la alimentacion eléctrica se realiza siguiendo
los criterios de seguridad y la normativa vigentes.
CR3.3 La instalacion de equipos de red se realiza, si es posible, mediante su
colocacién en bastidores respetando las especificaciones de los fabricantes y
manteniendo una ventilacién adecuada
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CR3.4 La sujecion y conexion de los cables de los equipos se realiza siguiendo
criterios funcionales, manteniendo un correcto etiquetado y permitiendo la
manipulacién posterior

CR3.5 Laimplantaciéon serealiza siguiendo la normativay/ o las recomendaciones
del fabricante, y los planes de instalaciéon de la organizacion.

CR3.6 La documentaciéon técnica se interpreta con correcciéon tanto si se
encuentra editada en castellano, en la lengua propia de la Comunidad Autbnoma
o en el idioma técnico de uso habitual.

CR3.7 La manipulacion de los equipos en produccion se efectia en los horarios
y del modo que minimicen el impacto en el servicio.

CR3.8 La instalacién se entregara mediante la elaboracién de un documento
que incluye todo el detalle significativo.

CR3.9 La formacién e informacion del personal a su cargo sobre la calidad
requerida en la ejecucion de los trabajos se realiza de forma continuada, dando
las instrucciones y/ o emprendiendo las acciones necesarias a tal fin.

RP4: Realizar y/ o supervisar las pruebas necesarias para la comprobacion del
funcionamiento basico de los equipos y dispositivos.

CR4.1 Las pruebas funcionales de la instalacion fisica del sistema de
comunicaciones aseguran la conformidad de la misma con los requerimientos
establecidos en la documentacion de la implantacién.

CR4.2 Las pruebas se realizaran siguiendo las recomendaciones del fabricante
y el plan de pruebas de la organizacion.

CR4.3 La documentacién técnica se interpreta con correccién tanto si se
encuentra editada en castellano, en la lengua propia de la Comunidad Autbnoma
o en el idioma técnico de uso habitual.

CR4.4 Las anomalias o mal funcionamiento de parte o de la totalidad del equipo
de red se detallan en informes que se remiten al fabricante

CR4.5 Las anomalias o mal funcionamiento de parte o de la totalidad del equipo
de red trae aparejada su reparacién o sustitucién por otro componente o equipo
CR4.6 La verificacion de las caracteristicas de los materiales que se utilizan
asegura la adecuacion de los mismos respecto a las especificaciones del proyecto.
CR4.7 Los ensayos y pruebas de los equipos se realizan de acuerdo con el
protocolo o norma establecida.

CR4.8 Los resultados obtenidos en las pruebas y ensayos de equipos y
materiales se recogen en las hojas de calidad correspondientes, se evaluan en
primera instancia, se emite el informe correspondiente y se informa al responsable
del sistema del modo establecido.

CR4.9 Las pruebas de conexionado y funcionales (en reposo y actividad) se
realizan siguiendo el protocolo establecido, y se efectuan los ajustes necesarios
para alcanzar las especificaciones prescritas.

RP5: Elaborar la documentacion técnica de cierre de proyecto y capacitar al equipo de
administracion para que asuma la gestion de la infraestructura instalada.

CR5.1 Elinforme de verificacién y puesta en servicio del sistema de comunicacion
recoge con precision los resultados globales de las pruebas realizadas y la
aceptacion del mismo por el cliente.

CR5.2 La documentacion preparada permite al equipo de administracion
configurar y operar los sistemas para obtener el resultado esperado y adecuado
a los requisitos.

CR5.3 La documentacion de cierre incluye los siguientes apartados:

— Diagramas y esquemas de la instalacion.

— Informes de anomalias de componentes y equipos.

— Plan de mantenimiento detallado de cada uno de los componentes.
— Manual de operacion de los equipos.
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CR5.4 EI plan de capacitacion se elabora con el objetivo de facilitar la
administracion de los elementos de red.

CR5.5 Las acciones formativas se imparten sobre la propia instalacion y haciendo
énfasis en el componente practico.

Contexto profesional

Medios de produccion

Programas de gestion de proyectos. Herramientas ofimaticas. Presentacion grafica de
informes. Certificadores de cableado. Analizadores de red. Herramientas manuales para
instalacion de infraestructuras de comunicaciones. Equipamiento de infraestructura de
comunicaciones. Medios de soporte de software de comunicaciones. Cableados de
cobre y fibra éptica. Partes de trabajo. Bastidores de comunicaciones

Productos y resultados

Redes de datos instaladas. Documentos de planificacion y control de la ejecucion
de instalaciones de comunicaciones. Informes de seguimiento y propuestas/
modificaciones de las instalaciones. Partes de trabajo registrados. Cableado instalado
y etiquetado. Documentacion técnica de cierre. Plan de capacitacion. Equipamiento de
infraestructura de comunicaciones instalado. Software de comunicaciones instalado.
Pruebas individuales ejecutadas.

Informacién utilizada o generada

Manuales de instalacion, referencia y uso de equipos de comunicaciones. Informacion
sobre redes locales y de area extensa y sistemas de comunicacion publicos y privados.
Normativa, reglamentacién y estandares (ISO, EIA, UIT-T, RFC-IETF). Informacién
sobre redes locales y de area extensa y sistemas de comunicacion publicos y
privados. Informacién sobre equipos y software de comunicaciones. Documentacion
técnica de proyectos e instalaciones de comunicaciones. Manuales de tiempos vy
precios de instalaciones de comunicaciones. Tarifas y condiciones de servicios de
comunicaciones de operadoras.

Unidad de competencia 3

Denominacién: ADMINISTRAR LA INFRAESTRUCTURA DE RED TELEMATICA.
Nivel: 3

Cadigo: UC0230_3

Realizaciones profesionales y criterios de realizacion

RP1: Configurar los equipos y dispositivos de la infraestructura de red de datos segun
el disefio establecido para su puesta en explotacion.
CR1.1 La configuracion de parametros y definiciones en los equipos de la
infraestructura de red de datos se realiza de manera individual con los valores
fijados en el disefio.
CR1.2 La secuencia de acciones de configuracion sobre los equipos se realiza
en el orden y modo que determina el fabricante.
CR1.3 La documentaciéon técnica se interpreta con correcciéon tanto si se
encuentra editada en castellano, en la lengua propia de la Comunidad Autbnoma
o en el idioma técnico de uso habitual.
CR1.4 La seguridad y trazabilidad de los parametros y definiciones de
configuracién se garantiza mediante la utilizacion de usuarios y perfiles adecuados
u otros medios de identificacion.
CR1.5 Los parametros sensibles de los que dependan la estabilidad y
disponibilidad de los componentes y/ o equipos de red se protegen utilizando
medidas de seguridad adecuadas.
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CR1.6 Los nombres de usuario y contrasefias de los equipos de red se eligen
siguiendo los criterios establecidos en la politica de seguridad, se almacenan
utilizando aplicaciones y/ o procedimientos que garanticen su confidencialidad y
se entregan a los administradores de la infraestructura de red de datos a través
de un canal seguro.

CR1.7 El acceso remoto a los equipos de la infraestructura de red de datos se
realiza por medio de aplicaciones que garanticen la seguridad del sistema frente
a accesos indebidos.

CR1.8 La configuracion del control de accesos de los equipos de red sélo puede
ser modificada desde los puntos autorizados.

CR1.9 La documentacién de configuracion debe incluir todos los valores
implantados y las definiciones topoldgicas implicitas en modo de esquema gréfico.

RP2: Verificar y probar de manera integral los elementos de la infraestructura de red
de datos.

CR2.1 Las herramientas y técnicas de verificacion y pruebas se emplean del
modo adecuado para comprobar el funcionamiento integrado de la infraestructura
de red.

CR2.2 Las verificaciones se realizan sobre lo planificado en la etapa de disefio y
deben incluir las siguientes comprobaciones:

Pruebas de continuidad de red extremo a extremo.

Pruebas de aplicaciones clientes de la infraestructura de red.

Verificaciones funcionales.

— Pruebas de carga.

CR2.3 El software de red se verifica conjuntamente con los equipos y empleando
las técnicas y herramientas adecuadas.

CR2.4 La documentacion final de verificacién y prueba incluye las actividades
realizadas y los resultados obtenidos.

RP3: Definir e implantar los procedimientos de monitorizacién de los elementos de
la infraestructura de red de datos para la fase de explotacién, asi como realizar su
planificacién de capacidad.

CR3.1 Los procesos de monitorizacién y planificacion de la capacidad permiten:

— Evaluar las prestaciones del sistema.

— Estimar su rendimiento a medio plazo.

— Determinar qué elementos del sistema deben ampliarse o sustituirse antes de
que provoquen una degradacién del rendimiento del sistema.

CR3.2 La seleccion de procesos y componentes que seran monitorizados se

realiza con criterios de disponibilidad y estado de carga.

CR3.3 Los umbrales de los procesos y componentes que se va a monitorizar se

seleccionan de acuerdo con el nivel de servicio requerido y las especificaciones

de los fabricantes.

CR3.4 La documentacién técnica se interpreta con correccién tanto si se

encuentra editada en castellano, en la lengua propia de la Comunidad Autbnoma

o en el idioma técnico de uso habitual

CR3.5 Las alarmas previstas han de estar relacionadas entre si para facilitar el

analisis a los operadores.

CR3.6 Los monitores de elementos de red distintos que configuren un servicio

determinado se agruparan de forma logica para facilitar la comprensién por los

operadores de red.

CR3.7 Los eventos se programan sobre la base de alarmas o grupos de alarmas

y se ejecutan de manera automatica siempre que sea posible.

CR3.8 Las alarmas y eventos deben registrarse de forma que puedan ser

analizados con posterioridad.

RP4: Supervisar y/ o realizar el mantenimiento de la red de datos adaptando los planes
preventivos establecidos a las particularidades de la instalacion.
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CR4.1 ElI mantenimiento preventivo del sistema se efectia aplicando el
procedimiento normalizado y con la periodicidad establecida en la etapa de disefio.
CR4.2 Los sistemas fisicos de transmisién se mantienen minimizando los niveles
de pérdida de sefal y conservando la continuidad.

CR4.3 Las acciones de mantenimiento se planifican y realizan minimizando el
impacto en la produccion mediante la seleccion adecuado de procedimientos y
horarios.

CR4.4 Las pruebas posteriores a cada accibn de mantenimiento aseguran el
correcto funcionamiento de la infraestructura de red de datos.

CR4.5 El registro de acciones de mantenimiento se realiza siguiendo criterios
que faciliten la consulta y la trazabilidad de incidencias.

RP5: Atender las incidencias, diagnosticando las causas de disfuncionalidad del
sistema y adoptando, a su nivel, las medidas oportunas para el rapido y fiable
restablecimiento de la operatividad del mismo.

CR5.1 Lacomprobacion de la incidencia permite verificar los sintomas recogidos
en el parte de averia y precisar el efecto de la misma.

CR5.2 El diagnostico y localizacion de la averia del sistema se realiza
utilizando la documentacién técnica de la red y los equipos, las herramientas
necesarias, software de diagnostico especializado, analizadores de protocolos,
las herramientas de gestion que pueda incorporar el sistema (SNMP, RMON, etc.)
y aplicando el correspondiente procedimiento en un tiempo adecuado.

CR5.3 La documentacién técnica se interpreta con correccion tanto si se
encuentra editada en castellano, en la lengua propia de la Comunidad Autbnoma
0 en el idioma técnico de uso habitual.

CR5.4 Los ajustes de los dispositivos y/ o equipos sustituidos se realizan
de acuerdo al disefio establecido, con la precisidon requerida, siguiendo los
procedimientos documentados.

CR5.5 Las pruebas funcionales, ajustes finales, reconfiguracion de los
parametros, carga del software y, en caso necesario, las pruebas de fiabilidad
recomendadas, se realizan de forma sistemética, siguiendo el procedimiento
especificado en la documentacion del sistema.

CR5.6 El informe de reparacién de averias o incidencias se realiza en el
formato normalizado que permita recoger la informacién para la actualizacién del
repositorio de incidencias.

Contexto profesional

Medios de produccién

Herramientas de configuracion software. Plan de direccionamiento de redes. Software
de diagnostico de averias. Aplicaciones ofimaticas corporativas. Presentacion grafica
de informes. Analizadores de red. Equipamiento de infraestructura de comunicaciones.
Medios de soporte de software de comunicaciones. Cableados de cobre y fibra
optica. Herramientas de monitorizacion. Aplicaciones de gestion de incidencias/ help-
desk. Aplicaciones para almacenamiento y/ o transmision segura de informacion.
Generadores de contrasefas aleatorias. Programas para configuracion remota de
equipos de comunicaciones.

Productos y resultados

Infraestructura de comunicaciones configurada segun las especificaciones del cliente.
Asistencia al usuario. Informes de prestaciones y propuestas de mejora. Redes de
datos instaladas. Documentos de planificacion y control de la ejecucién de instalaciones
de comunicaciones. Informes de seguimiento y propuestas/ modificaciones de las
instalaciones. Equipamiento de infraestructura de comunicaciones instalado. Software
de comunicaciones instalado. Pruebas integradas ejecutadas. Redes monitorizadas
con alarmas y eventos.
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Informacioén utilizada o generada
Plan de implantacion de sistema de comunicaciones. Manuales de instalacion de
equipos de comunicaciones. Normas de la empresa sobre atencién al cliente. Guia
de calidad. Plan de mantenimiento. Manuales de instalacién, referencia y uso de
equipos de comunicaciones. Informacién sobre redes locales y de area extensa y
sistemas de comunicacién publicos y privados. Informacién sobre equipos y software
de comunicaciones. Documentacion técnica de proyectos e instalaciones de
comunicaciones. Normativa de telecomunicaciones Informes de monitorizacién.
ll. FORMACION DEL CERTIFICADO DE PROFESIONALIDAD
MODULO FORMATIVO 1
Denominacidn: DISENO DE REDES TELEMATICAS.
Codigo: MF0228_3
Nivel de cualificacién profesional: 3
Asociado a la Unidad de Competencia:
UCO0228_3: Disefar la infraestructura de la red telematica.
Duracién: 200 horas
UNIDAD FORMATIVA 1
Denominacién: ANALISIS DEL MERCADO DE PRODUCTOS DE
COMUNICACIONES.
Cédigo: UF1869
Duracién: 90 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP2.
Capacidades y criterios de evaluacién
C1: Diferenciar las caracteristicas de los medios de transmision existentes en el
mercado
CE1.1 Explicar razonadamente la relacién entre ancho de banda y velocidad de
transmision.
CE1.2 Identificarlas caracteristicas de un producto a partir de sus especificaciones
CE1.3 Describir la problematica de instalacién de un determinado medio de
transmision.
CE1.4 Clasificar los medios de transmision segun las caracteristicas técnicas de
su uso en instalaciones de red.
CE1.5 Detallar la influencia de cada medio de transmisidn sobre las prestaciones
globales de la red.
CE1.6 Interpretar adecuadamente la simbologia y codificacion utilizadas 3
comercialmente para los diferentes medios de transmision. 3
CE1.7 A partir de un supuesto practico de disefio de red: =
— Estudiar el mercado de los productos de comunicaciones necesarios para §
el disefio, consultando documentaciéon en Internet, revistas especializadas, 8
catalogos de fabricantes, etc. @
— Realizar varias propuestas en funcién de criterios de economia y rendimiento. g
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C2: Explicar los niveles existentes en el conjunto de protocolos TCP/IP

CE2.1 Interpretar el modelo de referencia OSI

CE2.2 Describir las funciones y servicios de cada nivel del modelo de referencia
(O]

CE2.3 Explicar la arquitectura TCP/IP

CE2.4 Establecer correctamente correspondencias entre la arquitectura de TCP/
IP y el modelo de referencia OSI.

CE2.5 Asociar correctamente funciones y servicios a cada nivel de la arquitectura
TCP/IP

CE2.6 Describir el sistema de direccionamiento IP

CE2.7 Aplicar el sistema de direccionamiento IP en la creaciéon de subredes
CE2.8 Describir los distintos protocolos de encaminamiento en redes IP: BGP,
OSPF.

CE2.9 Describir los protocolos de nivel de aplicacién de la arquitectura TCP/IP:
ftp, http, SMTP, telnet, SNMP, etc.

C3: Explicar las caracteristicas técnicas y el modo de funcionamiento de los diferentes
equipos de interconexién de red.

CE3.1 Clasificar el funcionamiento de los equipos de red con respecto al modelo
de referencia OSI

CE3.2 Describir las funciones de los diferentes dispositivos de interconexion.
CE3.3 Detallar las caracteristicas técnicas de los equipos de interconexion para
determinar su influencia sobre las prestaciones de la red

CE3.4 Analizar las diferentes alternativas software con respecto a los productos
hardware de comunicaciones equivalentes.

CE3.5 Describir la arquitectura de interconexién mediante el uso de VPN (Virtual
Private Network, redes privadas virtuales).

CE3.6 Interpretar adecuadamente la informacién que aparece en catalogos de
productos de comunicaciones.

Contenidos

1.

Introduccién a las comunicaciones y redes de computadoras.
— Tareas de un sistema de telecomunicaciones.
— Comunicacién a través de redes.
— Clasificacion de redes:
— Redes de area local (LAN).
— Redes de area metropolitana (MAN).
— Redes de area extensa (WAN).
— Protocolos y arquitectura de protocolos.
— Definicion y caracteristicas.
— Funciones de los protocolos.
— El'modelo de referencia OSI. Funciones y servicios.
— La arquitectura de protocolos TCP/IP. Funciones y servicios.
— Correspondencia entre TCP/IPy OSI.
— Reglamentacion y Organismos de Estandarizacion. IETF. ISO. ITU. ICT.

Principios de Transmision de datos.
— Conceptos.
— Flujo de datos: simpleza, semi-duplex y duplex.
— Direccionamiento.
— Modos de transmision: serie, paralelo.
— Transmision analégica y digital.
— Definicion datos, sefiales y transmision.
— Espectro acustico.
— Sefiales analdgicas y digitales. Ventajas e inconvenientes.
— Datos y Sefiales.

cve: BOE-A-2011-19503
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— Caracteristicas de la transmisién analégica y digital.

— Ventajas de la transmision digital.

— Perturbaciones en la transmision.

— Atenuacion y distorsion de la atenuacion.

— Distorsién de retardo.

— Ruido térmico.

— Ruido de intermodulacion, diafonia, ruido impulsivo.

— Efectos del ruido sobre una sefal digital.

— Decibelio y potencia de la sefial. Relacion sefial-ruido.

— Capacidad del canal, ancho de banda de una sefal, velocidad de
transmision, tasa de error.

Codificacion de datos.

— Técnicas de codificacion de datos digitales.

— Técnicas de codificacion de datos analdgicos.

Multiplexacién.

— Concepto.

— Multiplexacién por divisién en frecuencias (FDM).

— Multiplexacién por divisién en el tiempo (TDM).

— Multiplexacion por division de longitud de onda (WDM).

Conmutacion.

3. Medios de transmision guiados.

El par trenzado.

— Caracteristicas constructivas.

— Caracteristicas de transmision.

— Aplicaciones.

— Tipos de cables y categorias. Ancho de banda.
— Ventajas e inconvenientes

El cable coaxial.

— Caracteristicas constructivas.

— Caracteristicas de transmision.

— Aplicaciones.

— Ventajas e inconvenientes.

La fibra Optica.

— El sistema de transmisién éptico.

— Caracteristicas constructivas.

— Caracteristicas de transmision.

— Aplicaciones. Utilizacién de frecuencias.

— Tipos de empalme. Ventajas e inconvenientes.
Catalogos de medios de transmision.

4. Medios de transmision inalambricos.

Caracteristicas de la transmisién no guiada.
Frecuencias de transmision inalambricas.
Antenas.

Microondas terrestres y por satélite.

Enlace punto a punto por satélite.
Multidifusion por satélite.

Radio.

Infrarrojos.

Formas de propagacion inaldmbrica.

5. Control de enlace de datos.

Funciones del control de enlace de datos.
Tipos de protocolos.
Métodos de control de linea.

cve: BOE-A-2011-19503
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Tratamiento de errores.
Control de flujo.

6. Protocolos.

Protocolos de interconexion de redes. Protocolo IP.
— Internet y sus organizaciones.

— Direccionamiento IPv4 e IPv6. Creacion de subredes.
— Enrutamiento.

— Clasificacion de los métodos de enrutamiento.
— BGP (Border Gateway Protocol).

— OSPF (Open Shortest Path First).

Protocolo de Transporte. Protocolos TCP/UDP.

— Protocolo TCP (Transmission Control Protocol).
— Protocolo UDP (User Datagram Protocol).

— Puertos.

— NAT ( Network Address Translation). Direccionamiento.
Seguridad en redes.

— Conceptos generales.

— Propiedades de una comunicacion segura.

— Criptografia. Tipos.

— Autenticacion.

— Integridad.

— Distribucion de claves y certificacion.

— Aplicaciones.

— SSL (Secure Sockets Layer).

— SSH (Secure Shell).

— IPsec.

— Cortafuegos.

Protocolos del Nivel de aplicacion.

— La arquitectura cliente-servidor.

— Aplicaciones cliente-servidor.

— HTTP (Hypertext Transfer Protocol).

— FTP (File Transfer Protocol).

— SMTP (Simple Mail Transfer Protocol).

— TELNET (TELecommunication NETwork).

— SNMP (Simple Network Management Protocol).
— Otros.

7. Equipos de interconexion de red.

Dispositivos de interconexion de redes.

— Funciones y modelo de referencia OSI.

— Prestaciones y caracteristicas.

— Routers. Conmutadores de Nivel 3.

— Concentradores.

— Conmutadores.

— Servidores VPN (Redes Privadas Virtuales).

— Cortafuegos.

— Influencia sobre las prestaciones de la red.

— Requerimientos ambientales de los equipos de comunicaciones.
— Catalogos de productos de equipos de interconexiéon de red.
Contratacién de acceso basico a redes publicas.

UNIDAD FORMATIVA 2

Denominacién: DESARROLLO DEL PROYECTO DE LA RED TELEMATICA.

Cadigo: UF1870

cve: BOE-A-2011-19503
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Duracion: 80 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1 y RP3.

Capacidades y criterios de evaluacién

C1:

Analizar las caracteristicas y requisitos de un proyecto de red telematica a partir

de las necesidades del cliente.

C2:

red

C3:

CE1.1 Identificar las fuentes de informacién.

CE1.2 Aplicar técnicas de entrevistas y de recogida de informacion.
CE1.3 Explicar la problematica del estudio de viabilidad de un proyecto.
CE1.4 Elaborar un documento de requisitos del usuario.

CE1.5 Sintetizar la informacién recogida.

CE1.6 A partir de un supuesto practico:

— Simular una entrevista.

— Realizar un documento de requisitos.

— Realizar un estudio de viabilidad técnico-econémica.

Seleccionar un determinado equipo de interconexion para una infraestructura de

CE2.1 Justificar la eleccion de los equipos de interconexién de acuerdo a criterios
de rendimiento y economia.

CE2.2 Describir la problematica de la interconexién de redes de area local.
CE2.3 Describir la problematica de la interconexion red de area local-red de area
amplia.

CE2.4 Justificar la eleccién entre una solucién hardware y otra software de
acuerdo con criterios de rendimiento, economia, complejidad y facilidad de
administracion.

CE2.5 Explicar la influencia de los dominios de colisibn y dominios IP en el
rendimiento de la red.

Disefar la topologia de red, incluyendo los medios de transmision y los equipos de

comunicaciones mas adecuados a las especificaciones recibidas

CE3.1 Sobre un supuesto practico de disefio de una red:

— Dibujar la topologia que cumpla las especificaciones sobre rendimiento, costes
y calidad del servicio esperados.

— Elegir los medios de transmisidbn mas adecuados para el disefio de la red de
acuerdo con los criterios de calidad y coste esperados.

— Ubicar en el disefio los equipos de interconexion de modo que se cumplan los
criterios de calidad establecidos.

— Establecer el modo de direccionamiento y su configuracién, incluyendo las
subredes que fueran necesarias.

— Seleccionar el sistema de interconexion con la red de area amplia de acuerdo
con la topologia elegida y cumpliendo los criterios de coste y eficacia
acordados.

— Establecer lineas de respaldo si fuera necesario.

— Utilizar programas de simulacion que permitan verificar el funcionamiento del
disefio obtenido.

CE3.2 Realizar la conexion légica de los equipos teniendo en cuenta su funcién

y sus requisitos de seguridad y ubicacion.

Contenidos

1.

Redes de Comunicaciones
— Clasificaciéon de redes.
— Redes de conmutacion.

cve: BOE-A-2011-19503
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Conmutacion de Circuitos. Caracteristicas.
Conmutacion de Paquetes. Caracteristicas.
ATM y Frame Relay.

Redes de Difusion.

Redes en bus.
Redes en anillo.
Redes en estrella.

2. Redes de area local (LAN).

Definicién y caracteristicas de una red de area local.
Topologias.

Arquitectura de protocolos LAN.

Nivel fisico.

Nivel de enlace.

Subnivel MAC (Medium Access Control).
Subnivel LLC (Logical Link Control).

Normas IEEE 802 para LAN.

Redes de area local en estrella. Hubs conmutados.
Interconexion LAN-LAN.

Interconexion LAN-WAN.

Cuestiones de disefio.

Medio de transmision.

Caracteristicas de un producto a partir de sus especificaciones.
Seleccion de los medios de transmision.

Instalacién de medio de transmisiéon. Problematica.

Influencia de cada medio de transmision sobre las prestaciones globales

de la red.
Simbologia y codificacion comercial.
El mercado de los productos de comunicaciones.
Equipos de conexion.
Ubicacién en el disefid de los equipos de interconexion.

Establecer el modo de direccionamiento y su configuracion, incluyendo las

subredes.

Seleccionar el sistema de interconexion con la red de area amplia

Lineas de respaldo.
Tarjetas de red.

3. Sistemas de cableado estructurado.
Generalidades.

Concepto de sistema de cableado estructurado.

Ventajas de la normalizacion.

Objetivos de un sistema de cableado estructurado.
— Normativa.

Descripcién de un sistema de cableado estructurado.

Subsistemas de cableado.

Elementos funcionales.

Subsistema de campus.

Subsistema de cableado vertical.
Subsistema de cableado horizontal.
Cableado de puesto de trabajo.
Interfaces de un sistema de cableado.

Categorias y clases.

Categorias: definicion y caracteristicas.

Clases de Enlace y Canales: definiciones y caracteristicas.
Clasificacion de los enlaces y canales.

Longitudes maximas de canales y enlaces permanentes.

cve: BOE-A-2011-19503
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— Recomendaciones generales sobre los subsistemas.
— Distancias maximas de cada subsistema.
— Tipos de cables y usos recomendados.
— Paneles distribuidores de planta.
— Tomas de usuario en el area de trabajo.
— Cableado troncal de campus y edificios.
— Armarios y salas de equipos. Principales elementos activos.
— Acometidas de redes publicas y privadas en los edificios.
— Compatibilidad electromagnética.

4. EIl Proyecto Telematico
— Definicion y objetivos
— Estructura general de un Proyecto Telemético.
— Técnicas de entrevista y de recogida de informacién.
— El Estudio de viabilidad técnico-econémica.
— Elinforme de diagnéstico. Fases.

— Recogida de informacion. El documento requisitos de usuario.

— Informacioén sobre la organizacion.

— Inventario de equipos hardware y servicios de telecomunicacioén.

— Sistemas de red.

— Seguridad informatica.

— El Sistema de Cableado.

— Propuesta técnica:

— Sistema informatico y servicios de telecomunicacion.

— EI Centro de Procesos de Datos y de los Sistemas de Red (reubicaciones,
instalaciones, etc.).

— Politica de seguridad de la informacién.

— Pautas de calidad y su relacién con los sistemas telematicos de la empresa.

— Propuesta del Sistema de Cableado.

— Nudmero de puestos de trabajo (personas) a considerar en el sistema.

— Servicios a proporcionar a cada uno de los puestos de trabajo (voz, datos,
videoconferencia...).

— Tipos y caracteristicas del cable a utilizar. Referencias normativas.

— Nivel de prestaciones exigido al cableado. Referencias normativas.

— Requisitos de seguridad.

— Costes del cableado y su instalacion. Manuales de tiempo y precios de
instalaciones.

— Procedimientos de mantenimiento a aplicar.

— Plan de accién:

— Condiciones de ejecucion y puesta en marcha del sistema.

— Plazos de ejecucion de las tareas a realizar para la puesta en marcha del
sistema. Diagramas GANTT.

— Plan de explotacion del sistema.

— Referencias de procedimientos para la instalacion y configuracién del
sistema.

— Exigencia de una documentacion completa: especificaciones de disefio,
planos, esquemas, guias de instalacién y configuracion, garantias vy
soporte técnico.

— Recursos disponibles en el sistema.

— Plan de seguridad del sistema: acceso al sistema, politicas de backup.

— Usuarios del sistema (derechos de acceso, areas de trabajo, recursos
disponibles).

— Documentacion sobre las aplicaciones instaladas.

— Desarrollo del proyecto telemético

— Soporte fisico y referencias normativas sobre: cableado estructurado,
Compatibilidad electromagnética, proteccién contraincendios.

cve: BOE-A-2011-19503
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— Niveles fisico y de enlace (OSI 1 y 2) y referencia normativa para la
transmision de datos.

— Internetworking (OSI 3 y 4) y referencias normativas.

— Sistemas y arquitecturas (OSI 5,6y 7).

— Servicios finales: transmision de voz, videoconferencia y transmision de
imagenes en banda base. Referencias normativas.

Herramientas software.
— Herramientas para la simulacién de redes.
— Herramientas de planificaciéon de proyectos.

UNIDAD FORMATIVA 3

Denominacién: ELABORACION DE LA DOCUMENTACION TECNICA.

Cédigo: UF1871

Duracion: 30 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP4.

Capacidades y criterios de evaluacién

C1: Elaborar la documentacion necesaria para la ejecucion del proyecto

CE1.1 Identificar en la norma de calidad en vigor los apartados que aplican al
proceso de disefio de redes.
CE1.2 Analizar un proceso relacionado con la actividad de disefio identificando
o estableciendo con claridad:

— Datos de entrada al proceso.

— Funcién asociada al proceso.

— Datos o documentacion generado en el proceso.

— Registros y evidencias generados.

— Relacién con otros procesos.

— Meétricas que pueden aplicarse y posibles puntos de mejora.

CE1.3 Partir de la documentacion técnica de un proyecto existente:

Identificar la ubicacion de los equipos.

Identificar los medios de transmisién utilizados.

Identificar las direcciones de red utilizadas.

Interpretar la codificacion de los equipos de interconexion utilizada.

CE1.4 Describir y diferenciar los apartados que componen un proyecto, segun la
normativa de telecomunicaciones vigente.

CE1.5 Confeccionar, a partir de las especificaciones formuladas, un plano de red
que contenga:

— La ubicacién de los equipos.

— El medio transmisién utilizado.

— Las direcciones de red utilizadas.

— Caodificacion de los equipos de interconexién.

Contenidos

1.

Norma de gestion de calidad.

— Introduccién a la calidad.

— Normativa y certificaciones.

— Lanorma ISO 9001/2000 o equivalente.
— El Sistema de Calidad de una empresa.
— Procesos y procedimientos.

cve: BOE-A-2011-19503
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— Planes de Calidad.

— Registros y evidencias.

— Meétricas.

— Auditorias.

— Mejora y prevencion de problemas.

2. Implantacion de una red telematica.
— Normativa de telecomunicaciones.

— EIR.D. 401/20083.
— La Orden CTE/1296/2003.

— El proyecto técnico de implantacion de una red telematica.

— Estructura y contenido.
— Memoria.
— Antecedentes.
— Estudio alternativas.
— Justificacién solucién adoptada.
— Caélculos y puntos criticos.
— Planos.
— Pliego de condiciones.
— Condiciones generales.
— Prescripciones técnicas.
— Condiciones de ejecucion.
— Condiciones de certificacion.
— Condiciones econdémicas administrativas.
— Presupuesto.
— Ejecucién y direcciéon de obra
— Certificacion final.

3. Elaboracién de la documentacion técnica de proyecto.
— Programas CAD/CAM/CAE.

— Realizacién de esquemas y planos
— Relacién de materiales, equipos y dispositivos.
Orientaciones metodolégicas

Formacioén a distancia:

. . Duracioén total en horas de las | N.° de horas maximas susceptibles de
Unidades formativas R . . . .
unidades formativas formacion a distancia
Unidad formativa 1 — UF1869 90 50
Unidad formativa 2 - UF1870 80 40
Unidad formativa2 - UF1871 30 20

Secuencia:
Las unidades formativas deberan superarse de forma correlativa.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafria este anexo.

MODULO FORMATIVO 2

Denominacién: GESTION DE LA IMPLANTACION DE REDES TELEMATICAS

cve: BOE-A-2011-19503
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Coédigo: MF0229 3
Nivel de cualificaciéon profesional: 3

Asociado a la Unidad de Competencia:

UC0229_3 Coordinar la implantacién de la infraestructura de red telematica.
Duracion: 120 horas
UNIDAD FORMATIVA 1

Denominacién: PLANIFICACION DE PROYECTOS DE IMPLANTACION DE
INFRAESTRUCTURAS DE REDES TELEMATICAS.

Codigo: UF1877
Duracion: 50 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1 y RP3
en lo referido a planificacion.

Capacidades y criterios de evaluacién

C1: Analizar documentacion técnica de proyectos para la implantacion y mantenimiento
de redes, identificando la informacion necesaria para planificar los procesos que se
requieren.
CE1.1 Describir la documentacion técnica que se incluye en los proyectos de
montaje y mantenimiento de redes, describiendo la informacién que contiene.
CE1.2 Indicar los distintos tipos de planos o esquemas que componen la
documentacion grafica de un proyecto.
CE1.3 Identificar e interpretar la normativa y reglamentacion que se ha de utilizar
en la planificacion de los proyectos de redes.
CE1.4 Explicar las partes, equipos y elementos que conforman las redes (red
de cableado, redes wireless, equipos de comunicacion telematica, centralitas
privadas de telefonia, terminales, y otros).
CE1.5 Enunsupuesto practico, a partir de la documentacion técnica que define el
proyecto de implantacion y mantenimiento de una red, debidamente caracterizada,
identificar y describir:
— La ubicacién de los equipos de comunicaciones de voz y datos.
— Los medios y herramientas necesarios para aplicar los procesos.
— El sistema de distribucién de energia y los elementos de proteccion.
— Las envolventes, cuadros, armarios y elementos del cableado.
— Los sistemas de ventilacion forzada y de alimentacién especial.
— El tipo de canalizaciones y su distribucidén en plantas, distribucion horizontal y
vertical.
— Las caracteristicas de los cableados y conexionado de los elementos.
— Los sistemas de identificacion y sefializacibn de conductores, conectores,
tomas de usuario y equipos presentes en la instalacion.

C2: Aplicar técnicas de planificacién, programaciéon y seguimiento en los procesos de
implantacion y mantenimiento de redes.
CE2.1 Explicar distintos técnicas y herramientas de planificacion y programacion
de proyectos (GANTT, PERT y CPM), las reglas que se deben de cumplir al
aplicarlas e indicar la utilidad de cada una de ellas.
CE2.2 Analizarlos distintos componentes que conforman el coste de los procesos
de implantacién y mantenimiento de las redes.
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CE2.3 Apartirde unsupuesto practico, convenientemente caracterizado mediante

la documentacion técnica que establezca las especificaciones necesarias:

— Establecer las fases del proceso de implantacion y/o mantenimiento.

— Descomponer cada una de las fases en las distintas operaciones que la
componen.

— Determinar los equipos e instalaciones necesarios para ejecutar el proceso.

— Calcular los tiempos de cada operacion.

— ldentificar y describir los puntos criticos del proceso.

— Representar las secuencias de tareas utilizando diagramas de GANTT vy
diagramas de red.

— Determinar los recursos humanos y materiales adecuados.

— Realizar la estimacion de costes.

CE2.4 Explicar como se establece un grafico de cargas de trabajo, analizando la

asignhacion de recursos y tiempos.

CE2.5 Enumerar y describir las técnicas mas relevantes de programacion de

trabajos.

CE2.6 Describir el concepto de unidad de obra y explicar el procedimiento para

su definicién.

CE2.7 A partir de un supuesto practico de implantacion y/o mantenimiento de

una red, suficientemente caracterizado mediante documentaciéon técnica que

incluya, al menos, los planos y esquemas de la misma, las fechas de inicio y

finalizacion, los procesos utilizados, los recursos humanos y medios de produccion

disponibles, asi como el calendario laboral, la temporalizacién del mantenimiento

y del suministro de productos y equipos:

— Determinar hitos de cada una de las principales fases del trabajo.

— Establecer la carga de trabajo en los distintos puestos de trabajo, equilibrando
las cargas.

— ldentificar, por el nombre o cédigo normalizado, los materiales, productos,
componentes, herramientas y equipos requeridos para acometer las distintas
operaciones que implican la implantacién y/o mantenimiento del sistema.

— Generar la informacién que defina: Los aprovisionamientos, los medios, utillaje
y herramientas y los «stocks» intermedios necesarios.

Contenidos

1.

Conceptos basicos y aspectos organizativos del desarrollo de proyectos

— Definicion y caracterizacion de proyecto.

— Identificacién y descripcién de los conceptos implicados (cliente, objetivos,
alcance, tiempo, calidad, coste, riesgo, equipo, jefe de proyecto, usuarios...).

— Descripcion breve de las tares y objetivos de las distintas fases del ciclo de
vida de un proyecto.
— Aprobacion.
— Definicion.
— Planificacion.
— Ejecucién.
— Cierre.

— Identificacién de los factores criticos de éxito.

— Descripcion y comparacion de distintos modelos de organizacién empresarial.
— Organizacion funcional.
— Organizacion por proyectos.
— Organizacion matricial.

— Organizacién de los recursos humanos en grupos de proyectos.

— Explicacion de la figura del jefe de proyecto.

— Descripcién y comparacion de distintos modelos de liderazgo ejercido por el
jefe de proyecto.

— Identificacion y descripcion de las caracteristicas de un equipo de proyecto de
alto rendimiento.
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2. Herramientas informaticas y gestion de la documentacion en el desarrollo de
proyectos
— Procesadores de texto, hojas de calculo y editores de presentaciones.
— Identificacién de utilidades de cddigo abierto y comerciales de diagramacion.
— lIdentificacién de herramientas informaticas de cédigo abierto y comerciales
para la gestion de proyectos.
— Técnicas de elaboracién de documentacién técnica.
— Elaboracién de informes y manuales operativos.
— Estructura de la informacién a transmitir.
— Elaboracién de guias textuales y visuales para manuales operativos..
Recomendaciones generales sobre identificacion, organizacién de archivos y
gestion de sus versiones.

3. La documentacion del proyecto de implantacion de la infraestructura de red
telematica
— Explicacion de la finalidad de la documentacion que compone un proyecto.
— Identificacion de los documentos comunes a todo proyecto.
— Referencia a la norma UNE 157001 «Criterios generales para la elaboracion
de proyectos».
— Memoria.

— Descripcion y finalidad de la memoria.

— Analisis de contenidos y estructura.

— Ejemplificacion de distintos tipos de documentos anexos a la memoria.

— Planos.

— Descripcion y finalidad de los planos.

— ldentificacién y descripcidbn de los distintos tipos de planos y sus
caracteristicas.

— Pliego de condiciones.

— Descripcion y finalidad del pliego de condiciones.

— Anadlisis de su importancia legal y contractual.

— Descripcion y caracterizacion de los distintos tipos de pliegos: de
condiciones generales, de prescripciones técnicas particulares y de
clausulas administrativas particulares.

— Presupuesto.

— ldentificacién y descripcion de los apartados del presupuesto: mediciones,

precios unitarios, precios descompuestos y presupuesto.

— Desarrollo de un supuesto practico donde a partir de la documentacién técnica
que define el proyecto de implantacién y mantenimiento de una red, debidamente
caracterizada, identificar y describir:

— La ubicacion de los equipos de comunicaciones de voz y datos.

— Los medios y herramientas necesarios para aplicar los procesos.

— El sistema de distribucion de energia y los elementos de proteccion.

— Las envolventes, cuadros, armarios y elementos del cableado.

— Los sistemas de ventilacién forzada y de alimentacion especial.

— Eltipo de canalizaciones y su distribucién en plantas, distribucion horizontal
y vertical.

— Las caracteristicas de los cableados y conexionado de los elementos.

— Los sistemas de identificacion y sefializacion de conductores, conectores,
tomas de usuario y equipos presentes en la instalacién.

4. Definicion del alcance: Identificacion de fases y tareas de un proyecto de
implantacion de infraestructura de red telematica
— Definicion de objetivos del proyecto
— Alcance.
— Plazo.
— Calidad.
— Coste.
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Descripcién de distintos métodos para obtener informacion sobre el trabajo.

— Andlisis de la documentacién del proyecto.

— Entrevistas individuales y de grupo.

— Reuniones con expertos.

Técnicas de definicion del alcance: Estructura de Descomposicion del Trabajo

(EDT).

— Explicacion del concepto y finalidad de la EDT.

— Descripcion de su estructura jerarquica.

— Ejemplificacién de documentos modelos de EDT.

— Caracterizacion de los paquetes de trabajo.

— ldentificacién y comparaciéon de estrategias de desarrollo descendente,
ascendente y tormenta de ideas.

Ejemplificacion de distintos tipos de documentos que recojan el alcance el

alcance de un proyecto de implantacion de infraestructura de red telematica.

Técnicas de planificacion y gestion de proyectos

Andlisis del diagrama de Gantt

— Descripcion.

— Andlisis de sus ventajas y limitaciones .

— Indicacién del tipo de proyectos para los que es adecuado.

— Andlisis del Método de la Ruta Critica (CPM) y de la Técnica de Revision y

Evaluacion de Programas (PERT).

— Descripcion y caracteristicas.

— Comparacién entre los 2 métodos.

— Ventajas de las técnicas basadas en teoria de grafos.

— Explicacién de los principios basicos.

— Construccién del grafo.

— Asignacion determinista y probabilistica de duraciones de las tareas.

— Calculo de tiempos.

— Calculo de holguras y camino critico.

— Calendario de ejecucion.

— Optimizacién de tiempos y costes.

Planificacion de un proyecto de implantacion de infraestructura de red
telemética.

Descomposicién en tareas.

— Explicacion de los objetivos del proceso de descomposicién en tareas.

— Descripcién del proceso.

— lIdentificacion de técnicas de andlisis de tareas: tablas de decision,
diagramas de conectividad, diagrama de flujo de decisiones, diagrama de
barras...

— Recomendaciones de buenas practicas.

— Ejemplificacion de documentos modelo: lista de tareas, descripcion de una
tarea...

Secuenciacion de tareas.

— ldentificacién y comparaciéon de los distintos tipos de dependencia entre
tareas: primarias, secundarias y externas.

— ldentificacién de los distintos tipos de relaciones de precedencia entre
tareas.

— Definicion del concepto de hito.

— Descripcion de distintas técnicas de secuenciacion: diagrama de Gantt
y técnicas basadas en teoria de grafos: PERT (Técnica de Revision y
Evaluacion de Programas) y CPM (Método de la Ruta Critica).

Estimacion de duraciones.

— Definicion de duracion de una tarea.

— Recomendaciones sobre la estimacion de duraciones.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135664

— ldentificacién de procedimientos de estimacion.

— Ejemplificacién de documentos resultado de la estimacién de duraciones

— Estimacion y asignacién de recursos.

— Definicion y ejemplificacién de distintos tipos de recursos humanos y
materiales.

— Descripcion de problemas y soluciones en la asignaciéon de recursos.

— Ejemplificacién de documentos resultado de la asignacién de recursos.

— Estimacion de costes.

— Ejemplificacién de distintos tipos de costes.

— Explicacion de la relaciéon opuesta entre duracion y coste.

— Ejemplificacién de documentos resultado de la estimacién de costes.

— Programacion.

— Explicacion del concepto y objetivos de la programacion.

— Descripcién de distintas técnicas de programacion: diagrama de Gantt
y técnicas basadas en teoria de grafos: PERT (Técnica de Revision y
Evaluacion de Programas) y CPM (Método de la Ruta Critica).

— ldentificacién y descripcién de las fases del proceso de programacion:
construccion del diagrama de tiempos, analisis de costes y verificaciéon y
ajuste.

— Descripcion de distintos tipos de ajustes: duracién de las tareas, duracién
del proyecto, asignacion de recursos, costes por tarea...

— Desarrollo de un supuesto practico convenientemente caracterizado mediante
la documentacién técnica que establezca las especificaciones necesarias, en
el que se:

— Establezcan las fases del proceso de implantacién y/o mantenimiento.

— Descompongan cada una de las fases en las distintas operaciones que la
componen.

— Determinen los equipos e instalaciones necesarios para ejecutar el proceso

— Calculen los tiempos de cada operacion.

— ldentifiquen y describan los puntos criticos del proceso

— Representen las secuencias de tareas utilizando diagramas de Gantt y
diagramas de red

— Determinen los recursos humanos y materiales adecuados

— Realicen la estimacion de costes

— Desarrollode unsupuesto practicodeimplantacion de unared convenientemente
caracterizado mediante documentaciéon técnica que incluya, al menos, los
planos y esquemas de la misma, las fechas de inicio y finalizacién, los procesos
utilizados, los recursos humanos y medios de produccién disponibles, asi
como el calendario laboral, la planificacion del suministro de productos y
equipos, en el que se:

— Determinen hitos de cada una de las principales fases del trabajo

— Establezca la carga de trabajo en los distintos puestos de trabajo,
equilibrando las cargas.

— Identifiquen, por el nombre o cédigo normalizado, los materiales, productos,
componentes, herramientas y equipos requeridos para acometer las
distintas operaciones que implican la implantacién y/o mantenimiento del
sistema.

— Genere la informacioén que defina: los aprovisionamientos, los medios,
utillaje y herramientas y los «stocks» intermedios necesarios.

UNIDAD FORMATIVA 2

Denominacién: EJECUCION DE PROYECTOS DE IMPLANTACION DE
INFRAESTRUCTURAS DE REDES TELEMATICAS.

Cédigo: UF1878
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Duracion: 70 horas

Referente de competencia: esta unidad formativa se corresponde con la RP1, RP2,
RP3 en lo referido a ejecucion y con la RP4 y RP5.

Capacidades y criterios de evaluacién

C1: Elaborar/modificar protocolos de intervencion para la puesta en servicio y
mantenimiento de redes.

CE1.1 En varios supuestos practicos, debidamente caracterizados, para la

elaboracién de protocolos de puesta en servicio y mantenimiento de redes, lograr

que:

— Los problemas detectados en la aplicacion del procedimiento que hay que
elaborar / modificar estan justificados y explicados suficientemente en el
documento normalizado.

— La definicién de la soluciéon del nuevo procedimiento esta precedida de los
ensayos y pruebas necesarios para garantizar la solucibn mas idénea de
acuerdo con el procedimiento que hay que mejorar.

— El procedimiento resultado tiene en cuenta la optimizacién de los recursos
materiales y humanos necesarios para su aplicacion.

— Las propuestas de los cambios que hay que realizar estan claramente
justificadas, especificadas y recogidas en el documento correspondiente,
resolviendo de forma satisfactoria las deficiencias del procedimiento.

— El nuevo procedimiento recoge, en el formato normalizado, los aspectos mas
relevantes para su aplicacién, entre otros:

— Fases que hay que seguir en la aplicacion del procedimiento.

— Descripcion textual y gréafica requerida.

— Pruebas y ajustes que hay que realizar.

— Medios que se deben utilizar.

— Paradmetros que hay que controlar.

— Normas de seguridad personal y de los equipos y materiales que hay que
aplicar.

— Resultados esperados y/o previsibles.

— Personas que deben intervenir.

— Documento normalizado que hay que cumplimentar.

C2: Realizar, con precision y seguridad, medidas en los distintos elementos que
componen las redes, utilizando los instrumentos y los elementos auxiliares apropiados
y aplicando el procedimiento mas adecuado en cada caso.
CE2.1 Explicar las caracteristicas mas relevantes, la tipologia y procedimientos
de uso de los instrumentos de medida utilizados en el campo de las redes, en
funcion de la naturaleza de las magnitudes que se deben medir y del tipo de
tecnologia empleada.
CE2.2 Aplicar los procedimientos de medida adecuados para la medida de
parametros (diafonia, atenuacion, pérdida de retorno, y otros) requeridos para la
certificacion de cableados estructurados de cobre y fibra éptica en la distintas
categorias y clases normalizadas.
CE2.3 Aplicar los procedimientos de medida adecuados para la medida de
magnitudes eléctricas requeridas en la implantacién y mantenimiento de redes
(tensiones e intensidades eléctricas, impedancia, resistencia de tierra, y otros.)
CE2.4 En el andlisis y estudio de distintos casos practicos de medidas en redes
simulados, donde intervengan distintos elementos de diferente tipo y en funcién de
la naturaleza de las sefiales que se deben medir:
— Seleccionar el instrumento de medida y los elementos auxiliares mas
adecuados en funcion del tipo y naturaleza de las magnitudes que se van a
medir y de la precisiéon requerida.
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— Conexionar adecuadamente los distintos aparatos de medida en funcién de las
caracteristicas de las magnitudes que se van a medir.

— Medir las sefiales y estados propios de los equipos y dispositivos utilizados,
operando adecuadamente los instrumentos y aplicando, con la seguridad
requerida, los procedimientos normalizados.

— Interpretar las medidas realizadas, relacionando los estados y valores de las
magnitudes medidas con las correspondientes de referencia, sefialando las
diferencias obtenidas y justificando los resultados.

— Elaborar un informe-memoria de las actividades desarrolladas y resultados
obtenidos, estructurandolo en los apartados necesarios para una adecuada
documentacién de las mismas (descripcion del proceso seguido, medios
utilizados, esquemas y planos, explicacién funcional, medidas...).

C3: Diagnosticar averias en las redes, identificando la naturaleza de la averia (fisica
y/o légica), aplicando los procedimientos y técnicas mas adecuadas en cada caso.

CE3.1 Clasificar y explicar la tipologia y caracteristicas de las averias de

naturaleza fisica que se presentan en las redes.

CE3.2 Clasificar y explicar la tipologia y caracteristicas de las averias de

naturaleza légica que se presentan en las redes.

CE3.3 Describir las técnicas generales y los medios técnicos especificos

necesarios para la localizacién de averias de naturaleza fisica en las redes.

CE3.4 Describir las técnicas generales y los medios técnicos especificos

necesarios para la localizacién de averias de naturaleza légica en las redes.

CE3.5 Describir el proceso general utilizado para el diagnéstico y localizacion de

averias de naturaleza fisica y/o logica en las redes.

CE3.6 En varios supuestos y/o casos practicos simulados, debidamente

caracterizados, para el diagnéstico y localizacién de averias en una red:

— Interpretar la documentaciéon del sistema, identificando los distintos bloques
funcionales y componentes especificos que lo componen.

— ldentificar los sintomas de la averia caracterizandola por los efectos que
produce.

— Realizar al menos una hipétesis de la causa posible que puede producir la
averia, relacionandola con los sintomas (fisicos y/o l6gicos) que presenta el
sistema.

— Realizar un plan de intervencién en el sistema para determinar la causa o
causas que producen la averia.

— Localizar el elemento (fisico o lbgico) responsable de la averia y realizar la
sustitucién (mediante la utilizacidon de componentes similares o equivalentes)
o modificacion del elemento, configuracién y/o programa, aplicando los
procedimientos requeridos y en un tiempo adecuado.

— Realizar las comprobaciones, modificaciones y ajustes de los parametros del
sistema segun las especificaciones de la documentacion técnica del mismo,
utilizando las herramientas apropiadas, que permitan su puesta a punto en
cada caso.

— Elaborar un informe-memoria de las actividades desarrolladas y resultados
obtenidos, estructurandolo en los apartados necesarios para una adecuada
documentacién de las mismas (descripcion del proceso seguido, medios
utilizados, medidas, explicacion funcional y esquemas).

C4: Aplicar técnicas y procedimientos para garantizar la seguridad y la calidad en el
proceso de implantacién y mantenimiento de redes.
CE4.1 Identificar los contenidos de un plan de calidad relacionandolo con el
producto o proceso y con las hormas y estandares de calidad vigentes.
CE4.2 Describir los criterios de valoracion de las caracteristicas de control.
CE4.3 Explicar la estructura y contenidos de las pautas e informes de control.
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CE4.4 A partir de un supuesto practico de implantaciéon y/o mantenimiento de
una red, definida por sus especificaciones técnicas, el proceso, medios técnicos y
recursos humanos, temporalizacion:

— Analizar las especificaciones del sistema para determinar las caracteristicas
de calidad sometidas a control.

— Establecer las fases de control de la implantaciéon del sistema.

— Aplicar las pautas de control, determinando los procedimientos, dispositivos e
instrumentos requeridos.

— Elaborar la informacién y fichas de tomas de datos que se deben utilizar.

— Redactar informes de no conformidad de acuerdo con los procedimientos
establecidos.

CE4.5 Identificar los contenidos de un plan de seguridad, relacionandolos con

el producto o proceso y con las normas y reglamentacion de seguridad vigentes.

CE4.6 A partir de cierto numero de supuestos en los que se describen diferentes

entornos de trabajo relacionados con la implantacién y mantenimiento de redes:

— Determinar las especificaciones de los medios y equipos de seguridad vy
proteccion.

— Elaborar documentacion técnica en la que aparezca la ubicaciéon de equipos
de emergencia, las sefales, las alarmas y los puntos de salida en caso de
emergencia, ajustandose a la legislacion vigente.

— Elaborar procedimientos y pautas que hay que seguir para actuar con la
seguridad adecuada.

— Redactar informes de no conformidad de acuerdo con los procedimientos
establecidos.

C5: Elaborar e impartir planes de capacitacion sobre procedimientos de implantacion,
mantenimiento y administracioén de redes.

CE5.1 Definir con precisién los elementos que debe contener un plan de

capacitacion técnica para un equipo de trabajo.

CE5.2 Enumerary explicar distintas técnicas para el diagnéstico de necesidades

de capacitaciéon de contenidos técnicos de un grupo de personas

CE5.3 Explicar con precision la diferencias que existen entre los distintos tipos de

contenidos que deben aparecer en un plan de capacitacién técnica: conceptuales,

procedimentales y actitudinales.

CE5.4 Describir distintas técnicas y métodos formativos para la capacitacion

técnica de grupos de personas.

CE5.5 En un supuesto practico debidamente caracterizado para la capacitacion

de un grupo de personas en una técnica, procedimiento o equipo especifico,

elaborar una presentacion multimedia que sirva de apoyo para la exposicion de

contenidos; al menos debe contener los siguientes elementos:

Guidn de la presentacion, debidamente estructurado.

Elementos graficos de calidad adecuada.

Textos explicativos anexos a los graficos.

Efectos adecuados a la secuencia de presentacion.

Cuidado estético de los contenidos.

Elementos multimedia de apoyo a la presentacion.

CE5.6 En un supuesto practico debidamente caracterizado para la capacitacion

de un grupo de personas en una técnica, procedimiento o equipo especifico,

elaborar e impartir, de forma simulada en el entorno de aprendizaje, un programa

de capacitacion, al menos, con las siguientes caracteristicas:

— Realizacién de la diagnosis y registro individualizado de necesidades de
aprendizaje.

— Elaboracién precisa de los objetivos a lograr en el tiempo establecido.

— Seleccién de contenidos y su tipologia de acuerdo con los objetivos y con la
naturaleza de los mismos.
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Preparacién de actividades de ensefianza-aprendizaje en el formato adecuado,
incluyendo el proceso operativo, los recursos y la metodologia a utilizar.
Establecimiento de la secuenciacion en el desarrollo de contenidos y
actividades.

Preparacién de las actividades, procedimientos e instrumentos para la
evaluacion de los aprendizajes.

Desarrollo de la imparticion simulada en tiempo y forma, explicando con
detenimiento las acciones que supuestamente se llevarian a cabo en situacion
real.

Contenidos

1.

Seguimiento y control del proyecto

Explicacién de los conceptos seguimiento y control.

Comparacion de los planes previsto, real y programado.

Analisis y descripcion de las actividades de seguimiento y control.

— Asignacion detallada de tareas.

— Comunicacion al equipo del proyecto.

— Seguimiento de tareas.

— Gestion de incidencias: analisis del impacto, propuesta de solucion,
registro de la incidencia.

— Gestion de cambios en los requisitos: peticion de cambio, analisis de la
peticion, aprobacion de la solucion, estimacién del esfuerzo y planificacion
de la solucioén, registro del cambio.

Seguimiento de costes.

Ejemplificacion de distintos tipos de documentos producto del seguimiento y

control.

. Elaboracion de protocolos de intervencion en laimplantaciony mantenimiento

de redes

Descripcidn y caracterizacion del concepto de procedimiento operativo
estandar.

Identificacion y descripcidon breve de las distintas fases de la elaboracién de
procedimientos.

— Preparacion de la documentacion.

— Listado de las actividades necesarias y su secuencia.

— Elaboracién del diagrama de flujo.

— Desarrollo del documento.

— Revision y verificacion.

— Aprobacién.

— ldentificacion.

— Registro.

— Distribucion.

— Capacitacion.

Descripcién y ejemplificacion de modelos de formato de procedimientos
operativos.
Analisis de tipologias y caracteristicas de los procedimientos de implantacion
de redes.
Andlisis de tipologias y caracteristicas de los procedimientos de puesta en
servicio de redes: pruebas, verificaciones y registros.
Andlisis de tipologias y caracteristicas de los procedimientos de mantenimiento
de redes: preventivo y correctivo.

Ejemplificacion de distintos protocolos de intervencién en la implantacion y
mantenimiento de redes.
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3. Sistemas de suministro eléctrico. Caracteristicas, magnitudes y medidas
— Identificacion y caracterizacién de los distintos tipos de instalaciones de
suministro eléctrico.
— Medidas de magnitudes eléctricas.

— Definicion y unidades de medida de las magnitudes eléctricas mas
comunes: tension, intensidad, impedancia, resistencia de tierra.

— Descripcion de distintos dispositivos de medida.

— Descripcion y comparacion de distintos elementos de proteccioén eléctrica:

— Fusible.

— Interruptor magnetotérmico.

— Interruptor diferencial.

— Toma de tierra.

— Sistemas de alimentacioén ininterrumpida (SAI).

— Perturbaciones comunes en el suministro de energia eléctrica.

— Comparacion y criterios de seleccién de distintos tipos de tecnologias de
sistemas SAl: offline/standby, interactivo, doble conversién/online, ferro-
resonantes.

— Reglamento eletrotécnico de baja tension.

4. Procedimientos de certificacion de redes de area local
— Referencias normativas:
— Cableado Estructurado: ISO 11801 y UNE EN 50173.
— Compatibilidad electromagnética (EMC): UNE EN 50081 y 50082.
— Proteccién contra incendios: IEC 331, IEC 332, IEC 754, IEC 1034.
— |EC 61935 : Certificacion de cableados.
— Sistema de cableado estructurado.
— Descripcion de su estructura jerarquica: cableado horizontal y cableado
vertical.
— lIdentificacion y codificacién de paneles y rosetas.
— Analisis de los parametros caracteristicos de un medio de transmision.
— Mapa de cableado (wire map).
— Longitud (length).
— Atenuacion (insertion loss).
— Pérdidas de retorno (return loss).
— Retardo de propagacién (propagation delay).
— Parametros relacionados con la diafonia (cross-talk): NEXT, FEXT, PS-
NEXT, PS-FEXT.
— Parametros relacionados con la relacion sefal ruido (SNR): ACR, ELFEXT,
PS-ACR, PS-ELFEXT.
— Andlisis de la normativa de certificacion de cableados.
— Caracterizacién de las distintas categorias/clases.
— Descripcién de la funcionalidad y criterios de utilizacién de instrumentos de
medida.
— Distincién entre enlace permanente y canal.
— Téster.
— Certificadores.
— Anadlisis del procedimiento de certificacion.
— Normas a tener en cuenta.
— Calibracién del instrumento certificador.
— Parametros a certificar.
— Documentacion de los resultados.
— Descripcion breve de la reglamentacion ICT (Infraestructuras Comunes de
Telecomunicaciones).
— Desarrollo de supuestos practicos de realizacion de mediciones donde se:
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— Seleccionen el instrumento de medida y los elementos auxiliares mas
adecuados en funcién del tipo y naturaleza de las magnitudes que se van
a medir y de la precision requerida.

— Conecten adecuadamente los distintos aparatos de medida en funcién de
las caracteristicas de las magnitudes que se van a medir.

— Midan las sefales y estados propios de los equipos y dispositivos utilizados.

— Operen adecuadamente los instrumentos y aplicando, con la seguridad
requerida, los procedimientos normalizados.

— Interpreten las medidas realizadas, relacionando los estados y valores
de las magnitudes medidas con las correspondientes de referencia,
sefialando las diferencias obtenidas y justificando los resultados.

— Elabore un informe-memoria de las actividades desarrolladas y resultados
obtenidos, estructurandolo en los apartados necesarios para una adecuada
documentacién de las mismas (descripcion del proceso seguido, medios
utilizados, esquemas y planos, explicacién funcional, medidas...).

. Diagnostico y solucion de averias fisicas y légicas en la infraestructura de

red
— Andlisis de la averias fisicas.
— Descripcion y caracterizacion de los distintos tipos.
— Teécnicas generales y medios técnicos especificos utilizados en su
localizacion.
— Andlisis de la averias légicas.
— Descripcion y caracterizacion de los distintos tipos.
— Teécnicas generales y medios técnicos especificos utilizados en su
localizacion.

— lIdentificacién y analisis de las distintas fases del proceso de diagnéstico y
solucién de averias.

— Definicion del problema.

— Descripcion del problema.

— Establecimiento de las posibles causas.
— Prueba de las causas mas probables .
— Verificacién de la causa real.

— Planificacion de las intervenciones.

— Comprobacién de la reparacion.

— Documentacion.

— Descripcion y ejemplificacion del uso de los diagramas de causa / efecto
(Ishikawa) en la solucién de problemas.

— Descripcion de la funcionalidad y criterios de utilizacion de herramientas
hardware de diagnoéstico.

— Polimetro.

— Comprobador de cableado.

— Generador y localizador de tonos.
— Reflectébmetro de dominio temporal.
— Certificador de cableado.

— Descripcion de la funcionalidad , criterios de utilizacion y ejemplificacion de

herramientas software de diagnoéstico.

— Monitor de red.

— Analizador de protocolos.

— Utilidades TCP/IP: ping, traceroute, arp, netstat.

— Desarrollo de supuestos y/o casos practicos simulados, debidamente
caracterizados, para el diagnéstico y localizacién de averias en una red, en
los que se:

— Interprete la documentacion del sistema, identificando los distintos bloques
funcionales y componentes especificos que lo componen.
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Identifiquen los sintomas de la averia caracterizandola por los efectos que
produce.

Realice al menos una hipétesis de la causa posible que puede producir la
averia, relacionandola con los sintomas (fisicos y/o l6gicos) que presenta
el sistema.

Realice un plan de intervencién en el sistema para determinar la causa o
causas que producen la averia.

Localice el elemento (fisico o l6gico) responsable de la averia y realice
la sustitucion (mediante la utilizacion de componentes similares o
equivalentes) o modificacion del elemento, configuracién y/o programa,
aplicando los procedimientos requeridos y en un tiempo adecuado.
Realicen las comprobaciones, modificaciones y ajustes de los parametros
del sistema segun las especificaciones de la documentacion técnica del
mismo, utilizando las herramientas apropiadas, que permitan su puesta a
punto en cada caso.

Elabore un informe-memoria de las actividades desarrolladas y resultados
obtenidos, estructurandolo en los apartados necesarios para una adecuada
documentacién de las mismas (descripcion del proceso seguido, medios
utilizados, medidas, explicacion funcional y esquemas).

. Gestion de la calidad en el proyecto

Definicion y caracterizacion de calidad.
Referencia a las normas de calidad vigentes.

De gestion del proyecto.
Del producto del proyecto.

Identificacion y descripcidon en de los procesos implicados.

Planificacion de la calidad.
Aseguramiento de la calidad.
Control de la calidad.

Técnicas de control de calidad.

Inspeccion.
Diagramas de control.
Histogramas (diagramas de Pareto).

Identificacion de herramientas informaticas para la gestion de la calidad.

El plan de calidad.

Definicién y objetivos.

Referencia a las normas de seguridad vigentes.

Distincion entre plan de calidad y sistema de calidad.

Criterios a adoptar para garantizar la calidad.

Preparacion, revision, aceptacion y actualizacion del plan de calidad.
Identificacion de los contenidos del plan de calidad.

Descripcion de los criterios de valoracion de las caracteristicas de control.
Ejemplos simplificados de formatos para la presentacion de los planes de
calidad.

Desarrollo de un supuesto practico de implantacion y/o mantenimiento de una
red, debidamente caracterizado por sus especificaciones técnicas, el proceso,
medios técnicos y recursos humanos y planificacion, en el que se:

Analicenlas especificaciones del sistema para determinarlas caracteristicas
de calidad sometidas a control.

Establezcan las fases de control de la implantacion del sistema.

Apliquen las pautas de control, determinando los procedimientos,
dispositivos e instrumentos requeridos.

Elaboren la informacion y fichas de tomas de datos que se deben utilizar.
Redacten informes de no conformidad de acuerdo con los procedimientos
establecidos.
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7. El plan de seguridad en la ejecucidon de proyectos de implantacion de la

infraestructura de red telematica

— Definicion y objetivos.

— Referencia a las normas de seguridad vigentes.

— Criterios a adoptar para garantizar la seguridad.

— Identificacién de los contenidos del plan de seguridad.

— ldentificacién de herramientas informaticas para la aplicacién y seguimiento de
un plan de seguridad.

— Desarrollo de supuestos en los que se describan diferentes entornos de trabajo
relacionados con la implantacién y mantenimiento de redes donde se:

— Determinen las especificaciones de los medios y equipos de seguridad y
proteccion.

— Elabore documentacion técnica en la que aparezca la ubicacion de equipos
de emergencia, las sefiales, las alarmas y los puntos de salida en caso de
emergencia, ajustandose a la legislacion vigente.

— Elaboren procedimientos y pautas que hay que seguir para actuar con la
seguridad adecuada.

— Redacten informes de no conformidad de acuerdo con los procedimientos
establecidos.

— Identificacion y descripcion de técnicas y herramientas para el diagnostico de
necesidades de capacitacion.

— Andlisis del puesto de trabajo.

— Analisis de tareas.

— Inventario de habilidades.

— Evaluacién del desempefio.

— Observacion directa en el puesto.

— Encuestas.

— Entrevistas estructuradas o abiertas.

— Utilizando las diferentes técnicas de discusion dirigida: lluvias de ideas,
foro, mesas redondas, paneles...

— Pruebas técnicas para determinadas competencias.

— Analisis de la elaboracion de objetivos de capacitacion.

— Caracterizacion de los objetivos de capacitacion: observables, alcanzables,
concretos y medibles.

— Descripcion basica del modelo de capacitacion basada en competencias.

— ldentificacién de criterios a considerar en la elaboracion de objetivos.

— Ejemplificacion de objetivos de capacitacion basados en competencias.

— ldentificacion y analisis de la las fases del proceso de elaboracion de contenidos.

— Anadlisis de capacidades.

— Seleccién de contenidos: conceptuales, procedimentales y actitudinales.

— Tipos de formatos y contenidos.

— Organizacion de contenidos.

— Descripcion de metodologias de ensefianza-aprendizaje basada en
competencias.

— Caracterizacion de ensefianza-aprendizaje basada en competencias.

— Ejemplificacién de metodologias.

— Descripcion de técnicas de presentacion y exposicion de contenidos.

— Descripcion de técnicas de elaboracion de presentaciones multimedia.

— Andlisis de la evaluacion del aprendizaje.

— Formulacién de evidencias de desempefio.

— ldentificacién de criterios de realizacion.

— lIdentificacion y descripcidn de distintos tipos de formatos y contenidos.

— ldentificacién de distintos registros de seguimiento del proceso de capacitacion.
— Desarrollo de un supuesto practico debidamente caracterizado para la
capacitacion de un grupo de personas en una técnica, procedimiento o equipo
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especifico, en el que se elabore una presentacién multimedia que sirva de

apoyo para la exposicion de contenidos, incluyendo al menos los siguientes

elementos:

— Guibn de la presentacion, debidamente estructurado.

— Elementos graficos de calidad adecuada.

— Textos explicativos anexos a los graficos.

— Efectos adecuados a la secuencia de presentacion.

— Cuidado estético de los contenidos.

— Elementos multimedia de apoyo a la presentacioén.

— Desarrollo de un supuesto practico debidamente caracterizado para la
capacitaciéon de un grupo de personas en una técnica, procedimiento o equipo
especifico, en el que se elabore e imparta, de forma simulada en el entorno de
aprendizaje, un programa de capacitacion, en el que se:

— Realice la diagnosis y el registro individualizado de necesidades de
aprendizaje.

— Elabore de forma precisa los objetivos a lograr en el tiempo establecido

— Seleccione los contenidos y su tipologia de acuerdo con los objetivos y con
la naturaleza de los mismos.

— Preparen actividades de ensefianza-aprendizaje en el formato adecuado,
incluyendo el proceso operativo, los recursos y la metodologia a utilizar.

— Establezca la secuenciacion en el desarrollo de contenidos y actividades

— Preparen las actividades, procedimientos e instrumentos para la evaluaciéon
de los aprendizajes.

— Desarrolle la imparticion simulada en tiempo y forma, explicando con
detenimiento las acciones que supuestamente se llevarian a cabo en
situacion real.

— lIdentificacién y descripcion de las fases del proceso de recepcién de
infraestructuras de red telematica.

— Recepcion provisional y plazo de garantia.

— Recepcidn definitiva.

— Liquidacién del proyecto.

— ldentificacién y descripcion de tareas del cierre del proyecto.

— Transferencia de conocimiento.

— Comunicado de finalizaciéon formal del proyecto.

— Informe sobre costos y cierre econémico.

— Archivado de la documentacién de gestion del proyecto.

— Inclusién en el inventario de proyectos.

— Valoracion del proyecto: lecciones aprendidas.

— Ejemplificaciéon de distintos tipos de documentos utilizados en el cierre del
proyecto.

Orientaciones metodologicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas méaximas susceptibles
Unidades formativas ; ) - . :
unidades formativas de formacion a distancia
Unidad formativa 1 — UF1877 50 50
Unidad formativa 2 - UF1878 70 40

Secuencia:

Para acceder a la unidad formativa UF2 debe haberse superado la unidad formativa
UF1.
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Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.

MODULO FORMATIVO 3

Denominacién: ADMINISTRACION DE REDES TELEMATICAS

Cadigo: MF0230_3

Nivel de cualificacién profesional: 3

Asociado a la Unidad de Competencia:

UCO0230_3 Administrar la infraestructura de red telematica.

Duracién: 210 horas

UNIDAD FORMATIVA 1

Denominacién: EQUIPOS DE INTERCONEXION Y SERVICIOS DE RED.
Cédigo: UF1879

Duracién: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP2
Capacidades y criterios de evaluacion

C1: Implantar correcta y eficazmente productos software de comunicaciones sobre
diferentes plataformas

CE1.1 Explicar la funcién de los servicios DNS y DHCP y de sus componentes.

CE1.2 Explicar las funciones de un servidor proxy y sus implementaciones

comerciales habituales, destacando si ofrece servicios de cortafuegos, NAT o

cache.

CE1.3 Describir las ventajas y desventajas de utilizar un router software frente a

un router hardware

CE1.4 En un caso practico:

— Instalar y configurar un servicio DNS, incluyendo DNS Dinamico y el servicio
DHCP para DNS.

— Instalar el servicio DHCP, creando un ambito y configurando rangos de
direcciones y de reservas.

— Verificar el funcionamiento de los servicios instalados.

CE1.5 En un caso practico:

— Instalar un servidor proxy.

— Configurar las distintas opciones: NAT, caché, cortafuegos.

CE1.6 En un caso practico:

— Instalar y configurar utilizando un ordenador.

— Verificar el funcionamiento del equipo router de acuerdo a los requisitos de
encaminamiento.

C2: Establecer la configuracién de los equipos de interconexién mas adecuada a las
necesidades de la instalacion.
CE2.1 Explicar las diferentes configuraciones que se pueden realizar con hubs
apilables.
CE2.2 Explicar las diferentes maneras de aislar trafico de nivel 2 y 3 del modelo
OSl entre distintas LANSs.
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CE2.3 Describir la problematica de la aparicién de bucles al interconectar LANs

mediante puentes.

CE2.4 Explicar el funcionamiento del algoritmo Spanning Tree.

CE2.5 Explicar los distintos modos de configurar una VLAN.

CE2.6 Sobre un supuesto practico:

— Configurar una VLAN por agrupacion de puertos en un unico conmutador.

Configurar una VLAN por agrupacion de puertos en dos conmutadores.

Configurar una VLAN por agrupacion de direcciones MAC.

Verificar si las VLANSs definidas cumplen con los requisitos planteados

CE2.7 Sobre un supuesto practico:

— Configurar la tabla de rutas de un router.

— Verificar si las tablas de rutas son las correctas para el encaminamiento
requerido.

— Definir la lista de control de acceso.

— Establecer la configuracion DHCP, si el router lo permite.

Contenidos

1. Protocolo TCP/IP.

— Arquitectura TCP/IP. Descripcion y funciones de los distintos niveles:
— Nivel fisico.

Nivel de acceso a la red.

Nivel de Internet.

Nivel de transporte.

— Nivel de aplicaciones.

— Anadlisis de la transmisidén de datos: encapsulacion y desencapsulacion .

— Correspondencia entre el modelo de referencia para la interconexion de
sistemas abiertos (OSl) y la arquitectura TCP/IP.

— Definicion de red IP.

— Ejemplificacién de implementaciones de redes TCP/IP demostrativa de la gran
variedad de las mismas.

— Descripcion y caracterizacién el protocolo IP: sin conexién, no confiable.

— Andlisis del formato del datagrama IP.

— Descripcion y caracterizacion el protocolo TCP: orientado a conexién, confiable.

— Anadlisis del formato del segmento TCP.

— Enumeracién y ejemplificacion de los distintos niveles de direccionamiento:
direcciones fisicas, direcciones légicas, puertos, especificas de la aplicaciéon
(URL, email).

— Andlisis del direccionamiento IPv4.

— Estructura de una direccion IP.

— Clases de direcciones IP.

— Maéscaras.

— Notaciones.

— Direcciones publicas y privadas.

— Direcciones reservadas y restringidas.

— Problematica del direccionamiento y subredes.

— Mascaras de subred de longitud variable (VLSM).

— Mencién de IPv6 como evolucion de IPv4.

— Explicacion del uso de puertos y sockets como mecanismo de multiplexacion..

— Descripcion y funcionamiento del protocolo de resolucion de direcciones fisicas
ARP.

— Explicacion de su objetivo y funcionamiento.

— Tipos de mensajes ARP.

— Tabla ARP.

— Protocolo de resolucion de direcciones inverso (RARP) y BOOTP.
— Ejemplificacion de comandos ARP en sistemas Windows y Linux.
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Descripcioén y funcionamiento de ICMP.

— Explicacion de sus objetivos.

— Tipos de mensajes ICMP.

— Ejemplificacién de comandos ICMP en sistemas Windows y Linux.

Descripcién y funcionamiento del protocolo de traduccion de direcciones de

red (NAT).

— Explicacién de sus objetivos y funcionamiento.

— Ejemplificacién de escenarios de uso de NAT.

— Tipos de NAT: estatico y dinamico.

— NAT inverso o de destino (DNAT).

— Traduccion de direcciones de puerto (PAT).

— Ejemplificacién de configuracion NAT en sistemas Linux con iptables.

— Descripcién y usos de UDP.

— Comparacion entre UDP y TCP.

— Descripcion breve y funcion de algunos protocolos de nivel de aplicacion:
SNMP, DNS, NTP, BGP, Telnet, FTP, TFTP, SMTP, HTTP y NFS.

2. Servicios de nivel de aplicacion.

Analisis del protocolo servicio de nombres de dominio (DNS).

— Ejemplificacién de los distintos niveles de direccionamiento: direcciones
fisicas, direcciones logicas, puertos, especificas de la aplicacién (URL,
email).

— Necesidad, objetivos y caracteristicas de DNS.

— Descripcion de la estructura jerarquica de DNS.

— Tipos de servidores: primario, secundario y cache.

— Explicacion de la delegacion de autoridad. Subdominios.

— Enumeracion de los tipos de registros SOA, NS, A, CNAME y MX.

— Ejemplificaciéon del proceso de resolucién de nombres.

— Descripcion y elementos de la arquitectura cliente/servidor de DNS.

— Resolucion inversa (reverse DNS lookup) .

— Ejemplificacion de comandos DNS en sistemas Windows y Linux.

Implementacion del servicio de nombres de dominio (DNS).

— Desarrollo de un supuesto practico donde se muestre la instalacion y
configuracién de un servidor DNS en un sistema Linux utilizando BIND
(Berkeley Internet Name Domain), creando un ambito y configurando
rangos de direcciones y de reservas.

— Configuracién de equipos clientes para la resolucién de nombres.

Descripcién y funcionamiento del protocolo de configuracién dinamica de hosts

(DHCP).

— Objetivos y funcionamiento.

— Descripcion y elementos de la arquitectura cliente/servidor de DHCP.

— Descripcidon de los métodos de asignacion de direcciones IP: estatica,
automatica y dinamica.

— Conceptos de rangos, exclusiones, concesiones y reservas..

— Enumeracion de los parametros configurables por DHCP.

— Ejemplificacion del proceso de asignacion de configuracion con DHCP.

— Comparacion entre los protocolos DHCP y BOOTP.

Implementacién del protocolo de configuracién dinamica de hosts (DHCP).

— Instalacion de un servidor DNS en un sistema Linux .

— Desarrollo de un supuesto practico donde se muestre la instalacion y
configuracién de un servidor DNS en un sistema Windows.

— Desarrollo de un supuesto practico donde se muestre la instalacion y
configuracién de un servidor DNS en un sistema Windows, incluyendo
DNS Dinamico y el servicio DHCP para DNS.

— Configuracion de equipos clientes DHCP.
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Descripcién y funcionamiento de un servidor proxy.

— Explicacién del concepto genérico de proxy.

— Anadlisis de las ventajas e inconvenientes del uso de servidores proxy.

— Concepto de proxy transparente.

— Descripcién y funcionamiento de un servidor proxy caché de web.

— Proxy inverso.

— Enumeracion de servidores proxy para otros servicios: NAT, SMTP, FTP.

— Comparacién de modo de funcionamiento y prestaciones entre un servidor
proxy y un cortafuegos.

— ldentificacién y comparacion de servidores proxy comerciales y de coédigo
abierto, destacando si ofrecen servicios de cortafuegos, NAT o caché.

Implementacién de un servicio proxy.

— Desarrollo de un supuesto practico donde se muestre la instalaciéon de un
proxy cache, configurando las distintas opciones: NAT, caché, cortafuegos.

. Configuracion de equipos de interconexion.

Repetidores (Hubs).

— Andlisis de su influencia en los dominios de colisién y de broadcast.

— Enumeracion de distintos usos

Explicacién de la técnica de segmentacion y de sus ventajas.

Puentes (Bridges).

— Analisis de su influencia en los dominios de colision y de broadcast.

— Enumeracion de distintos usos .

— Ejemplificacion de puentes interconectando redes 802.x iguales y/o
distintas.

— Caracterizacion de un puente transparente y descripcion del protocolo
Spanning Tree.

— Caracterizacion de un puente remoto.

Conmutadores (Switches).

— Analisis de su influencia en los dominios de colisién y de broadcast.

— Comparacién de distintos tipos de conmutacion: Cut-Through, Store-and-
Forward y Fragment-free Switching..

— Comparacién entre conmutadores y puentes.

— Mencién a la conmutacién de nivel 3y 4.

— Enumeracién de distintos usos .

Redes de area local virtuales (VLAN).

— Explicacion del concepto y funcionamiento.

— Concepto de VLAN trunking.

— Anadlisis de su influencia en los dominios de colisiéon y de broadcast.

— Analizar las ventajas del uso de VLAN.

— Descripcion y comparacion de VLAN estaticas y dinamicas.

— Descripcion y comparaciéon de las técnicas de definicion de VLANs
agrupacion de puertos y agrupacion de MACs.

— Descripcion de la agregacion de enlaces (Link trunk) y del etiquetado.

— Enumeracion de distintos usos recomendados y no recomendados.

Puntos de acceso inaldmbrico.

— ldentificacién y comparacién de distintos estandares 802.11.

— Descripcién y comparacion de los modos de funcionamiento infraestructura
y ad-hoc.

— ldentificacién y descripcion de los principales riesgos de seguridad.

— Explicaciéon de tecnologias y recomendaciones de buenas practicas de
seguridad en redes WiFi.

Desarrollo de un supuesto practico donde se pongan de manifiesto.

— Distintas formas de conexion al conmutador para su configuracion..

— Las técnicas de definicién de VLANs por agrupacién de puertos (en uno o
varios conmutadores) y agrupacién de MACs.
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— Encaminadores (Routers).

— Ejemplificaciéon de protocolos enrutables y no enrutables.

— Anadlisis de su influencia en los dominios de colisién y de broadcast.

— Estructura de la tabla de encaminamiento.

— Comparacién de distintos modos de construccion de las tablas de
encaminamiento: Hardware state, estaticas y dinamicas.

— Analizar las ventajas y limitaciones del encaminamiento estatico.

— Descripcién de CIDR como mejora en el manejo de direcciones IP.

— Comparacion entre las dos técnicas basicas de encaminamiento: vector de
distancia y estado del enlace.

— Definicion de distancia administrativa, métrica y convergencia.

— Enumeracién de los objetivos de los protocolos de encaminamiento.

— Descripcion de las caracteristicas y comparacién de los tipos interior y
exterior de protocolos de encaminamiento.

— Explicacion de caracteristicas y criterios de utilizacion de distintos
protocolos de encaminamiento: RIP, IGRP, EIGRP, OSPF, BGP.

— Explicacion de los conceptos unicast, broadcast y multicast.

— Instalacién y configuracién de un encaminador sobre un sistema Linux
utilizando un producto software de cédigo abierto.

— Descripcion de las ventajas y desventajas de utilizar un router software
frente a un router hardware.

— Desarrollo de un supuesto practico debidamente caracterizado donde se
muestren las siguientes técnicas basicas de configuracion y administracién de
encaminadores:.

— Distintas formas de conexién al encaminador para su configuracion inicial.
— Configuracion del enrutamiento estatico y ruta por defecto.

— Definicion de listas de control de acceso (ACL).

— Establecimiento de la configuracién de DHCP, si el router lo permite.

UNIDAD FORMATIVA 2

Denominacién: GESTION DE REDES TELEMATICAS
Cédigo: UF1880

Duracion: 90 horas

Referente de competencia: esta unidad formativa se corresponde con la RP3 y RP4
Capacidades y criterios de evaluacion

C1: Implantar procedimientos de monitorizaciéon y alarmas para el mantenimiento y
mejora del rendimiento de la red.
CE1.1 Explicar la funcién de los protocolos de intercambio de mensajes de
gestion..
CE1.2 Asociar los parametros que definen el funcionamiento de un componente
de la red a un procedimiento de monitorizacién para medir sus valores.
CE1.3 Distinguir los equipos susceptibles de ser monitorizados en funcién de su
importancia operativa.
CE1.4 Planificar los procedimientos de monitorizacion para que tengan la menor
incidencia en el funcionamiento de la red.
CE1.5 Emplear los protocolos de gestion y monitorizacion (SNMP/RMON) para
determinar el estado de funcionamiento y la carga de cada elemento de la red.
CE1.6 Emplear programas para monitorizar los servicios activos en los elementos
de la red.
CE1.7 Traducir los valores de los parametros de un componente de la red en el
nivel de prestaciones que el componente esta ofreciendo.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135679

CE1.8 A partir de un supuesto practico:

— Emplear los perfiles de trafico y utilizacion de la red para determinar como va
a evolucionar el uso de la red.

— Analizar los resultados obtenidos por la monitorizacién con el fin de proponer
modificaciones.

C2: Aplicar procedimientos de mantenimiento preventivo definidos en la documentacion
técnica

CE2.1 Interpretar un manual de operacién de un fabricante de componentes de

red para efectuar su correcto mantenimiento.

CE2.2 En un supuesto practico:

Distinguir aquellos equipos que pueden actualizar su firmware.

Localizar la actualizacion del firmware adecuada.

Realizar la actualizacion del firmware.

Verificar el funcionamiento del equipo actualizado.

CE2.3 Elaborar de forma grafica un calendario de operaciones de mantenimiento

de acuerdo a un plan de mantenimiento establecido.

CE2.4 Aplicar el plan de calidad establecido para la realizaciéon de la auditoria

de calidad.

CE2.5 En un supuesto practico:

— Realizar una captura de trafico utilizando un analizador de trafico.

— Analizar la captura realizada y determinar las variaciones con respecto a los
parametros de funcionamiento normal.

— Proponer, si es necesario, una solucion justificando la respuesta.

Contenidos

1.

Ciclo de vida de la redes
— Explicacion del ciclo de vida de una red usando el modelo PDIOO como
referencia.
— Descripcién de las tareas y objetivos de las distintas fases.
— Planificar.
— Disefar.
— Implementar.
— Operar.
—  Optimizar.

. Administracion de redes

— Explicacion del concepto de administracién de redes como el conjunto de las
fases operar y optimizar del modelo PDIOO.
— Recomendaciones basicas de buenas practicas.
— Mantener una organizacién (NOC) responsabilizada con la administracion
de la red.
— Monitorizar la red para garantizar niveles de servicio en el presente y el
futuro.
— Controlar, analizar, probar y registrar cambios en la red.
— Mantener y velar por la seguridad de la red.
— Mantener un registro de incidentes y solicitudes.
— Vision general y procesos comprendidos.
— Gestion de la configuracion..
— Gestion de la disponibilidad.
— Gestion de la capacidad.
— Gestion de seguridad.
— Gestion de incidencias.
— El centro de operaciones de red.
— Explicacién de sus funciones.
— Gestion de la configuracion..
— Explicacion de los objetivos .
— Enumeracién de las actividades.
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— lIdentificacion y comparacion de herramienta comerciales y de codigo
abierto.
— Gestion de la disponibilidad.
— Explicacién de los objetivos.
— Enumeracién de las actividades.
— Gestion de la capacidad.
— Explicacién de los objetivos.
— Enumeracion de las actividades.
— Gestion de la seguridad.
— Caracterizacion de la seguridad de la informaciéon como la garantia de su
disponibilidad, integridad y confidencialidad.
— Explicacion de los objetivos de la gestidon de la seguridad.
— Referencia y explicaciéon de los objetivos de control incluidos en el control
10.6 de la norma ISO27002.
— Enumeracion de las actividades.
— Recomendaciones basicas de buenas practicas.
— Sistemas de deteccion de intrusiones NIDS (Nessus, SNORT).
— ldentificacién y comparacién de herramienta comerciales y de cddigo
abierto.
— Gestion de incidencias.
— Explicacion de los objetivos.
— Enumeracién de las actividades.

Protocolos de gestion de red
— Explicacién del marco conceptual.
— Entidades que participan en la gestion.
— Estructuras de datos utilizadas.
— Protocolos de comunicacion.
— Componentes de la infraestructura y arquitectura.
— Entidad gestora.
— Dispositivos gestionados.
— Protocolos de gestién.
— Grupos de estandares.
— CMISE/CMIP de OSI.
— SNMP de TCP/IP.

. Analisis del protocolo simple de administracion de red (SNMP)

— Objetivos y caracteristicas de SNMP.
— Descripcién de la arquitectura.
— Dispositivos administrados.
— Agentes.
— Sistema de administracion.
— Comandos bésicos.
— Lectura.
— Escritura.
— Notificacion.
— Operaciones transversales.
— Base de informacién de administracién (MIB).
— Explicaciéon del concepto.
— Organizacion jerarquica.
— Explicacién del concepto de TRAP.
— Comparacion de las versiones.
— Ejemplificacién de usos.

. Analisis de la especificacion de monitorizacion remota de red (RMON)

— Explicacion de las limitaciones de SNMP y de la necesidad de monitorizacion
remota en redes.

— Caracterizacion de RMON.

— Explicacion de las ventajas aportadas.

— Descripcion de la arquitectura cliente servidor en la que opera.
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Comparacion de las versiones indicando las capas del modelo TCP/IP en las
que opera cada una.
Ejemplificacién de usos.

. Monitorizacion de redes

Clasificacion y ejemplificacion de los tipos de herramientas de monitorizacion.
— Diagnostico.

— Monitorizacion activa de la disponibilidad: SNMP.

— Monitorizacién pasiva de la disponibilidad: NetFlow y Nagios:

— Monitorizacion del rendimiento: cricket, mrtg, cacti.

Criterios de identificacién de los servicios a monitorizar.

Criterios de planificar los procedimientos de monitorizacién para que tengan la
menor incidencia en el funcionamiento de la red.

Protocolos de administracién de red.

Ejemplificacion y comparacién de herramienta comerciales y de cédigo abierto.

. Analisis del rendimiento de redes

Planificacién del analisis del rendimiento.

— Propésito.

— Destinatarios de la informacion.

— Alcance.

Indicadores y métricas.

— Explicacién de los conceptos.

Identificacion de indicadores de rendimiento de la red .

— Capacidad nominal y efectiva del canal.

— Utilizacion del canal.

— Retardo de extremo a extremo.

— Dispersién del retardo (jitter).

— Pérdida de paquetes y errores.

Identificacion de indicadores de rendimiento de sistemas.

— Disponibilidad.

— Memoria, utilizacién y carga de CPU.

— Utilizacion de dispositivos de entrada/salida.

Identificacion de indicadores de rendimiento de servicios.

— Disponibilidad.

— Tiempo de respuesta.

— Carga.

Ejemplos de mediciones.

Analisis de tendencias y medidas correctivas.

Desarrollo de un supuesto practico donde se muestren.

— El empleo de los perfiles de trafico y utilizacion de la red para determinar
como va a evolucionar su uso.

— El analisis de los resultados obtenidos por la monitorizacion con el fin de
proponer modificaciones.

. Mantenimiento preventivo

Definicién y objetivos de mantenimiento preventivo.

Gestion de paradas de mantenimiento.

— Periodicidad.

— Analisis de la necesidad.

— Planificacion y acuerdo de ventanas de mantenimiento.

— Informes de realizacion.

Explicacidon de la relacion entre el mantenimiento preventivo y los planes de
calidad.

Ejemplificacibn de operaciones de mantenimiento indicadas en las
especificaciones del fabricante de distintos tipos de dispositivos de
comunicaciones.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Ndm. 300 Miércoles 14 de diciembre de 2011 Sec.|l. Pag. 135682
— Elfirmware de los dispositivos de comunicaciones.
— Definicion del concepto de firmware.
— Explicacién de la necesidad de actualizacion.
— ldentificacién y descripcion de las fases del proceso de actualizacion de
firmware.
— Recomendaciones basicas de buenas practicas.
— Desarrollo de supuestos practicos de resolucion de incidencias donde se ponga
de manifiesto.
— Laaplicacion de los criterios de seleccion de equipos que pueden actualizar
su firmware.
— Lalocalizacion de las versiones actualizadas del firmware.
— La actualizacién del firmware.
— La comprobacion del correcto funcionamiento del equipo actualizado.
UNIDAD FORMATIVA 3
Denominacién: RESOLUCION DE INCIDENCIAS EN REDES TELEMATICAS
Codigo: UF1881
Duracién: 50 horas
Referente de competencia: esta unidad formativa se corresponde con la RP5
Capacidades y criterios de evaluacion
C1: Resolver las incidencias que se produzcan llevando a cabo el diagnéstico de las
averias y efectuando su reparacién en el tiempo adecuado y con el nivel de calidad
esperado.
CE1.1 Definir una secuencia de operaciones a realizar para resolver un problema
CE1.2 Identificar las herramientas disponibles en el protocolo utilizado segun su
finalidad (ping, traceroute, etc).
CE1.3 Escoger las herramientas especificas de diagnostico en funcién de la
operacion a realizar.
CE1.4 Emplear analizadores de trafico para detectar anomalias en el servicio de
comunicaciones.
CE1.5 Descubrirlos nodos de red intermedios mediante aplicaciones especificas.
CE1.6 Utilizar los procedimientos establecidos por el fabricante para determinar
la causa del funcionamiento incorrecto de un equipo.
CE1.7 Discriminar las averias que se presenten en la infraestructura de red
diferenciando las que pertenecen a la red local o a la red de area extensa.
CE1.8 En un supuesto practico de incidencia:.
— Interpretar la documentacion técnica de los equipos implicados.
— Interpretar la documentacién técnica del proyecto.
— Elegir las herramientas de diagnostico en funcién del problema.
— Estimar la magnitud del problema para definir la actuacion.
Contenidos
1. Gestion de incidencias
— Definicion del concepto de incidencia.
— Enumeracién de los objetivos de la gestion de incidencias. 9
— Identificacién y descripcién de las actividades. 3
— ldentificacion. A
— Registro. g
— Clasificacion. g
— Priorizacion. @
— Diagnéstico inicial. 3
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— Escalado.

— Investigacioén y diagnéstico.

— Resolucion y recuperacion.

— Cierre.
— Explicacion y ejempilificacion del flujo del proceso.
— Ejemplificaciéon de indicadores y métricas.
— Recomendaciones basicas de buenas practicas.
— Sistemas de gestion de incidencias.

— Descripcion de las funcionalidades.

— Ejemplificacién y comparacién de herramientas comerciales y de cédigo

abierto.

2. Resolucion de incidencias

— Identificacién y andlisis de las distintas fases del proceso de resolucién de
incidencias.
— Definicion del problema.
— Descripcioén del problema.
— Establecimiento de las posibles causas.
— Prueba de las causas mas probables .
— Verificacién de la causa real.
— Planificacion de las intervenciones.
— Comprobacién de la reparacion.
— Documentacion.

— Descripcidon y ejemplificacion del uso de los diagramas de causa / efecto
(Ishikawa) en la solucién de problemas.

— Descripcion de la funcionalidad y criterios de utilizacion de herramientas
hardware de diagndéstico.
— Polimetro.
— Comprobador de cableado.
— Generador y localizador de tonos.
— Reflectbmetro de dominio temporal.
— Certificador de cableado.

— Descripcién de la funcionalidad , criterios de utilizacion y ejemplificacion de
herramientas software de diagnostico.
— Monitor de red.
— Analizador de protocolos.
— Utilidades TCP/IP: ping, traceroute, arp, netstat.

— Desarrollo de supuestos practicos de resolucion de incidencias donde se
ponga de manifiesto.
— Lainterpretacion de la documentacion técnica de los equipos implicados.
— La interpretaciéon de la documentacién técnica del proyecto.
— La eleccion de las herramientas de diagnostico en funcién del problema.
— La estimacion de la magnitud del problema para definir la actuacion.

— Desarrollo de supuestos practicos de resolucion de incidencias donde se
realice una captura de tréafico utilizando un analizador de trafico.
— Analice la captura realizada y determine las variaciones con respecto a los

parametros de funcionamiento normal.

— Proponga, si es necesario, una solucion justificada.

Orientaciones metodologicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas maximas susceptibles
Unidades formativas ; ) o . :
unidades formativas de formacioén a distancia
Unidad formativa 1 — UF1879 70 40
Unidad formativa 2 - UF1880 90 50
Unidad formativa 3 — UF1881 50 20

cve: BOE-A-2011-19503
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Secuencia:

Para acceder a la unidad formativa UF2 debe haberse superado la unidad formativa
UF1.Para acceder a la unidad formativa UF3 debe haberse superado la unidad
formativa UF2.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.

MODULO DE PRACTICAS PROFESIONALES NO LABORALES DE
ADMINISTRACION Y DISENO DE REDES DEPARTAMENTALES

Caodigo: MP0396
Duracién: 80 horas
Capacidades y criterios de evaluacion

C1: Colaborar en el disefio de redes telematicas departamentales, incluyendo
los medios de transmisién y los equipos de comunicaciones mas adecuados a las
especificaciones recibidas.
CE1.1 Estar presente en la entrevista de toma de requisitos en el cliente.
CE1.2 Realizar una propuesta de documento de requisitos.
CE1.3 Realizar una propuesta de estudio de viabilidad técnico-econémica
CE1.4 Realizarunapropuestade topologiade red que cumplalas especificaciones
sobre rendimiento, costes y calidad del servicio esperados.
CE1.5 Proponer los medios de transmision mas adecuados para el disefio de la
red de acuerdo con los criterios de calidad y coste esperados.
CE1.6 Proponer la ubicacion de los equipos de interconexién de modo que se
cumplan los criterios de calidad establecidos.
CE1.7 Colaborar en el establecimiento del modo de direccionamiento y su
configuracion, incluyendo las subredes que fueran necesarias.
CE1.8 Participar en la seleccién del sistema de interconexion con la red de area
amplia de acuerdo con la topologia elegida y cumpliendo los criterios de coste y
eficacia acordados.
CE1.9 Estudiar la conveniencia de establecer lineas de respaldo.

C2: Analizar la documentacion técnica del proyecto de implantacion y/o mantenimiento
de una red telematica departamental, identificando la informacién necesaria para
participar en la planificacion de los procesos que se requieren.
CE2.1 Identificar y describir:
— La ubicacion de los equipos de comunicaciones de voz y datos.
— Los medios y herramientas necesarios para aplicar los procesos.
— El sistema de distribucion de energia y los elementos de proteccion.
— Las envolventes, cuadros, armarios y elementos del cableado.
— Los sistemas de ventilacion forzada y de alimentacién especial.
— El tipo de canalizaciones y su distribucion en plantas, distribucion horizontal y
vertical.
— Las caracteristicas de los cableados y conexionado de los elementos.
— Los sistemas de identificacion y sefializacion de conductores, conectores,
tomas de usuario y equipos presentes en la instalacion.

C3: Elaborar propuestas para la planificacion, programacién y seguimiento de la

implantacion y/o mantenimiento de una red telemética departamental a partir de la

documentacién técnica del proyecto que establece las especificaciones necesarias.
CE3.1 Proponer las fases del proceso de implantacion y/o mantenimiento.
CE3.2 Realizar una propuesta de descomposicion de cada una de las fases en
las distintas operaciones que la componen.

cve: BOE-A-2011-19503
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C4:

CE3.3 Proponer los equipos e instalaciones necesarios para ejecutar el proceso.
CE3.4 Proponer los tiempos de cada operacion.

CE3.5 Identificar y describir los puntos criticos del proceso.

CE3.6 Proponer la secuenciacion de tareas utilizando diagramas de Gantt y
diagramas de red.

CE3.7 Proponer los recursos humanos y materiales adecuados.

CE3.8 Realizar una propuesta de la estimacion de costes.

CE3.9 Determinar hitos de cada una de las principales fases del trabajo.
CE3.10 Proponer la carga de trabajo en los distintos puestos de trabajo,
equilibrando las cargas.

CE3.11 Identificar, por el nombre o cédigo normalizado, los materiales, productos,
componentes, herramientas y equipos requeridos para acometer las distintas
operaciones que implican la implantacién y/o mantenimiento del sistema.

CE3.12 Generar la informacién que defina: los aprovisionamientos, los medios,
utillaje y herramientas y los «stocks» intermedios necesarios.

Diagnosticar y localizar averias en una red.

CE4.1 Interpretar la documentacion técnica del proyecto y de los equipos
implicados.

CE4.2 Identificar los sintomas de la averia caracterizandola por los efectos que
produce.

CE4.3 Proponer hipotesis de la causa posible que puede producir la averia,
relacionandola con los sintomas (fisicos y/o légicos) que presenta el sistema.
CE4.4 Proponer un plan de intervencion en el sistema para determinar la causa
0 causas que producen la averia.

CE4.5 Intentar localizar el elemento (fisico o l6gico) responsable de la averia y
colaborar en la sustitucion (mediante la utilizacion de componentes similares o
equivalentes) o modificacién del elemento, configuracién y/o programa, aplicando
los procedimientos requeridos y en un tiempo adecuado.

CE4.6 Colaborar en las comprobaciones, modificaciones y ajustes de los
parametros del sistema segun las especificaciones de la documentacién técnica
del mismo, utilizando las herramientas apropiadas, que permitan su puesta a
punto en cada caso.

CE4.7 Elaborar una propuesta de informe-memoria de las actividades
desarrolladas y resultados obtenidos, estructurandolo en los apartados necesarios
para una adecuada documentacion de las mismas (descripcion del proceso
seguido, medios utilizados, medidas, explicacion funcional y esquemas).

C5:Aplicar técnicas y procedimientos para garantizar la calidad en el proceso de
implantacién y mantenimiento de redes.

C6:

CE5.1 Analizar las especificaciones del sistema para proponer las caracteristicas
de calidad sometidas a control.

CE5.2 Proponer las fases de control de la implantacién del sistema.

CES5.3 Colaborar en la aplicacion de las pautas de control, proponiendo los
procedimientos, dispositivos e instrumentos requeridos.

CE5.4 Elaborar borradores de informes y propuestas de fichas de tomas de
datos que se deben utilizar.

CE5.5 Redactar borradores de informes de no conformidad de acuerdo con los
procedimientos establecidos.

Colaborar en la configuracion de los equipos de interconexién de la red.

CE6.1 Revisar configuraciones de VLAN. Detectar el tipo de agrupacioén: por
puertos en conmutador Unico, por puertos en dos conmutadores, por agrupacion
de direcciones MAC.

CE6.2 Verificar si las VLANs definidas cumplen con los requisitos planteados
CE6.3 Colaborar en la configuracion de la tabla de rutas de un router.
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C7:

C8:

CE6.4 Verificar si las tablas de rutas son las correctas para el encaminamiento
requerido.

CE6.5 Proponer la lista de control de acceso

CE6.6 Colaborar en la configuracién DHCP, si el router lo permite.

Elaborar propuestas de evolucién de la red en funcion de las necesidades.

CE7.1 Emplear los perfiles de trafico y utilizacién de la red para determinar como
va a evolucionar el uso de la red.

CE7.2 Analizar los resultados obtenidos por la monitorizacidon con el fin de
proponer modificaciones.

Participar en los procesos de trabajo de la empresa, siguiendo las normas e

instrucciones establecidas en el centro de trabajo.

CE8.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.

CE8.2 Respetar los procedimientos y normas del centro de trabajo.

CE8.3 Emprender con diligencia las tareas segun las instrucciones recibidas,
tratando de que se adecuen al ritmo de trabajo de la empresa.

CE8.4 Integrarse en los procesos de produccién del centro de trabajo.

CES8.5 Utilizar los canales de comunicacién establecidos.

CE8.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos

1.

Diseio de redes telematicas departamentales.

— Redaccion de documento de requisitos.

— Redaccién de estudio de viabilidad técnico-econémica.

— Disefio de topologia de red.

— Seleccion de los medios de transmision.

— Ubicacion de los equipos de interconexion.

— Definicion del modo de direccionamiento.

— Seleccion del sistema de interconexion con la red de area amplia.

. Planificacion, programaciony seguimientoenlaimplantaciony mantenimiento

de redes telematicas departamentales.

— Elaboracién de fases del proceso.

— Estructura de Descomposicién del Trabajo.

— Estimacién de los tiempos de cada operacion.

— ldentificacién y descripcion de los puntos criticos del proceso.

— Secuenciacion de tareas utilizando diagramas de GANTT y diagramas de red.

— Seleccion de los recursos humanos y materiales adecuados.

— Estimacion de costes.

— Determinacion de hitos de cada una de las principales fases.

— Asignacion de la carga de trabajo.

— Nomenclatura normalizada de materiales, productos, componentes,
herramientas y equipos.

— Definicion de aprovisionamientos, medios, utillaje y herramientas y «stocks»
necesarios.

. Medicion en los elementos de las redes telematicas departamentales.

Seleccion y conexion de los instrumento de medida.
Realizacion de mediciones.

Interpretacion de las medidas realizadas.
Elaboracion de informes de los resultados.
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4. Diagnostico y localizacion de averias en una red.
— Identificacion de sintomas de averias.
— Formulacién de hipotesis sobre posibles causas de averias en relacion con los
sintomas observados.
— Determinacion de las causas.
— Identificacion y sustitucion de elementos responsables de averias.
— Ajuste de configuraciones y/o programas responsables de averias.
— Elaboracion de informes de intervencion.

5. Calidad en el proceso de implantaciéon y mantenimiento de redes.
— Andlisis de planes de calidad
— Determinacion de las caracteristicas de calidad sometidas a control.
— Fases de control de la implantacién del sistema.
— Redaccién de informes de no conformidad.

6. Configuracion de equipos de interconexién de red.
— Configuracion de VLANSs.
— Configuracion de tablas de rutas y listas de control de acceso de routers.

7. Seguridad en el proceso de implantacion y mantenimiento de redes.
— Respeto de la normativa y reglamentacion especifica de seguridad e higiene.
— Identificacion de los riegos en las instalaciones y actividades desarrolladas.
— Utilizacién de los medios y equipos de seguridad y proteccién personal.
— Utilizar de los medios y procedimientos de proteccidén de equipos, instrumentos
y componentes.

8. Integracion y comunicacion en el centro de trabajo
— Comportamiento responsable en el centro de trabajo.
— Respeto a los procedimientos y normas del centro de trabajo.
— Interpretacion y ejecucion con diligencia las instrucciones recibidas.
— Reconocimiento del proceso productivo de la organizacion.
— Utilizacion de los canales de comunicacion establecidos en el centro de trabajo.
— Adecuacién al ritmo de trabajo de la empresa.
— Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccion del medio ambiente.

IV. PRESCRIPCIONES DE LOS FORMADORES

Médulos Experiencia profesional
E . Acreditacién requerida requerida en el ambito de la
ormativos ) .
unidad de competencia
) e Licenciado, Ingeniero, Arquitecto o el titulo de
MF0228_3: . ; .
T grado correspondiente u otros titulos equivalentes.
Disefio de : . . . P ~
redes e Diplomado, Ingeniero Técnico, Arquitecto Técnico 2 anos
-~ o el titulo de grado correspondiente u otros titulos
telematicas .
equivalentes
MF0229_3: Licenciado, Ingeniero, Arquitecto o el titulo de
Gestion de la grado correspondiente u otros titulos equivalentes.
implantacion Diplomado, Ingeniero Técnico, Arquitecto Técnico 2 afios
de redes o el titulo de grado correspondiente u otros titulos
telematicas equivalentes
- - - - . -
MF0230_3: Licenciado, Ingeplero, Arqwtgcto o el .tltulo de 3
e L grado correspondiente u otros titulos equivalentes. @
Administracion : . . . R ~ .
Diplomado, Ingeniero Técnico, Arquitecto Técnico 2 afios =
de redes . . . Q
o o el titulo de grado correspondiente u otros titulos o
telematicas . <
equivalentes w
Q
o
3
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V. REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo
15 alumnos 25 alumnos
Aula taller de informatica . ..................... 60 75
Espacio Formativo M1 M2 M3
Aula taller de informatica . ...................... X X X
Espacio Formativo Equipamiento

— Equipos audiovisuales

— PCs instalados en red, cafidn de proyeccion e internet

— Pizarras para escribir con rotulador

— Rotafolios

— Material de aula

— Mesa y silla para formador

— Mesas y sillas para alumnos
Aplicaciones de ofimatica

— Software de simulacion de redes

— Equipos y dispositivos de red: conmutadores, routers, puntos de
acceso inalambrico,

— Medios de transmision.

— Testers, certificadores, ...

— Armarios de enracado de equipos

— Equipos tipo PC con sistemas operativos windows y linux

— Software de servicios de red

Aula taller de informatica

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.

ANEXO XI
I. IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD
Denominacion: Gestion de Sistemas Informaticos
Codigo: IFCT0510
Familia profesional: Informética y Comunicaciones

Area profesional: Sistemas y Telematica
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Nivel de cualificacién profesional: 3
Cualificacion profesional de referencia:

IFC152_3 Gestion de sistemas informaticos (RD 1087/2005, de 16 de septiembre)

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UC0484_3 Administrar los dispositivos hardware del sistema.

UC0485_3 Instalar, configurar y administrar el software de base y de aplicacion del
sistema.

UC0486_3 Asegurar equipos informaticos

Competencia general:

Configurar, administrar y mantener un sistema informatico a nivel de hardware y
software, garantizando la disponibilidad, 6ptimo rendimiento, funcionalidad e integridad
de los servicios y recursos del sistema.

Entorno Profesional:
Ambito profesional:

Desarrolla su actividad profesional en empresas o entidades de naturaleza publica o
privada de cualquier tamafio en el area de sistemas del departamento de informatica.

Sectores productivos:

Se situa en todos los sectores del tejido empresarial dada su caracteristica de
transectorialidad que sobreviene de la necesidad de las organizaciones de tratar y
administrar su informacion estén en el sector que estén. También esta presente en los
siguientes tipos de empresas:

Empresas o entidades de cualquier tamafio que utilizan sistemas informaticos para su
gestion y que pueden estar enmarcadas en cualquier sector productivo.

Empresas dedicadas a la comercializacion de equipos informaticos.

Empresas que prestan servicios de asistencia técnica informatica.

Ocupaciones o puestos de trabajo relacionados:

2721.1018 Administrador de sistemas de redes
Administrador de sistemas.
Responsable de informatica.

Duracion de la formacién asociada: 500 horas.
Relacion de modulos formativos y de unidades formativas:

MF0484_3: Administracién hardware de un sistema informatico (120 horas).

e UF1891: Dimensionar, instalar, y optimizar el hardware (70 horas)

e UF1892: Gestionar el crecimiento y las condiciones ambientales (50 horas)
MF0485_3: Administracion software de un sistema informatico (210 horas)

e UF1893: Instalacion y parametrizacion del software (90 horas)

e UF1894: Mantenimiento del software (70 horas)

e UF1895: Auditorias y Continuidad de negocio (50 horas)

MF0486_3: (Transversal) Seguridad en equipos informaticos (90 horas).
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MP0398: Modulo de practicas profesionales no laborales de Gestion de Sistemas
Informaticos (80 horas)

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD

Unidad de competencia 1

Denominacion: ADMINISTRAR LOS DISPOSITIVOS HARDWARE DEL SISTEMA.
Nivel: 3

Cadigo: UC0484_3

Realizaciones profesionales y criterios de realizacion

RP1: Elaborar y mantener inventarios de los componentes fisicos del sistema para
asegurar su localizacién y disponibilidad segun las normas de la organizacion.
CR1.1 El hardware y los componentes fisicos del sistema se identifican
correctamente y enumeran exhaustivamente para conocer su disponibilidad
actual.
CR1.2 El inventario hardware se describe detalladamente para informar de
las caracteristicas, configuracion actual, situacion exacta y estado de cada
dispositivo segun las normas de la organizacion.
CR1.3 Las nuevas adquisiciones, cambios producidos en el hardware o en su
configuraciéon se modifican en el inventario para mantenerlo actualizado.
CR1.4 La documentacion para la instalacion del hardware se detalla y
referencia en la documentacion generada y se guardan convenientemente para
Su uso posterior.
CR1.5 La documentacion técnica se interpreta correctamente tanto si esta
editada en castellano o en las lenguas oficiales de las Comunidades Autébnomas
como si lo esta en el idioma extranjero de uso mas frecuente en el sector.

RP2: Analizar y parametrizar los dispositivos hardware, monitorizando y evaluando
su rendimiento para optimizar el funcionamiento del sistema y proponer, en su caso,
modificaciones o mejoras segun las necesidades funcionales existentes.
CR2.1 Las técnicas o herramientas de monitorizacion a utilizar se seleccionan
en funcién de las caracteristicas del sistema para optimizar su funcionamiento.
CR2.2 lastécnicas o herramientas de monitorizacion seleccionadas se emplean
con destreza preparando el sistema para su monitorizacién, obteniéndose las
estadisticas de rendimiento, programaciones de alertas y otros elementos de
monitorizacion.
CR2.3 Los criterios de rendimiento del sistema se establecen segun las
disposiciones generales establecidas por el fabricante, y los particulares
establecidos por la organizacién para obtener una monitorizacion adecuada.
CR2.4 Los datos producidos de la monitorizacion se recogen y presentan de
forma clara y concisa mediante la utilizacién de técnicas de representacion.
CR2.5 La representacion del rendimiento del sistema generada por la
monitorizacién, se analiza para localizar posibles pérdidas o degradaciones de
rendimiento y proponer las modificaciones necesarias.
CR2.6 Los dispositivos fisicos se parametrizan para mejorar el rendimiento y
corregir las anomalias de funcionamiento detectadas en el sistema.
CR2.7 La documentaciéon técnica se interpreta correctamente tanto si esta
editada en castellano o en las lenguas oficiales de las Comunidades Autébnomas
como si lo esta en el idioma extranjero de uso mas frecuente en el sector.
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RP3: Implementar y optimizar soluciones hardware de alta disponibilidad para
garantizar y asegurar la proteccién y recuperacion del sistema ante situaciones
imprevistas segun el plan de contingencias previsto.
CR3.1 Lasincidencias de instalacion y configuracion del hardware se resuelven
consultando la documentacion técnica y los servicios de asistencia técnica.
CR3.2 Laverificacion de lainstalacion y configuracion de los dispositivos fisicos
y sus controladores para el almacenamiento masivo y copias de seguridad. Se
realiza de modo que se pueda comprobar segun los estandares y las normas de
calidad y seguridad establecidas por la organizacion.
CR3.3 La gestion de la reparacion o sustitucion de los componentes hardware
averiados se efectla de acuerdo con las especificaciones técnicas del sistema
y siguiendo el procedimiento de instalacién establecido en la documentacién
técnica facilitada por el fabricante y los planes de implantacién de la organizacion.
CR3.4 Las verificaciones de los componentes sustituidos se realizan para
asegurar su correcto funcionamiento segun los estandares y las normas de
seguridad establecidas por la organizacion.
CR3.5 Laintegridad de la informacién y la continuidad en el funcionamiento del
sistema quedan garantizadas durante la resolucion de problemas o desajustes,
tomando las medidas preventivas de seguridad necesarias y activando los
posibles procedimientos de explotacién alternativos.
CR3.6 La informacion original y copias de seguridad se restauran y actualizan
para que el sistema vuelva a entrar en explotacion siguiendo el protocolo de
seguridad establecido.
CR3.7 El almacenamiento de las copias se supervisa, comprobando que se
cumplen los estandares de seguridad establecidos por la organizacion.
CR3.8 Los servidores redundantes y otros sistemas de alta disponibilidad se
implementan correctamente segun especificaciones del fabricante y normas de
la organizacion.
CR3.9 La documentacion técnica se interpreta correctamente tanto si esta
editada en castellano o en las lenguas oficiales de las Comunidades Autébnomas
como si lo esta en el idioma extranjero de uso mas frecuente en el sector.

RP4: Planificar las ampliaciones y crecimiento del sistema proponiendo nuevas
configuraciones para asumir incrementos futuros en la carga de trabajo o usuarios
segun las necesidades de explotacion.
CR4.1 El hardware se analiza y valora para realizar informes de posibles
necesidades futuras, asi como la viabilidad de posibles mejoras y actualizaciones.
CR4.2 Los informes de la organizacién acerca de futuros incrementos en la
carga de trabajo o numero de usuarios se analizan adecuadamente utilizando
técnicas ajustadas a la situacion.
CR4.3 El sistema se representa mediante herramientas matematicas y de
modelado analitico para analizar las nuevas cargas afadidas.
CR4.4 Los datos obtenidos a través del modelado matematico y simulacién
del sistema se analizan para determinar si las nuevas cargas son asumibles.
CR4.5 Los dispositivos fisicos disponibles en el mercado se evaltan para
proponer los mas adecuados al sistema y que garanticen la absorcion de la
carga de trabajo planteada.
CR4.6 Laimplantaciénde nuevosdispositivos se planificay ejecuta minimizando
sus efectos sobre la explotacion del sistema, optimizando los rendimientos del
mismo y adecuando la tecnologia segun la evolucién del mercado.

RP5: Definir las condiciones ambientales y de seguridad apropiadas para evitar
interrupciones en la prestacién de servicios del sistema segun especificaciones del
fabricante y el plan de seguridad de la organizacién.
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CR5.1 Las especificaciones técnicas de los dispositivos y el plan general de
seguridad de la organizacién se conocen e interpretan adecuadamente para la
adecuacion del sistema.

CR5.2 Los requerimientos ambientales y condiciones de alimentacion eléctrica
de los dispositivos fisicos se establecen y contrastan con las posibilidades de la
instalacion para evitar incidencias e interrupciones en el servicio.

CR5.3 Las condiciones de ergonomia, seguridad, y aprovechamiento del
espacio disponible se establecen para la correcta ubicacion de los equipos y
dispositivos fisicos.

Contexto profesional

Medios de produccion

Equipos informaticos y periféricos. Sistemas operativos y parametros de configuracion.
Herramientas software para control de inventarios. Herramientas software de
diagnosticos. Dispositivos fisicos para almacenamiento masivo y copias de seguridad
(RAID, SAN y NAS). Soportes para copias de seguridad. Herramientas de gestion
de archivos de registro (log). Software de diagnéstico, seguridad y restauracion.
Documentacion técnica. Herramientas de backup. Herramientas de gestion de cambios,
incidencias y configuracion. Monitores de rendimiento, Sistemas de alimentacion
ininterrumpidas. Herramientas de modelado analitico. Herramientas de analisis del
rendimiento del sistema.

Productos y resultados

Inventario y registro descriptivo de los dispositivos fisicos del sistema y de su
configuracion. Sistema informatico en funcionamiento con un rendimiento éptimo y
una utilizacion adecuada de sus recursos. Conexion adecuada del sistema a una red
dentro de una organizacion. Informes de ampliaciones y crecimiento del sistema.

Informacion utilizada o generada

Inventario de hardware. Especificaciones técnicas para la instalacién de dispositivos.
Informacion técnica de los equipos. Documentacién o manuales de uso y funcionamiento
del sistema. Documentacién sobre la configuracion normas de seguridad para la
instalacion. Plan de mantenimiento. Relacion de incidencias. Recomendaciones de
mantenimiento de los fabricantes y soportes técnicos de asistencia. Catalogos de
productos hardware, proveedores, precios. Legislacion sobre proteccion de datos
y propiedad intelectual, normativa empresarial sobre confidencialidad de datos.
Normativas de seguridad e higiene.

Unidad de competencia 2

Denominacion: INSTALAR, CONFIGURAR Y ADMINISTRAR EL SOFTWARE DE
BASE Y DE APLICACION DEL SISTEMA.

Nivel: 3
Caodigo: UC0485_3
Realizaciones profesionales y criterios de realizacion

RP1: Instalary configurar el sistema operativo de servidor para asegurar la funcionalidad
del sistema segun las necesidades de la organizacion.
CR1.1 Elsistema operativo del servidor se instala siguiendo los procedimientos
y lo indicado en la documentacién técnica.
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CR1.2 Laverificacién de los componentes del sistema operativo y controladores
de dispositivos se realiza mediante pruebas de arranque y parada, y la utilizacion
de herramientas software de verificacion y diagnéstico, de modo que se pueda
comprobar que los componentes son reconocidos y habilitados y no aparecen
conflictos segun lo dispuesto por la organizacion.

CR1.3 Los parametros del sistema operativo se configuran para garantizar la
integridad y fiabilidad del sistema segun el plan de seguridad de la organizacion.
CR1.4 La configuracién de los parametros de red se establece para conectar
el servidor segun el disefio de red del sistema y los estandares y normas de
seguridad y calidad de la organizacion.

CR1.5 Los diferentes grupos y usuarios se crean para permitir la utilizacion
del sistema segun las necesidades de la organizacion y el plan de seguridad
del sistema.

CR1.6 Las actualizaciones necesarias del sistema operativo del servidor se
llevan a cabo con eficacia, asegurando la integridad del sistema, la idoneidad de
las mismas y siguiendo las normas de seguridad de la organizacion.

CR1.7 Los detalles relevantes de la instalacion, asi como las incidencias
durante el proceso, se reflejan en la documentacién, segun el procedimiento
establecido por la organizacion.

CR1.8 La documentacion técnica se interpreta correctamente tanto si esta
editada en castellano o en las lenguas oficiales de las Comunidades Autbnomas
como si lo esta en el idioma extranjero de uso mas frecuente en el sector.

RP2: Elaborar y mantener inventarios del software del sistema para garantizar su
localizacion y disponibilidad segun las normas de la organizacion.
CR2.1 El software y sus versiones se enumeran de forma exhaustiva para
mantener un inventario de las aplicaciones y sistemas operativos disponibles
en el sistema.
CR2.2 La configuracion actual del software de base y aplicacién se registra y
documenta de forma clara y completa para facilitar las labores de recuperacién
en caso de fallos.
CR2.3 Lainformacion del software instalado se enumera en relacion con cada
usuario para permitir el control de instalaciones de aplicaciones no permitidas.
CR2.4 EIl numero de instalaciones, su situacion e identificacion se controlan
por cada producto software para llevar a cabo un control exhaustivo de licencias
cumpliendo la legislacién vigente sobre propiedad intelectual.
CR2.5 Los privilegios de acceso de los usuarios del sistema a recursos
software se registran para el control de acceso, segun el plan de seguridad del
sistema y las leyes de datos vigentes.
CR2.6 Las aplicaciones de inventariado automatico se utilizan para mantener
actualizada la informacion acerca del software del sistema.

RP3: Instalar y configurar aplicaciones corporativas para atender funcionalidades de
usuarios segun el plan de implantacion de la organizacion.
CR3.1 La instalacion del software corporativo se lleva a cabo con eficacia
asegurando la integridad del sistema, cumpliendo los requisitos establecidos
por la organizacion y siguiendo lo indicado en la documentacién técnica.
CR3.2 La verificacion del funcionamiento del software en el conjunto del
sistema se realiza segun los procedimientos de seguridad y calidad establecidos
por la organizacion y el propio fabricante.
CR3.3 El software corporativo se configura con parametros adecuados segun
el plan de seguridad del sistema y las necesidades de la organizacion.
CR3.4 Las actualizaciones necesarias del software corporativo se llevan a
cabo con eficacia, asegurando la integridad del sistema, la idoneidad de las
mismas y siguiendo las normas de seguridad de la organizacion.
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CR3.5 Los detalles relevantes de la instalacién, asi como las incidencias
durante el proceso, se reflejan en la documentacion, segun el procedimiento
establecido por la organizacion.

CR3.6 La documentacion técnica se interpreta correctamente tanto si esta
editada en castellano o en las lenguas oficiales de las Comunidades Autébnomas
como si lo esta en el idioma extranjero de uso mas frecuente en el sector.

RP4: Elaborar el plan de soporte a los usuarios, coordinando al personal técnico de
apoyo y mantenimiento para asegurar el uso de las funciones del sistema informatico.
CR4.1 Las pautas para la instalaciéon, configuracion y mantenimiento de
software de base y de aplicacion en puestos de usuario se documenta de forma
exhaustiva.
CR4.2 Laresolucion de problemas comunes referidos a dispositivos hardware
y de red en puestos de usuario se documentan de forma exhaustiva.
CR4.3 La asistencia al usuario se planifica aplicando las técnicas de
comunicacion, los protocolos de actuacion establecidos por la organizacion y
siguiendo las politicas de seguridad y proteccién de datos vigentes y calidad del
servicio.
CR4.4 EIl entrenamiento de los usuarios en las diferentes herramientas y
equipos a manejar se planifica para ser realizado de forma asistida y gradual,
asegurando su completa adaptacién al entorno.
CR4.5 Los procedimientos de asistencia se organizan para asegurar su
maxima disponibilidad al requerimiento de asesoramiento y atencién por parte
de los usuarios.

RP5: Configurar y administrar los recursos del sistema para optimizar el rendimiento
segun los parametros de explotacién de las aplicaciones.
CR5.1 Las métricas de rendimiento a utilizar se establecen para especificar los
atributos de rendimiento a considerar.
CR5.2 Las técnicas de analisis del rendimiento a utilizar se establecen para
obtener parametros del rendimiento del sistema.
CR5.3 Los programas de comprobacién a utilizar se establecen para obtener
parametros del rendimiento del sistema.
CR5.4 Los modelos que representan al sistema se realizan para obtener
parametros de rendimiento del mismo.
CR5.5 Los sistemas de simulacién del sistema se configuran para obtener
parametros del rendimiento del mismo.
CR5.6 Los parametros de rendimiento del sistema obtenidos se analizan para
localizar posibles conflictos y determinar los dispositivos hardware susceptibles
de ser reconfigurados, eliminados o afiadidos.
CR5.7 Los componentes hardware se reconfiguran, eliminan o afiaden de
acuerdo al analisis realizado para la mejora del rendimiento de las aplicaciones.

RP6: Planificar la realizacion de copias de seguridad asi como la recuperacién de
las mismas para mantener niveles adecuados de seguridad en los datos segun las
necesidades de uso y dentro de las directivas de la organizacion.

CR6.1 La arquitectura del sistema de copias de respaldo se disefa teniendo
en cuenta los requisitos del sistema informatico.

CR6.2 Los procedimientos de realizacion de copias de respaldo y los niveles
de dichas copias se planifican en funcién de las necesidades del servidor, de
los tiempos de realizacion de copias, de los tiempos de recuperacién, de los
espacios de almacenamiento requeridos y de la validez del histérico de copias.
CR6.3 Las pruebas de verificacion de las copias de respaldo se realizan y
se verifica su funcionalidad atendiendo a las especificaciones de calidad de la
organizacion.
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CR6.4 La planificacién del sistema de identificacién y almacenamiento de
los soportes se realiza en funcion de las especificaciones de calidad de la
organizacion.

CR6.5 Ladocumentacion de los procedimientos de obtencion y verificacién de
copias de respaldo asi como la de los planes de contingencias y resoluciéon de
incidencias se confecciona segun la normativa de la organizacion.

RP7: Auditar la utilizacion de recursos del sistema para asegurar un rendimiento
Optimo segun los parametros del plan de explotacion.

CR7.1 El plan de auditoria con las pruebas funcionales necesarias y periodos
de realizacion se implementa, de forma que garantice el 6ptimo rendimiento del
sistema.

CR7.2 La comprobaciéon de incidencias se realiza para verificar, precisar y
minimizar efectos negativos sobre el sistema.

CR7.3 EIl diagnostico y localizacion de funcionamientos indeseados se
realiza utilizando los equipos y las herramientas necesarias, y se aplica el
correspondiente procedimiento correctivo en un tiempo adecuado.

CR7.4 Elinforme de auditoria se realiza en el formato normalizado que permita
recoger la informacion requerida para la actuacién del repositorio de incidencias.
CR7.5 La documentaciéon técnica se interpreta correctamente tanto si esta
editada en castellano o en las lenguas oficiales de las Comunidades Autébnomas
como si lo esta en el idioma extranjero de uso mas frecuente en el sector.

Contexto profesional

Medios de produccion

Equipos informaticos y periféricos. Software del sistema operativo del servidor.
Software de aplicacién corporativo. Actualizaciones y parches de software base
y aplicacién. Controladores de dispositivos. Herramientas de seguridad y antivirus.
Monitores de rendimiento. Herramientas de modelado y simulacién de sistemas.
Herramientas de inventariado automatico. Herramientas ofimaticas. Herramientas de
gestion y realizacion de copias de seguridad.

Productos y resultados

Sistema operativo y aplicaciones configurados y parametrizados de acuerdo a las
necesidades. Inventarios software y de configuracion de aplicaciones del sistema.
Copiasdeseguridad. Documentacién deinstalacion, configuraciony parte deincidencias
del software de base del sistema. Documentacién de instalacion, configuracion y
parte de incidencias del software de aplicacion corporativo. Guias de instalacion y
configuraciéon de aplicaciones y software de base para el personal de apoyo. Plan de
asistencia y entrenamiento de usuarios. Copias de seguridad realizadas, archivadas
y documentadas.

Informacion utilizada o generada

Manuales de instalacion del sistema operativo. Manual de operacién del sistema
operativo. Manuales de instalacién de aplicaciones. Manuales de operacion de
realizacion de copias de seguridad. Normas de seguridad (plan de seguridad) y
calidad de la organizacion. Manuales de herramientas administrativas. Manuales de
ayuda en linea. Asistencia técnica en linea. Planes de explotacion e implantacion de la
organizacion. Legislacion sobre proteccion de datos y propiedad intelectual, normativa
empresarial sobre la confidencialidad de datos.

Unidad de competencia 3

Denominacién: ASEGURAR EQUIPOS INFORMATICOS.
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Nivel: 3
Caodigo: UC0486_3
Realizaciones profesionales y criterios de realizacion

RP1: Aplicar politicas de seguridad para la mejora de la proteccién de servidores y

equipos de usuario final segun las necesidades de uso y condiciones de seguridad.
CR1.1 El plan de implantacién del sistema informatico de la organizacion
se analiza comprobando que incorpora la informacidon necesaria referida a
procedimientos de instalacién y actualizacion de equipos, copias de respaldo y
deteccién de intrusiones entre otros, asi como referencias de posibilidades de
utilizacién de los equipos vy restricciones de los mismos y protecciones contra
agresiones de virus y otros elementos no deseados.
CR1.2 Lospermisos de acceso, por parte de los usuarios, alos distintos recursos
del sistema son determinados por medio de las herramientas correspondientes
segun el Plan de Implantacién y el de seguridad del sistema informéatico.
CR1.3 EL acceso a los servidores se realiza garantizando la confidencialidad
e integridad de la conexién segun las normas de seguridad de la organizacion.
CR1.4 Las politicas de usuario se analizan verificando que quedan reflejadas
circunstancias tales como usos y restricciones asignadas a equipos y usuarios,
servicios de red permitidos y restringidos y @mbitos de responsabilidades debidas
a la utilizacion de los equipos informaticos.
CR1.5 La politica de seguridad es transmitida a los usuarios, asegurandose de
su correcta y completa comprension.
CR1.6 Las tareas realizadas se documentan convenientemente segun los
procedimientos de la organizacion.
CR1.7 Las informaciones afectadas por la legislacion de proteccién de datos
se tratan verificando que los usuarios autorizados cumplan los requisitos
indicados por la normativa y los cauces de distribucién de dicha informacion
estan documentados y autorizados segun el plan de seguridad.

RP2: Configurar servidores para protegerlos de accesos no deseados segun las
necesidades de uso y dentro de las directivas de la organizacion.

CR2.1 La ubicacién del servidor en la red se realiza en una zona protegida
y aislada segun la normativa de seguridad y el plan de implantacién de la
organizacion.

CR2.2 Los servicios que ofrece el servidor se activan y configuran desactivando
los innecesarios segun la normativa de seguridad y plan de implantacion de la
organizacion.

CR2.3 Los accesos y permisos a los recursos del servidor por parte de los
usuarios son configurados en funcién del propésito del propio servidor y de la
normativa de seguridad de la organizacion.

CR2.4 Los mecanismos de registro de actividad e incidencias del sistema se
activan y se habilitan los procedimientos de analisis de dichas informaciones.
CR2.5 Los mbédulos adicionales del servidor son analizados en base a sus
funcionalidades y riesgos de seguridad que implican su utilizacion, llegando a
una solucién de compromiso.

CR2.6 Los mecanismos de autenticacidon se configuran para que ofrezcan
niveles de seguridad e integridad en la conexién de usuarios de acuerdo con la
normativa de seguridad de la organizacion.

CR2.7 Losrolesy privilegios de los usuarios se definen y asignan siguiendo las
instrucciones que figuren en la normativa de seguridad y el plan de explotacion
de la organizacion.
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RP3: Instalar y configurar cortafuegos en equipos y servidores para garantizar la
seguridad ante los ataques externos segun las necesidades de uso y dentro de las
directivas de la organizacion.

CR3.1 La topologia del cortafuegos es seleccionada en funcién del entorno de
implantacion.

CR3.2 Los elementos hardware y software del cortafuegos son elegidos
teniendo en cuenta factores econémicos y de rendimiento.

CR3.3 Los cortafuegos son instalados y configurados segun el nivel definido en
la politica de seguridad.

CR3.4 Las reglas de filtrado y los niveles de registro y alarmas se determinan,
configuran y administran segun las necesidades dictaminadas por la normativa
de seguridad de la organizacion.

CR3.5 Los cortafuegos son verificados con juegos de pruebas y se comprueba
que superan las especificaciones de la normativa de seguridad de la organizacion.
CR3.6 La instalacion y actualizacion del cortafuegos y los procedimientos de
actuacion con el mismo quedan documentados segun las especificaciones de la
organizacion.

CR3.7 Los sistemas de registro son definidos y configurados para la revision y
estudio de los posibles ataques, intrusiones y vulnerabilidades.

Contexto profesional

Medios de produccion

Aplicaciones ofimaticas corporativas. Verificadores de fortaleza de contrasefas.
Analizadores de puertos. Analizadores de ficheros de registro del sistema. Cortafuegos.
Equipos especificos y/o de propésito general. Cortafuegos personales o de servidor.
Sistemas de autenticacion: débiles: basados en usuario y contrasefia y robustos:
basados en dispositivos fisicos y medidas biométricas. Programas de comunicaciéon
con capacidades criptograficas. Herramientas de administracion remota segura.

Productos y resultados

Planes de implantacién revisados segun directivas de la organizacion. Informes de
auditoria de servicios de red de sistemas informaticos. Mapa y disefio de la topologia
de cortafuegos corporativo. Guia de instalacion y configuracion de cortafuegos.
Informe de actividad detectada en el cortafuegos. Mapa y disefio del sistema de
copias de respaldo. Planificacion de la realizacion de las copias de respaldo. Informe
de realizacion de copias de respaldo. Normativa para la elaboracion del disefio de
cortafuegos. Elaboracion de una operativa de seguridad acorde con la politica de
seguridad.

Informacion utilizada o generada

Politica de seguridad de infraestructuras telematicas. Manuales de instalacion,
referencia y uso de cortafuegos. Informacion sobre redes locales y de area extensa y
sistemas de comunicacién publicos y privados. Informacién sobre equipos y software
de comunicaciones.

Normativa, reglamentacion y estandares (ISO, EIA, UIT-T, RFC-IETF). Registro
inventariado del hardware. Registro de comprobacién con las medidas de seguridad
aplicadas a cada sistema informatico. Topologia del sistema informatico a proteger.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD
MODULO FORMATIVO 1

Denominacién: ADMINISTRACION HARDWARE DE UN SISTEMA INFORMATICO.
Cédigo: MF0484 3
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Nivel de cualificacién profesional: 3

Asociado a la Unidad de Competencia:

UC0484_3: Administrar los dispositivos hardware del sistema.

Duracion: 120 horas

UNIDAD FORMATIVA 1

Denominacion: DIMENSIONAR, INSTALAR Y OPTIMIZAR EL HARDWARE

Cédigo: UF1891

Duracién: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1, RP2
y RP3

Capacidades y criterios de evaluacién

C1:

C2:

Identificar los componentes hardware del sistema distinguiendo sus caracteristicas
y detallando parametros y procedimientos de instalacion.

CE1.1 Analizary explicar los fundamentos de la arquitectura fisica de un sistema
informatico precisando las distintas partes que lo componen.

CE1.2 Enumerary definir las funciones que realizan cada uno de los componentes
hardware de un sistema informatico explicando sus caracteristicas.

CE1.3 Clasificar segun su tipologia cada uno de los componentes hardware de
un sistema informatico atendiendo a sus caracteristicas, utilidad y propésitos.
CE1.4 Detallar las caracteristicas técnicas y procedimientos de instalacion y
configuracién de los componentes hardware de un sistema informatico segun
especificaciones de funcionalidades dadas.

CE1.5 Distinguir y explicar los tipos de dispositivos fisicos y técnicas de
comunicacién posibles entre los diferentes componentes hardware de un sistema
informatico, describiendo sus principales caracteristicas y tipologia.

CE1.6 Definiry clasificar los diferentes tipos de dispositivos periféricos atendiendo
a su proposito, describiendo las diferentes técnicas utilizadas para realizar la
comunicaciéon con los mismos y las tecnologias disponibles en controladores de
entrada/salida.

CE1.7 Identificar y clasificar los diferentes dispositivos fisicos disponibles para
conectar el sistema a través de una red de comunicaciones.

CE1.8 A partir de un supuesto practico de identificacion y registro de dispositivos
hardware:

— Clasificar una coleccién de dispositivos hardware atendiendo a diferentes
criterios: propésito, idoneidad para un sistema y compatibilidad entre
otros.

— Operar con herramientas de inventariado registrando de forma exhaustiva
las caracteristicas de los dispositivos hardware en estudio.

— Documentar la instalacion de los dispositivos fisicos detallando los
procedimientos, incidencias mas frecuentes y parametros utilizados.

Seleccionar y aplicar los procedimientos y técnicas de monitorizacién del
rendimiento de los dispositivos para ajustar los parametros de configuracion y
asegurar la ausencia de conflictos.

CE2.1 Enumerar y definir las métricas de rendimiento comunmente utilizadas
para medir el rendimiento de un sistema.
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C3:

CE2.2 Caracterizar y analizar los principales procedimientos y técnicas de
monitorizacién utilizados para medir las prestaciones de un sistema.
CE2.3 Aplicar las técnicas y herramientas seleccionadas para conseguir un
rendimiento éptimo y determinar el estado del sistema analizando los resultados
de las mediciones del rendimiento e indicando si este se encuentra saturado,
equilibrado o infrautilizado.
CE2.4 Representar graficamente el rendimiento del sistema segun los datos
obtenidos de la monitorizacién.
CE2.5 Analizar las alarmas obtenidas en la monitorizaciébn y describir los
principales problemas de configuracion relativos a dispositivos hardware conocidos
explicando las soluciones mas comunes.
CE2.6 En una serie de supuestos practicos de monitorizacion y ajuste de
sistemas:
— Seleccionar las métricas del rendimiento a utilizar segun las necesidades
del sistema.
— Obtener mediciones del rendimiento del sistema utilizando con destreza
las herramientas necesarias para llevarlo a cabo.
— Analizar las mediciones obtenidas, documentandolas y presentandolas
para facilitar la toma de decisiones acerca del sistema.
— Configurar los parametros del sistema necesarios para que se cumplan los
requisitos de rendimiento.
— Reconfigurar el sistema dependiendo de las alarmas obtenidas en las
mediciones.
— Indicar y documentar las limitaciones que existen en el intento de mejorar
las prestaciones de un sistema.

Integrar e implantar en el sistema informatico dispositivos hardware que garanticen
la continuidad en la prestaciéon de servicios y la seguridad de los datos.

CE3.1 Identificar las diferentes soluciones hardware disponibles para asegurar
la continuidad del funcionamiento del sistema, describiendo sus principales
caracteristicas y configuraciones

CE3.2 Definir las diferentes soluciones hardware disponibles para asegurar
la recuperacion del sistema ante situaciones imprevistas, describiendo sus
principales caracteristicas y configuraciones.

CE3.3 Identificar las politicas de seguridad y proteccion de datos y su relacion
en la recuperacion y continuidad de servicios y aplicaciones segun la normativa
de seguridad informatica.

CE3.4 En un supuesto practico, implementar y configurar soluciones para
asegurar la continuidad del funcionamiento del sistema, dados unos requisitos
previos:

— Analizar el sistema para determinar las necesidades y disposicion de
sistemas de alimentacion ininterrumpida.

— Instalar adecuadamente las unidades de alimentacion y los estabilizadores
de tensiéon respetando las caracteristicas técnicas de los aparatos y
cumpliendo las normas relativas a seguridad en el puesto de trabajo.

— Parametrizar y monitorizar los dispositivos instalados, adecuandolos al
sistema para garantizar su total compatibilidad, éptimo funcionamiento,
control y gestion de los mismos.

— Realizar un plan de intervencién y activacion de posibles mecanismos
alternativos

— Documentar la instalacion de los dispositivos fisicos detallando los
procedimientos, incidencias mas frecuentes y parametros utilizados.

CE3.5 En varios supuestos practicos de implementacion y configuracién de
soluciones para la recuperacién del sistema ante situaciones imprevistas, dados
unos requisitos de seguridad a cumplir:
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Instalar y configurar un servidor local de respaldo que garantice la
recuperacion inmediata del funcionamiento en casos de caida del servidor
principal.

Instalar y configurar soluciones de arrays de discos para aumentar la
tolerancia a fallos del sistema.

Instalar y configurar un sistema de clusters atendiendo a su tipologia para
aumentar la fiabilidad y productividad del sistema.

Realizar un plan de intervencion y activacion de posibles mecanismos
alternativos.

Ante una posible averia localizar los dispositivos hardware responsables de
la misma, y establecer los procedimientos necesarios para su reparacion
o sustitucion.

Configurar adecuadamente los dispositivos sustituidos siguiendo los pasos
establecidos en el plan de intervencién definido.

Documentar la instalacion de los dispositivos fisicos detallando los
procedimientos, incidencias mas frecuentes y pardmetros utilizados.
Documentar de forma exhaustiva los pasos a seguir para la recuperacion
del sistema una vez que se ha producido una situacion imprevista.
Planificar y realizar pruebas para verificar la idoneidad de las soluciones
implementadas, realizando las mejoras y ajustes necesarios hasta
conseguir un éptimo funcionamiento.

Contenidos

1. Clasificar e inventariar el hardware
— ldentificar y clasificar el hardware:

— Conocer los distintos tipos de hardware segun finalidad.

Conocer la arquitectura de servidores y PCs.

Diferenciar los componentes identificando sus funciones.

Clasificar los componentes segun caracteristicas, utilidad, y propésito.
Instalar y sustituir componentes en un sistema informaticos, atendiendo a
la documentacion del fabricante y a las normas de la organizacion.

— Establecer la conectividad del hardware:

Diferenciar los diferentes buses de comunicacibn en un sistema
informatico.

Distinguir los distintos tipos de conectividad con los dispositivos
periféricos.

Identificar los distintos tipos de conectividad y tecnologias de conectividad
entre los elementos hardware que componen la arquitectura de una
plataforma para la prestacion de un servicio.

Establecer la conectividad entre PCs y/o servidores.

Conectar los servidores con equipos de almacenamiento externo.
Disefiar la conexién con equipos de copia de seguridad.

Establecer la conexion con Internet.

Elegir e instalar el controlador de entrada/salida mas adecuado segun la
finalidad perseguida.

— Documentar e inventariar el hardware:

— Enumerar los equipos detallando componentes, estado, y ubicacion.
— Documentar las configuraciones y parametrizaciones.

— Documentar las conectividades.

Etiquetar el hardware.

— Mantener el inventario:

— Actualizarlo con las altas, bajas, y modificaciones.
— Auditar el inventario.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135701

2. Monitorizar el rendimiento

Disefiar la monitorizacion:

— Distinguir los distintos tipos de monitorizaciones segun su finalidad. Disefiar
la monitorizacion externa para garantizar la disponibilidad del sistema y
disefar la monitorizacion para la gestion de capacidad del sistema.

— Seleccionar técnicas o herramientas en funcién de las caracteristicas del
hardware.

— Definir parametros a monitorizar. Conocer los parametros habituales a
monitorizar.

— Monitorizar la CPU, RAM, y discos del sistema.

— Monitorizar la conectividad.

— Monitorizar los servicios.

— Seleccionar los elementos a monitorizar y los umbrales de aviso segun los
procedimientos definidos por la organizacion.

— Establecerlas alertas: Configurar alertas ante la indisponibilidad de servicio
y configurar alertas para garantizar la correcta gestion de capacidad segun
los procedimientos definidos en la organizacion.

Monitorizar el sistema:

— Obtener estadisticas de rendimiento.
— Interpretar correctamente los informes graficos de uso.

Diagnosticar el estado del sistema:

— Analizar el rendimiento: Comparar los valores obtenidos con el histérico de
uso del sistema y localizar los cuellos de botella del sistema.

— Proponer mejoras.

— Evaluar la viabilidad de sustitucién o ampliacion de los elementos hardware
que causan los cuellos de botella, por otros de superior rendimiento que
cumplan la misma funcioén.

— Evaluar alternativas de disefio a la arquitectura que se adecuen mejor a
las necesidades de rendimiento del sistema.

Optimizar la parametrizacién para implementar un mejor rendimiento:

— Revisar la configuracion de la BIOS del sistema.

— Revisar la documentacioén del fabricante en busca de nuevas versiones de
firmware que obtengan mejor rendimiento.

3. Disenar e implementar arquitecturas tolerantes a fallos

Instalar los elementos hardware del sistema atendiendo a las especificaciones

del fabricante y a las normas de la organizacion.

Verificar el correcto funcionamiento del sistema tras su instalacion.

Disefiar los puntos de tolerancia a fallos del sistema:

— Definir e implementar la tolerancia a fallos eléctricos.

— Definir e implementar la tolerancia a fallos de disco, y de conectividad.
Conocer los procedimientos de respaldo y de recuperacion de fallos definidos
en la empresa:

— Externalizar y salvaguardar las copias segun los procedimientos vigentes
en la organizacion.

— Facilitar a los técnicos de copias de seguridad los soportes que contiene
las copias necesarias para la restauracién del servicio.

— Instalar y configurar la arquitectura hardware necesaria para la instalacion
del sistema de copias de seguridad.

Conocer arquitecturas que permiten mayor tolerancia a fallos:

— Conocer el concepto de sistemas en cluster.

— Disefiar e implementar la arquitectura hardware necesaria para la
instalacion de un cluster. Implementar la arquitectura hardware necesaria
para la instalacién de un cluster de base de datos.

— Conocer el concepto de sistemas balanceados por red.
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4. Diagnosticar y resolver las averias
— Consultar la documentaciéon del fabricante y la documentacion interna de la
organizacion, asi como al servicio de asistencia técnica del fabricante, o de
terceros con los que la organizacion tenga contrato de mantenimiento, en
busca del origen y resolucion de incidentes.
— Utilizar las herramientas de diagnéstico y documentacién facilitadas por el
fabricante.
— Planificar y ejecutar la reparacién acorde a la documentacion del fabricante y
a los procedimientos internos.
— Planificar y ejecutar la reparacién garantizando la integridad de la informacién,
y minimizando el impacto sobre la disponibilidad de servicio:
— Poner en marcha los mecanismos definidos en la organizacion para
mantener el servicio mientras se procede la sustituciéon o reparacion.
— Sustituirorepararel componente averiado atendiendo a las especificaciones
del fabricante.
— Verificar el correcto funcionamiento del sistema tras la sustituciéon de los
componentes averiados.
— Restablecer la normal explotacion del servicio.
— Conocer e interpretar adecuadamente los planes de recuperacion de servicio
existentes en la empresa.

UNIDAD FORMATIVA 2

Denominaciéon: GESTIONAR EL CRECIMIENTO Y LAS CONDICIONES
AMBIENTALES

Codigo: UF1892
Duracion: 50 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP4 y la
RP5.

Capacidades y criterios de evaluacion

C1: Analizar y evaluar los dispositivos disponibles en el mercado para proponer
implantaciones hardware que mejoren el rendimiento y las prestaciones del
sistema informatico.

CE1.1 Identificar, evaluar y clasificar los dispositivos hardware existentes en el
mercado, segun evolucién y tipologia, utilizando para ello catalogos comerciales,
documentacioén técnica, revistas especializadas o cualquier otro método o soporte.
CE1.2 Identificar las partes de un sistema informatico, tipicamente susceptibles
de provocar cuellos de botella y degradaciones de la productividad.
CE1.3 Explicar las tendencias de evolucién tecnoldgica en los dispositivos fisicos
comunes de un sistema informatico con objeto de proponer mejoras en el mismo.
CE1.4 En un supuesto practico de planificacién de crecimiento de un sistema
correctamente caracterizado, dadas unas estimaciones de posibles aumentos de
la carga de trabajo o de usuarios:
— Analizar las cargas de trabajo esperadas y futuras, caracterizando las
mismas de forma adecuada.
— Implementar las nuevas cargas de trabajo, integrandolas en el sistema
para observar posibles efectos en el rendimiento del mismo.
— Analizar los parametros de rendimiento obtenidos tras someter al sistema
a las nuevas cargas de trabajo.
— Planificar y ejecutar la implantacion de nuevos dispositivos hardware
necesarios para soportar las nuevas cargas de trabajo y minimizando sus
efectos sobre el sistema.

cve: BOE-A-2011-19503
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— Documentar exhaustivamente los resultados de la evaluacién del sistema
sometido a nuevas cargas y proponer, de forma razonada, cambios en la
configuracién actual o nuevas implantaciones hardware.

C2: Aplicar procedimientos de seguridad y de acondicionamiento ambiental con el fin de

1.

garantizar la integridad del sistema y el entorno adecuado segun especificaciones
y requisitos de los sistemas a instalar.

CE2.1 Enumerar y describir los principales factores ambientales y del entorno
a tener en cuenta en la instalacion adecuada de equipos informaticos, para
establecer las precauciones que puedan evitarnos o aminorar su efecto.

CE2.2 Enumerar y describir los principales factores ambientales y del entorno
que pueden degradar el funcionamiento de una red de comunicaciones, para
establecer las precauciones que puedan evitarlos o aminorar su efecto.

CE2.3 Interpretar las especificaciones técnicas de los dispositivos y el plan de
seguridad para adecuar su instalacién y ubicacion fisica consiguiendo un 6ptimo
rendimiento de los mismos.

CE2.4 Evaluar la instalacion de la red eléctrica asegurandose que su capacidad
y los equipos disponibles son los adecuados para conectar todos los dispositivos
hardware y que el funcionamiento de estos sea 6ptimo.

CE2.5 En un supuesto practico de instalacién de equipamiento informatico:

— Ubicar los equipos informaticos respetando las condiciones ambientales
de temperatura y humedad recomendadas por los fabricantes.

— Ubicar los equipos informaticos respetando las condiciones ergondémicas y
de seguridad laboral recomendadas.

— Comprobar que el entorno de instalaciéon de los equipos informaticos se
encuentre libre de humo, polvo o cualquier otra perturbacién ambiental.

— Documentar las caracteristicas de ubicacion de los equipos informaticos,
detallando los procedimientos, incidencias mas frecuentes y parametros
utilizados.

CE2.6 En un supuesto practico de comprobacion de la seguridad del sistema
informatico:

— Asegurar la manipulacion de los equipos por parte de los usuarios para
gue no se varien las condiciones iniciales de temperatura y humedad.

— Asegurar la manipulacion de los equipos por parte de los usuarios
comprobando que se respeta la normativa en cuanto a seguridad.

— Comprobar la realizacion de las copias de respaldo, asegurando la
idoneidad de la frecuencia, el soporte y la informacion salvaguardada.

— Documentar las incidencias de seguridad encontradas para su posterior
correccion.

— Interpretar el plan de seguridad del sistema, extrayendo los procedimientos
de seguridad a aplicar.

Contenidos
Gestionar el crecimiento
— Planificar las ampliaciones. Dimensionar los crecimientos futuros:
— Extrapolar de las mediciones de la plataforma en produccién.
— Simular con modelos matematicos las nuevas cargas previstas.
— Evaluar si las nuevas cargas previstas son asumibles en la plataforma
actual.
— Analizar el mercado en busca de las soluciones hardware que ofrece:
— Conocer el catalogo de productos de los principales fabricantes.
Seleccionar el producto mas adecuado.
Identificar correctamente los distintos tipos de hardware.
Conocer las orientaciones de precios.
Razonar la propuesta equilibrando la componente técnica y la
econdmica.
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— Localizar a los prescriptores de mercado:
— Utilizar los informes comparativos como apoyo a la eleccion de
hardware.
— Utilizar los informes de tendencias como apoyo a la eleccion de hardware.
— Ejecutar las ampliaciones garantizando la mayor disponibilidad del servicio.

2. Establecer las condiciones ambientales adecuadas
— Conocer los factores ambientales que pueden afectar al funcionamiento de la
instalacion:

— Identificar los factores que afectan a los equipos informaticos.

— Identificar los factores que afectan a las comunicaciones.

— Interpretar adecuadamente las necesidades ambientales del hardware.

— Identificar los parametros criticos ambientales para el correcto
funcionamiento del hardware: Establecer mediciones de temperatura,
humedad, y presién, y establecer mediciones de ruidos, vibraciones, y
campos electromagnéticos.

— Revisar especificaciones de los fabricantes del hardware.
— Establecer rangos de uso de los parametros para el equipamiento.
— Comprobar la calidad del suministro industrial:

— Comprobar la instalacion eléctrica: Comprobar que la capacidad de la
instalacion eléctrica cumplen con los valores esperados de consumo y
comprobar conexién del equipamiento a circuitos filtrados por SAls.

— Comprobar la instalacion de refrigeracion: Revisar las especificaciones del
acondicionamiento de frio y comprobar que cumple con los requerimientos
de refrigeracion esperados en base a las especificaciones técnicas del
equipamiento hardware.

— Disefar la ubicacién de los equipos en la sala:
— Disefar de la distribucion.
— Elegir el emplazamiento de los diferentes equipos hardware.

Orientaciones metodologicas

Formacion a distancia:

. . Duracioén total en horas de las N.° de horas méaximas susceptibles
Unidades formativas . ) M . .
unidades formativas de formacioén a distancia
Unidad formativa 1 — UF1891 70 35
Unidad formativa 2 — UF1892 50 25

Secuencia:
Para acceder a la unidad formativa 2 debe haberse superado la unidad formativa 1
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 2

Denominacién: ADMINISTRACION SOFTWARE DE UN SISTEMA INFORMATICO.
Cédigo: MF0485_3

cve: BOE-A-2011-19503
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Asociado a la Unidad de Competencia:

UCO0485_3: Instalar, configurar y administrar el software de base y de aplicacion del

sistema.

Duracion: 210 horas
UNIDAD FORMATIVA 1
Denominacién: INSTALACION Y PARAMETRIZACION DEL SOFTWARE

Cédigo: UF1893

Duraciéon: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1 y la

RP3.
Capacidades y criterios de evaluacién

C1: Especificar y aplicar procedimientos de instalacion y configuracién del software

base y de aplicacién segun necesidades de explotacién del sistema informatico.
CE1.1 Explicar la idoneidad de los diferentes tipos de sistemas operativos para
diferentes tipos de sistemas y propésitos.

CE1.2 Identificar y describir las distintas fases a seguir en la instalacién de
software en un sistema informatico.

CE1.3 Identificar y explicar los principales parametros de configuracion del
sistema operativo para la administracion de dispositivos, gestion de memoria,
gestion de procesos y gestion de sistemas de ficheros.

CE1.4 Reconocer y describir los principales pardmetros de configuracion del
software de aplicacidon para la correcta utilizacién de los recursos del sistema.
CE1.5 Automatizar y planificar tareas en el sistema mediante la elaboracién de
scripts.

CE1.6 En varios supuestos practicos de instalacién y configuracion de un
sistema operativo en un sistema informatico:

— Instalar el software del sistema operativo documentando exhaustivamente el
proceso, las incidencias ocurridas y los pardmetros utilizados.

— Configurar adecuadamente los parametros del sistema operativo referidos
al sistema de memoria, indicando la organizacion a seguir y la utilizacion de
técnicas avanzadas de gestion.

— Configurar adecuadamente los parametros del sistema operativo relativos
a la ejecucion de tareas: planificacion de trabajos, mecanismos de
sincronizacion y asignaciéon de recursos.

— Parametrizar adecuadamente el sistema de entrada / salida comprobando el
funcionamiento éptimo de los dispositivos periféricos.

— Organizar los sistemas de ficheros creando las estructuras necesarias para
el correcto funcionamiento del sistema.

— Configurar los parametros del sistema operativo de forma que se cumplan
las especificaciones del plan de seguridad del sistema.

— Verificar el funcionamiento del sistema operativo y dispositivos intervinientes
en el sistema, asegurando configuracion de sus controladores y la ausencia
de conflictos utilizando el software de diagnéstico que fuere necesario.

— Establecer y configurar los parametros de red del sistema operativo de
forma que se aseguren y garanticen la integridad de los datos y fiabilidad
del sistema siguiendo en todo momento el plan de seguridad y calidad de
la organizacion.

— Habilitar la organizacion y configuracién de usuarios segun las necesidades
y plan de seguridad de la organizacién.
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— Actualizar el sistema operativo del servidor asegurando la integridad del
sistema, de los datos y segun el plan de seguridad de la organizacion.

— Documentar la configuracion del sistema operativo detallando los parametros
utilizados.

— Interpretar adecuadamente el plan de seguridad de la organizacién para
implementar las medidas especificadas en el mismo segin normativa de
seguridad informatica.

CE1.7 En varios supuestos practicos de instalacion y configuracién de software
de aplicaciéon en un sistema informatico:

— Instalar el software de aplicacién documentando exhaustivamente el proceso,
las incidencias ocurridas y los parametros utilizados.

— Configurar los parametros del software de aplicacion referidos a la utilizacion
de recursos del sistema de forma que se minimice el impacto sobre el
rendimiento del mismo.

— Configurar los parametros del software de aplicacion de forma que se cumpla
las especificaciones del plan de seguridad del sistema.

— Verificar el funcionamiento del software de aplicacion y dispositivos que
componen el sistema, asegurando la configuracion de sus controladores
y la ausencia de conflictos utilizando el software de diagnostico que fuere
necesario.

— Actualizar el software de aplicacion asegurando la integridad del sistema, de
los datos y segun el plan de seguridad de la organizacion.

— Documentar la configuraciéon del software de aplicacion detallando los
parametros utilizados.

— Interpretar adecuadamente el plan de seguridad de la organizacién para
implementar las medidas especificadas en el mismo segun normativa de
seguridad informatica.

C2: Identificar los componentes software del sistema distinguiendo sus caracteristicas
y detallando parametros.
CE2.1 Analizary enumerar los diferentes tipos de sistemas operativos precisando
sus caracteristicas mas importantes.
CE2.2 Clasificar y describir los diferentes tipos de aplicaciones y componentes
software explicando sus principales caracteristicas, funciones y propésito.
CE2.3 Identificar las funciones que realiza un sistema operativo instalado en un
sistema informatico.
CE2.4 Explicar los requisitos legales relativos a propiedad intelectual a tener en
cuenta en la instalacién de software en el sistema.
CE2.5 A partir de un supuesto practico de identificacion y registro de software de
un sistema informatico:

— Clasificar una coleccién de software instalado atendiendo a diferentes
criterios: propésito, idoneidad para un sistema y compatibilidad entre otros.

— Operar con herramientas de inventariado registrando de forma exhaustiva
las caracteristicas del software instalado.

— Comprobar el numero y ubicacién de licencias instaladas de aplicaciones
protegidas por las leyes de propiedad intelectual para su correcto
cumplimiento.

— Comprobar las aplicaciones instaladas para comprobar la no existencia de
software no permitido.

— Registrar y controlar los privilegios de acceso a las aplicaciones de los
usuarios segun el plan de seguridad y las leyes de proteccion de datos
vigentes.

— Documentar la instalacion del software detallando los procedimientos,
incidencias mas frecuentes y parametros utilizados.

cve: BOE-A-2011-19503



3OE BOLETIN OFICIAL DEL ESTADO

Num. 300 Miércoles 14 de diciembre de 2011 Sec.l. Pag. 135707

Contenidos

1. Software
— Conocer y comprender qué es el software, y para qué sirve.
— Distinguir software, de firmware, y de hardware.
— Identificar los diferentes tipos de software.

2. Sistemas Operativos
— Comprender la definicién y utilidad de los sistemas operativos:
— Enumerar las funciones de un sistema operativo.
— Conocer la evolucién histérica de los sistemas operativos.
— Distinguir los diferentes componentes de un sistema operativo.
— Comprender la gestion de procesos.
— Distinguir los diferentes tipos de sistemas de archivos.
— Conocer los sistemas de entrada/salida.
— Conocer el uso de controladores para la gestion de hardware.
— Distinguir los parametros habituales a configurar y sus valores tipicos.
— Conocer los servicios habituales y su finalidad.
— Conocer la utilidad de usuarios y grupos de usuarios, asi como los de uso
habitual.
— ldentificar los distintos tipos de sistemas operativos, describiendo sus funciones
y estructura.
— Clasificar los sistemas operativos:
— Clasificar los sistemas operativos segun propésito.
— Clasificar los sistemas operativos segun su grado de implantacion.
— Sistemas operativos monousuario y multiusuario.
— Sistemas operativos monotarea y multitarea.
— Sistemas operativos distribuidos.
— Sistemas operativos en tiempo real.
— Conocer las politicas definidas en la organizacién, de aplicacién en la
instalacion del sistema operativo.
— Instalar y parametrizar los sistemas operativos:
— Realizar los preparativos previos a la instalacion.
— Recolectar los controladores necesarios.
— Definir el tipo de sistema de archivo a utilizar, seleccionandolo de entre las
posibles alternativas, en base a las necesidades del uso previsto.
— Definir los valores de los parametros habituales a configurar.
— Instalarel sistemaoperativo, configurando el hardware con los controladores
adecuados, que garanticen el correcto funcionamiento del sistema:
— Instalar manualmente el sistema operativo.
— Instalar desatendidamente el sistema operativo.
— Instalar automaticamente el sistema operativo.
— Clonar servidores.
— Configurar la red.
— Comprobar la correcta instalacion del sistema operativo mediante
pruebas de arranque y parada, y herramientas de diagnéstico.
— Actualizar el sistema operativo.
— Conocer y utilizar adecuadamente las herramientas de gestion del sistema
operativo, de uso habitual:
— Conocer y utilizar las herramientas de gestion de grupos y usuarios.
— Conocer y utilizar correctamente las herramientas de gestiéon de permisos
del sistema de archivos.
— Conocer y utilizar correctamente las herramientas de configuracion y
diagnéstico de red.

cve: BOE-A-2011-19503
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— Conocer y utilizar correctamente las herramientas de gestiéon de
servicios.
— Conocer y utilizar correctamente las herramientas de monitorizacion del
sistemas facilitadas por el fabricante del sistema.
— Securizar el sistema atendiendo a las normas definidas:
— Establecer la configuracion inicial de usuarios y grupos.
— Configurar los permisos en el sistema de archivos.
— Configurar los permisos en el registro de configuraciones.
— Establecer los permisos en la configuracién de red.
— Revisar y desinstalar o deshabilitar los servicios innecesarios.
— Documentar la instalacién:
— Registrar el proceso y las incidencias habidas, asi como las medidas
adoptadas para su resolucion.
— Detallar los valores de los parametros establecidos.

3. Software de aplicacion

Distinguir entre los distintos tipos de software de aplicacion atendiendo a su

uso:

— Conocer los distintos paquetes ofimaticos de uso habitual.

— Distinguir las distintas funcionalidades que son capaces de prestar las
herramientas colaborativas.

— Conocer la necesidad de servicio que cubre el software ERP.

— Conocer la necesidad de servicio que cubre el software CRM.

— Conocer las politicas definidas en la organizacién, de aplicacion en la eleccién
e instalacién del software de aplicacion:
— Comprobar la autorizacion de la instalacion.
— Utilizar adecuadamente las listas de aplicaciones permitidas.
— Registrar la instalacion realizada.

— Instalar el software de aplicacién, atendiendo a las recomendaciones del
fabricante, y a las normas de seguridad de la organizacion:
— Comprobar los requisitos del software de manera previa a la instalacion.
— Seguir las instrucciones de instalacién dadas por el fabricante.
— Actualizar el software de aplicacion.

— Comprobar el correcto funcionamiento del software de aplicacion.

— Desplegar masiva y desatendidamente software de aplicacion.

4. Automatizaciones

— Conocer los diferentes lenguajes de programacién de uso habitual para la
automatizacion de tareas:

— Distinguir el entorno nativo de cada lenguaje de programacion.

— Utilizar un editor adecuado para el desarrollo del codigo.

— Desarrollar pequefios scripts para la ejecucion de tareas de mantenimiento:

— Conocer los diferentes lenguajes de programacién de uso mas comun
utilizables en cada sistema operativo.

— Conocer los comandos y estructuras de los lenguajes de scripting.

— Utilizar adecuadamente la documentacién de consulta de los lenguajes de
scripting, para facilitar la correcta escritura del codigo.

— Programar scripts para la ejecucion de tareas de mantenimiento.

— Seleccionar el lenguaje de programacion mas adecuado en funcién de los
requisitos de la tarea a automatizar y del sistema operativo sobre el que se
deba ejecutar.

— Configurar la ejecucion automatica de la tarea en el sistema operativo:

— Establecer el horario y frecuencia mas adecuados.
— Configurar la ejecucion en el sistema comprobando su correcta ejecucion,
y resultados.
— Utilizar herramientas de automatizacion.

cve: BOE-A-2011-19503
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5. Inventario de sw
— Identificar los motivos de la necesidad de inventariar.
— Seleccionar adecuadamente los parametros a inventariar en un sistema.
— Gestionar las licencias:
— Inventariar las licencias compradas.
— Inventariar las licencias instaladas.
— Realizar un plan de compra de licencias en base al crecimiento estimado y
los modelos de licenciamiento del software utilizado.
— Gestionar herramientas de inventariado:
— Utilizar adecuadamente herramientas de inventario para extraer informes
de licencias en uso, y de licencias compradas.
— Mantener al dia el inventario.
— Utilizar herramientas de inventariado automatico.
— Inventariar la configuracion base y de aplicacion.
Actualizar la lista de aplicaciones permitidas por usuario.

UNIDAD FORMATIVA 2

Denominacién: MANTENIMIENTO DEL SOFTWARE
Cadigo: UF1894

Duracién: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2, RP4
y la RPS.

Capacidades y criterios de evaluacion

C1: Planificar el soporte a los usuarios asegurando la maxima disponibilidad y la
documentacién de las tareas correspondientes.
CE1.1 Definir los objetivos de un plan de asistencia técnica y de soporte a
usuarios.
CE1.2 Explicar las ventajas y caracteristicas principales de las técnicas
de asistencia remota a los usuarios a través de los servicios y herramientas
disponibles en el sistema.
CE1.3 Enumerar y describir los problemas mas comunes relativos a la
implantacion de software en puestos de usuario.
CE1.4 Enumerary describir los problemas mas comunes relativos a dispositivos
hardware y de red en puestos de usuario.
CE1.5 Establecer procedimientos de instalacion, configuracion y mantenimiento
de software de base y aplicacién en puestos de usuario.
CE1.6 En varios supuestos practicos de planificaciéon de soporte a los usuarios
en un sistema debidamente caracterizado:
— Fijar procedimientos de asistencia basados en la anotacién sistematica de
los problemas detectados al personal de apoyo.
— Documentar exhaustivamente los problemas mas comunes relativos a los
recursos software del sistema.
— Documentar exhaustivamente los problemas mas comunes relativos a los
recursos hardware del sistema.
— Planificar el entrenamiento para la adaptacion del personal a las
herramientas de trabajo.
— Configurar y operar adecuadamente con herramientas de asistencia
remota de usuarios.

C2: Analizar el sistema mediante técnicas de simulacién y modelado para optimizar el
rendimiento.
CE2.1 Definir el concepto de simulacién explicando las ventajas de utilizacién de
esta técnica asi como sus posibles aplicaciones en diferentes ambitos.

cve: BOE-A-2011-19503
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CE2.2 Explicar la necesidad de representacion de sistemas a través de modelos
para su posterior estudio.
CE2.3 Identificar y caracterizar adecuadamente los pasos a seguir para realizar
la simulacién de un sistema.
CE2.4 En un supuesto practico de simulacion de un sistema informético
debidamente caracterizado:
— Formular los objetivos a alcanzar a través de la simulacién del sistema.
— Analizar las caracteristicas del sistema y construir un modelo del mismo
utilizando herramientas de modelado disponibles.
— Construir un modelo de simulacién segun los objetivos definidos y el
modelo obtenido, utilizando las herramientas de simulacion disponibles.
— Ejecutar el modelo de simulacién documentando exhaustivamente los
datos obtenidos.
— Analizar los resultados de la simulacién extrayendo los puntos de mal
funcionamiento o problematicos del sistema.
— Ajustar la configuracién del sistema para solucionar los problemas
detectados y optimizar el rendimiento.
Documentar los procesos de simulacién detallando los objetivos, modelos
y resultados obtenidos.

Contenidos

1. Planes de mantenimiento

— Conocer la utilidad y funciones de los planes de mantenimiento:

— Mantener actualizado el software.

— Gestionar el antivirus.

— Formar a los usuarios en las labores de mantenimiento que deben realizar.

— Optimizar el sistema de archivos.

— Disenfar, desarrollar y documentar el plan de mantenimiento:

— Disefar los mantenimientos proactivos.

— Documentar los mantenimientos reactivos.

— Gestionar los problemas frecuentes:

— Localizar y documentar los problemas frecuentes.

— Resolver los casos de problemas frecuentes.

— Dotar a los usuarios de medios para solucionar por sus propios medios los
problemas frecuentes.

— Atajar la causa raiz de los problemas frecuentes.

— Utilizar el conocimiento adquirido con la experiencia:

— Consultar las bases de datos de conocimiento acorde con las normas
establecidas en la organizacion.

— Actualizar las base de datos de conocimiento con nueva informacién
derivada de las actividades de mantenimiento.

— Atender al usuario:

— Registrar las solicitudes de los usuarios, estableciendo una correcta
priorizacion en su resolucion.

— Informar al usuario del estado de resoluciéon de su solicitud y del tiempo
estimado de resolucién de la misma.

— Formar al usuario en los procedimientos y canales adecuados para la
solicitud de servicio y natificacion de incidente, asi como en las posibles
soluciones a aplicar ante la aparicién de problemas frecuentes.

— Actualizar el sistema, manteniéndolo al dia en las versiones adecuadas a
las funcionalidades requeridas por las necesidades, y a los requisitos de
seguridad del sistema:

— Actualizar el sistema operativo.

— Actualizar las aplicaciones.

cve: BOE-A-2011-19503
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— Parchear el sistema operativo.
— Parchear las aplicaciones.

2. Optimizacion del uso de los recursos
— Comprobar la adecuacion del rendimiento del sistema a las necesidades de la
organizacion:
— Seleccionar los parametros a medir para comprobar el rendimiento del
sistema.
— Establecer la monitorizacién necesaria para medir el rendimiento del
sistema.
— Representar graficamente el rendimiento del sistema, interpretandolo, y
estableciendo la adecuaciéon o no a las necesidades de la organizacion.
— Proponer las mejoras necesarias para el incremento del rendimiento.
— Utilizar las herramientas de modelado para predecir el rendimiento del sistema
en base a las previsiones de incremento de carga del sistema.
— Realizar pruebas de carga para comprobar la escalabilidad del sistema y su
adecuacion a las necesidades presentes y futuras de la organizacién:
— Seleccionar las herramientas adecuadas para la realizacion de las pruebas
de carga en funcion de los servicios a prestar.
— Disefar e implementar el plan de pruebas de carga.
— Realizar las pruebas de carga sin provocar problemas de disponibilidad de
servicio en el sistema en produccion.
— Representar e interpretar el resultado de las pruebas de carga.

UNIDAD FORMATIVA 3

Denominacién: AUDITORIAS Y CONTINUIDAD DE NEGOCIO
Cadigo: UF1895

Duracion: 50 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP6 y la
RP7.

Capacidades y criterios de evaluacién

C1: Analizary definir las politicas de realizacién de copias de respaldo y de recuperacion
de datos en funcién de las especificaciones de seguridad.
CE1.1 Clasificar los diferentes tipos de sistemas de copias de respaldo,
basandose en el soporte empleado, en la topologia o arquitectura y sistemas
soportados (fichero, particién de disco y base de datos entre otros).
CE1.2 Describir los niveles de copias de respaldo explicando las diferencias
entre ellos.
CE1.3 Asociar la politica de realizacion de copias a los sistemas implicados,
justificando las decisiones y cumpliendo la normativa vigente en materia de
proteccion de datos de caracter personal.
CE1.4 Apartir de un supuesto practico en el que se da un escenario de sistemas
de almacenamiento de informacion en el plan de explotacién de una organizacion:
— Estimar el volumen de informacion a copiar por unidad de tiempo.
— Identificar areas de almacenamiento de los soportes utilizados para las
copias de respaldo.
— Planificar el acceso autorizado a los soportes.
— Mantener el registro de informacion respecto al contenido, versiones y
ubicacion de los archivos de datos.
— Organizar el inventario de medios de almacenamiento y archivos
almacenados.
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— \Verificar que las copias de respaldo reciben el mismo nivel de seguridad
que los archivos originales.

C2: Aplicar procedimientos de auditoria utilizando técnicas y herramientas adecuadas
para garantizar los parametros de funcionamiento del sistema informéatico.
CE2.1 Enumerary explicar los objetivos a cumplir con la habilitacion de auditorias
del sistema.
CE2.2 Clasificar segun prioridad, los eventos del sistema y de las aplicaciones
susceptibles de ser auditados para el mantenimiento del 6ptimo funcionamiento
del sistema.
CE2.3 Determinar, para cada evento detectado, la necesidad de llevar a cabo
acciones correctivas, estableciendo las mismas en caso afirmativo.
CE2.4 En un supuesto practico de aplicacion de procedimientos de auditoria en
un sistema debidamente caracterizado:

— Establecerlas politicas de auditoria de forma adecuada para no sobrecargar
el funcionamiento del sistema y afectar a su rendimiento.

— Seleccionar una lista de eventos a auditar que proporcionen informacion
util: inicio y deteccion de servicios, accesos a recursos, conexion y
desconexion de usuarios, eventos de aplicaciones y eventos del sistema.

— Fijar las acciones correctivas necesarias asociadas a los eventos

detectados.

— Aplicar e integrar las herramientas disponibles al sistema segun el plan de
auditoria establecido.

— Establecer alarmas para resaltar la deteccion de eventos prioritarios o
criticos.

— Operar con las herramientas disponibles para la planificacion, definicion e
implementacion de auditorias.

— Analizar los registros de auditoria extrayendo informaciéon acerca del
funcionamiento y estado del sistema para la realizacion del informe de
auditoria.

— Interpretar documentacién técnica del sistema y herramientas de auditoria.

Contenidos

1. Copias de respaldo
— Tipificar los datos segun sus necesidades de copia.

Diferenciar los distintos tipos de copias, distinguiendo las diferencias entre

copias completas, incrementales, y diferenciales, asi como las ventajas e

inconvenientes de cada una de ellas, y las combinaciones mas habituales de

las mismas.

— Establecer correctamente los periodos de retencion acordes con las normas
de seguridad de la empresa, con las necesidades segun el tipo de datos, y con
la legislacion vigente.

— Dimensionar las copias de seguridad:

— Establecer el tamafio de copia completa acorde con los datos a copiar y la
ocupacion estimada en el dispositivo de copias.

— Establecer el tamafio de las copias en funcion del tiempo, acorde con la
politica de copias a utilizar.

— Establecer la politica de copias de la organizacion:

— Definir el plan de copias indicando cada tipo de copia a realizar, la hora de
programacion, la ventana de copia, el periodo de retencion.

— Revisar la adecuacion de la politica de copias a las normas de la
organizacion, asi como a la legalidad vigente.

— Proponer los dispositivos de copia y soportes mas adecuados en base a las
necesidades de la organizacion:

— Conocer las distintas alternativas posibles para los dispositivos de copia.
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— Razonar la mejor adecuacién de cada alternativa a las necesidades de la
organizacion.

— Realizar las copias de seguridad segun los procedimientos y politicas vigentes
en la organizacion:

— Implementar y configurar las copias de seguridad.

— Programar y ejecutar las copias de seguridad.

— Verificar las copias de seguridad mediante restauraciones, documentando
los tiempos de restauracion y el resultado obtenido.

— Gestionar el ciclo de vida de los soportes:

— Salvaguardar los soportes de copia, manteniéndolos en condiciones
optimas para su conservacion.

— Externalizar las copias.

— Destruir los soportes tras su ciclo de vida util de manera acorde con las
normas de seguridad de la empresa, garantizando la imposibilidad de
extraccion de informacién de los mismos.

— Documentacion de planes de recuperacion:

— Disefar los pasos a seguir para la completa restauracion de un sistema
en produccioén.

— Documentar las restauraciones a realizar para el restablecimiento de un
sistema en produccién, tras un problema mayor.

2. Legislacion vigente
— Conocer las Leyes vigentes relacionadas con el tratamiento de datos:
— Legislacion vigente en materia de proteccion de datos de caracter personal.
— Legislacion vigente en materia de comercio electrénico.
— Legislacién vigente en materia de proteccion de la propiedad intelectual.
— Enumerar los puntos principales a tener en cuenta.

3. Alternativas a las copias

— Distinguir entre salvaguarda de datos, y disponibilidad del servicio.
— Enumerar las alternativas para garantizar la disponibilidad del servicio:
— Disefar alternativas en cluster.
— Disenfar alternativas basadas en almacenamiento externo.
— Disenfar alternativas basadas en copias de imagenes.
— Indicar ventajas e inconvenientes de las alternativas para garantizar la
disponibilidad del servicio sobre las copias de seguridad.

4. Planes de auditoria

— Describir los objetivos de los planes de auditoria:

— Distinguir entre las auditorias por su tipo y aplicacion (de rendimiento, de
seguridad, de mejora continua, de optimizacién de uso)

— Describir el perfil del auditor.

— Auditar el sistema:
— Disenfar el plan de auditoria.
— Utilizar herramientas de auditoria.
— Documentar el resultado de la auditoria.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas méaximas susceptibles
Unidades formativas ; ) - . ;
unidades formativas de formacién a distancia
Unidad formativa 1 — UF1893 90 45
Unidad formativa 2 — UF1894 70 35
Unidad formativa 3 — UF1895 50 30
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Secuencia:

Para acceder a las unidades formativas 2 y 3 debe haberse superado la unidad

formativa 1.
Las unidades formativas 2 y 3 se pueden programar de manera independiente.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de

profesionalidad de la familia profesional al que acomparia este anexo.

MODULO FORMATIVO 3

Denominacién: SEGURIDAD EN EQUIPOS INFORMATICOS
Cadigo: MF0486_3

Nivel de cualificacién profesional: 3

Asociado a la Unidad de Competencia:

UCO0486_3: Asegurar equipos informaticos

Duracion: 90 horas

Capacidades y criterios de evaluacién

C1:Analizar los planes de implantacion de la organizacion para identificar los elementos

del sistema implicados y los niveles de seguridad a implementar.

CE1.1 lIdentificar la estructura de un plan de implantacién, explicando los

contenidos que figuran en cada seccion.

CE1.2 Distinguir los sistemas que pueden aparecer en el plan de implantacion,

describiendo las funcionalidades de seguridad que implementan.

CE1.3 Describir los niveles de seguridad que figuran en el plan de implantacion,

asociandolos a los permisos de acceso para su implantacion.

CE1.4 Enun supuesto practico en el que se pide analizar el plan de implantacién

y Sus repercusiones en el sistema:

— Determinar los sistemas implicados en el plan de implantacion.
— Analizar los requisitos de seguridad de cada sistema.

— Describir las medidas de seguridad a aplicar a cada sistema.

— Cumplimentar los formularios para la declaraciéon de ficheros de datos de

caracter personal.

C2: Analizar e implementar los mecanismos de acceso fisicos y l6gicos a los servidores

segun especificaciones de seguridad.

CE2.1 Describir las caracteristicas de los mecanismos de control de acceso

fisico, explicando sus principales funciones.

CE2.2 Exponer los mecanismos de traza, asociandolos al sistema operativo

del servidor.

CE2.3 Identificar los mecanismos de control de acceso légico, explicando sus

principales caracteristicas (contrasefas, filtrado de puertos IP entre otros).

CE2.4 En un supuesto practico de implantacion de un servidor segun

especificaciones dadas:

— Determinar la ubicacion fisica del servidor para asegurar su funcionalidad.
— Describir y justificar las medidas de seguridad fisica a implementar que

garanticen la integridad del sistema.
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— lIdentificar los médulos o aplicaciones adicionales para implementar el nivel
de seguridad requerido por el servidor.

— Determinar las amenazas a las que se expone el servidor, evaluando el
riesgo que suponen, dado el contexto del servidor.

— Determinar los permisos asignados a los usuarios y grupos de usuarios para
la utilizacion del sistema.

C3: Evaluar la funcion y necesidad de cada servicio en ejecucion en el servidor segun
las especificaciones de seguridad.
CE3.1 Identificar los servicios habituales en el sistema informatico de una
organizacién, describiendo su mision dentro de la infraestructura informatica y
de comunicaciones.
CE3.2 Identificar y describir los servicios necesarios para el funcionamiento
de un servidor, en funcion de su mision dentro del sistema informatico de la
organizacion.
CE3.3 Describir las amenazas de los servicios en ejecucioén, aplicando los
permisos mas restrictivos, que garantizan su ejecuciéon y minimizan el riesgo.
CES3.4 Enun supuesto practico de implantacion de un servidor con un conjunto
de servicios en ejecucion con correspondencias a un plan de explotacién dado:
— Indicar las relaciones existentes entre dicho servidor y el resto del sistema
informatico de la organizacion.
— Extraer del plan de implantacién los requisitos de seguridad aplicables al
servidor.
— Determinar los servicios minimos necesarios para el funcionamiento del
sistema.

C4: Instalar, configurar y administrar un cortafuegos de servidor con las caracteristicas
necesarias segun especificaciones de seguridad.
CE4.1 Clasificar los tipos de cortafuegos, de red y locales, hardware y software,
de paquetes y aplicacion, describiendo sus caracteristicas y funcionalidades
principales.
CE4.2 Describir las reglas de filtrado de un cortafuegos de servidor, explicando
los parametros principales.
CE4.3 Explicar el formato de traza de un cortafuegos de servidor, reflejando la
informacion de seguridad relevante.
CE4.4 A partir de un supuesto practico de instalacion de un cortafuegos de
servidor en un escenario de accesos locales y remotos:
— Determinar los requisitos de seguridad del servidor.
— Establecer las relaciones del servidor con el resto de equipos del sistema
informatico.
— Elaborar el listado de reglas de acceso a implementar en el servidor.
— Componer un plan de pruebas del cortafuegos implementado.
— Ejecutar el plan de pruebas, redactando las correcciones necesarias para
corregir las deficiencias detectadas.

Contenidos

1. Criterios generales comiunmente aceptados sobre seguridad de los equipos
informaticos
— Modelo de seguridad orientada a la gestion del riesgo relacionado con el uso
de los sistemas de informacién
— Relacién de las amenazas mas frecuentes, los riesgos que implican y las
salvaguardas mas frecuentes
— Salvaguardas y tecnologias de seguridad mas habituales
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— La gestion de la seguridad informatica como complemento a salvaguardas y
medidas tecnolégicas

2. Analisis de impacto de negocio
— ldentificaciéon de procesos de negocio soportados por sistemas de informacion.
— Valoracion de los requerimientos de confidencialidad, integridad y disponibilidad
de los procesos de negocio
— Determinacion de los sistemas de informacién que soportan los procesos de
negocio y sus requerimientos de seguridad

3. Gestion de riesgos
— Aplicacién del proceso de gestion de riesgos y exposicion de las alternativas
mas frecuentes
— Metodologias cominmente aceptadas de identificacion y analisis de riesgos
— Aplicacién de controles y medidas de salvaguarda para obtener una reduccién
del riesgo

4. Plan de implantacién de seguridad

— Determinacion del nivel de seguridad existente de los sistemas frente a la
necesaria en base a los requerimientos de seguridad de los procesos de
negocio

— Seleccién de medidas de salvaguarda para cubrir los requerimientos de
seguridad de los sistemas de informacion.

— Guia para la elaboracién del plan de implantacién de las salvaguardas
seleccionadas

5. Proteccion de datos de caracter personal

— Principios generales de proteccion de datos de caracter personal

— Infracciones y sanciones contempladas en la legislacion vigente en materia de
proteccion de datos de caracter personal

— lIdentificacion y registro de los ficheros con datos de caracter personal utilizados
por la organizacion.

— Elaboracién del documento de seguridad requerido por la legislacién vigente
en materia de proteccién de datos de caracter personal

6. Seguridad fisica e industrial de los sistemas. Seguridad l6gica de sistemas

— Determinacion de los perimetros de seguridad fisica

— Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la
organizacion y a las areas en las que estén ubicados los sistemas informaticos

— Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos

— Exposicion de elementos mas frecuentes para garantizar la calidad y
continuidad del suministro eléctrico a los sistemas informaticos

— Requerimientos de climatizacién y proteccidon contra incendios aplicables a los
sistemas informaticos

— Elaboracién de la normativa de seguridad fisica e industrial para la organizacion.

— Sistemas de ficheros mas frecuentemente utilizados

— Establecimiento del control de accesos de los sistemas informaticos a la red de
comunicaciones de la organizacion.

— Configuracion de politicas y directivas del directorio de usuarios

— Establecimiento de las listas de control de acceso (ACLs) a ficheros

— Gestion de altas, bajas y modificaciones de usuarios y los privilegios que
tienen asignados

— Requerimientos de seguridad relacionados con el control de acceso de los
usuarios al sistema operativo

— Sistemas de autenticacién de usuarios débiles, fuertes y biométricos
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Relacion de los registros de auditoria del sistema operativo necesarios para
monitorizar y supervisar el control de accesos
Elaboracion de la normativa de control de accesos a los sistemas informaticos

7. Identificacion de servicios

Identificacion de los protocolos, servicios y puertos utilizados por los sistemas
de informacion.

Utilizacion de herramientas de analisis de puertos y servicios abiertos para
determinar aquellos que no son necesarios

Utilizacion de herramientas de analisis de trafico de comunicaciones para
determinar el uso real que hacen los sistemas de informacién de los distintos
protocolos, servicios y puertos

8. Robustecimiento de sistemas

Modificacion de los usuarios y contrasefias por defecto de los distintos sistemas
de informacioén.

Configuracién de las directivas de gestién de contrasefias y privilegios en el
directorio de usuarios

Eliminacién y cierre de las herramientas, utilidades, servicios y puertos
prescindibles

Configuracion de los sistemas de informacion para que utilicen protocolos
seguros donde sea posible

Actualizacién de parches de seguridad de los sistemas informaticos
Proteccion de los sistemas de informacion frente a codigo malicioso

Gestion segura de comunicaciones, carpetas compartidas, impresoras y otros
recursos compartidos del sistema

Monitorizacién de la seguridad y el uso adecuado de los sistemas de
informacion.

9. Implantacion y configuracion de cortafuegos

Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad
Criterios de seguridad para la segregacion de redes en el cortafuegos mediante
Zonas Desmilitarizadas / DMZ

Utilizacion de Redes Privadas Virtuales / VPN para establecer canales seguros
de comunicaciones

Definicion de reglas de corte en los cortafuegos

Relacion de los registros de auditoria del cortafuegos necesarios para
monitorizar y supervisar su correcto funcionamiento y los eventos de seguridad
Establecimiento de la monitorizacién y pruebas del cortafuegos

Orientaciones metodologicas

Formacioén a distancia:

) . Numero de horas totales del N.° de horas méaximas susceptibles de
Médulo formativo . g . h
modulo formacion a distancia
Médulo formativo -MF0486_3 90 40

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.
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MODULO DE PRACTICAS PROFESIONALES NO LABORALES DE GESTION DE
SISTEMAS INFORMATICOS

Cédigo: MP0398

Duracion: 80 horas

Capacidades y criterios de evaluacién

C1:

C2:

C3:

C4:

C5:

Identificar los componentes hardware del sistema distinguiendo sus caracteristicas
y detallando parametros y procedimientos de instalacion.

CE1.1 Detallar las caracteristicas técnicas y procedimientos de instalacién y
configuracién de los componentes hardware de un sistema informatico segun
especificaciones de funcionalidades dadas.

CE1.2 Definiry clasificar los diferentes tipos de dispositivos periféricos atendiendo
a su proposito, describiendo las diferentes técnicas utilizadas para realizar la
comunicacion con los mismos y las tecnologias disponibles en controladores de
entrada/salida.

CE1.3 Identificar y clasificar los diferentes dispositivos fisicos disponibles para
conectar el sistema a través de una red de comunicaciones.

Aplicar procedimientos de seguridad y de acondicionamiento ambiental con el fin de
garantizar la integridad del sistema y el entorno adecuado segun especificaciones
y requisitos de los sistemas a instalar.

CE2.1 Interpretar las especificaciones técnicas de los dispositivos y el plan de
seguridad para adecuar su instalacion y ubicacion fisica consiguiendo un 6ptimo
rendimiento de los mismos.

CE2.2 Evaluar la instalacion de la red eléctrica asegurandose que su capacidad
y los equipos disponibles son los adecuados para conectar todos los dispositivos
hardware y que el funcionamiento de estos sea 6ptimo.

Planificar el soporte a los usuarios asegurando la maxima disponibilidad y la
documentacién de las tareas correspondientes.

CE3.1 Definir los objetivos de un plan de asistencia técnica y de soporte a
usuarios.

CE3.2 Enumerar y describir los problemas mas comunes relativos a la
implantacion de software en puestos de usuario.

CE3.3 Enumerar y describir los problemas mas comunes relativos a dispositivos
hardware y de red en puestos de usuario.

CE3.4 Establecer procedimientos de instalacion, configuracion y mantenimiento
de software de base y aplicacion en puestos de usuario.

Analizary definir las politicas de realizacion de copias de respaldo y de recuperacion
de datos en funcién de las especificaciones de seguridad.

CE4.1 Clasificar los diferentes tipos de sistemas de copias de respaldo,
basandose en el soporte empleado, en la topologia o arquitectura y sistemas
soportados (fichero, particion de disco y base de datos entre otros).

CE4.2 Describir los niveles de copias de respaldo explicando las diferencias
entre ellos.

CE4.3 Asociar la politica de realizaciéon de copias a los sistemas implicados,
justificando las decisiones y cumpliendo la normativa vigente en materia de
proteccion de datos de caracter personal.

Participar en los procesos de trabajo de la empresa, siguiendo las normas e

instrucciones establecidas en el centro de trabajo.
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CE5.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.

CE5.2 Respetar los procedimientos y normas del centro de trabajo.

CE5.3 Emprender con diligencia las tareas segun las instrucciones recibidas,
tratando de que se adecuen al ritmo de trabajo de la empresa.

CE5.4 Integrarse en los procesos de produccién del centro de trabajo.

CE5.5 Utilizar los canales de comunicacion establecidos.

CE5.6 Respetar en todo momento las medidas de prevenciéon de riesgos, salud
laboral y protecciéon del medio ambiente.

Contenidos

1. Puesta en produccién de nuevos sistemas

— Revision de la documentacion de instalacion de sistemas y sugerir posibles
mejoras sobre la misma.

— Instalacion de servidores de manera acorde a las normas de la organizacion.
— Instalacién de software de aplicacion sobre los servidores.
— Desinstalacion los servicios en desuso.
— Establecimiento la seguridad a nivel de servidor sobre los servidores instalados.
— Disefio y configurar la monitorizacion de los sistemas instalados.
— Configuracion de la auditoria del sistemaacorde alas normas de la organizacion.
— Inventario de los nuevos sistemas puestos en produccién.
— Configuracién de copias de seguridad de los sistemas instalados.

2. Monitorizacién y rendimiento de sistemas

— Reuvision de la documentacién de monitorizacion de rendimiento y capacidad
de los sistemas en produccién.

— Revision de la documentacidon de monitorizacion de consumo eléctrico y
medioambiental de los sistemas en produccién.

— Revision de la documentacion de auditoria de los sistemas en produccion.

— Comportamiento de los sistemas en produccion en base a las cargas de trabajo
futuras esperadas.

3. Atender a los usuarios
— Revision de la documentacion de soporte a usuarios corporativos.
— Atencion a los usuarios corporativos.
— Mejoras a los procedimientos y documentacion de atencion a usuarios.

4. Copias de seguridad y restauracion de servicio
— Revision de la documentacion de copias de seguridad de la organizacion.
— Procedimientos de recuperacion de servidores de produccién sobre equipos
de pruebas, y documentar los resultados, proponiendo mejoras sobre dichos
procedimientos y/o sobre las politicas de copias.

5. Integracidon y comunicacion en el centro de trabajo
— Comportamiento responsable en el centro de trabajo.
— Respeto a los procedimientos y normas del centro de trabajo.
— Interpretacion y ejecucién con diligencia las instrucciones recibidas.
— Reconocimiento del proceso productivo de la organizacion.
— Utilizacién de los canales de comunicacion establecidos en el centro de trabajo.
— Adecuacioén al ritmo de trabajo de la empresa.
— Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccion del medio ambiente.
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IV. PRESCRIPCIONES DE LOS FORMADORES

Experiencia profesional
Moédulos Formativos Acreditacion requerida requerida en el ambito de la
unidad de competencia
MF0484_3: e Licenciado, Ingeniero, Arquitecto o el titulo de
Administracion grado correspondiente u otros titulos equivalentes.
hardware de un | e Diplomado, Ingeniero Técnico, Arquitecto 2 afios
sistema Técnico o el titulo de grado correspondiente u
informatico otros titulos equivalentes.
MF0485_3: e Licenciado, Ingeniero, Arquitecto o el titulo de
Administracién grado correspondiente u otros titulos equivalentes.
software de un |e Diplomado, Ingeniero Técnico, Arquitecto 2 afios
sistema Técnico o el titulo de grado correspondiente u
informatico otros titulos equivalentes.
) e Licenciado, Ingeniero, Arquitecto o el titulo de
MF0486_3: ) . .
; grado correspondiente u otros titulos equivalentes.
Seguridad en : ; . . ~
. e Diplomado, Ingeniero Técnico, Arquitecto 2 anos
equipos o . .
. . Técnico o el titulo de grado correspondiente u
informaticos . .
otros titulos equivalentes.

V. REQUISITOS MiNIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

Espacio Formativo Superficie m? Superficie m?
P 15 alumnos 25 alumnos
Auladegestion. . .......... .. ... 45 60
Aula técnica informatica. ....................... 45 60
Espacio Formativo M1 M2 M3
Auladegestion. . ... ... .. X X X
Aula técnicainformatica. .. ............. .. ... .. ... ..., X X X

Espacio Formativo

Equipamiento

Aula de gestion

— Equipos audiovisuales

— Software especifico de la especialidad
— 2 Pizarras para escribir con rotulador
— Rotafolios

— Material de aula

— Mesay silla para formador

— Mesas y sillas para alumnos

— PCs instalados en red, cafidn con proyeccion e internet

Aula técnica informatica

— Racks

— Acondicionamiento de frio

— SAls

— Servidores instalados en red

— Equipos de almacenamiento externo

— Dispositivos de copia de seguridad

— Software de copia de seguridad

— Software de monitorizacion

— Conexion con la red del aula de gestion
— Conexion a Internet
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No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a niUmero superior.

En el caso de que la formacién se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacién en condiciones
de igualdad.

ANEXO XII

IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD

Denominacion: Administracion y programacion en sistemas de planificacion de
recursos empresariales y de gestion de relaciones con clientes.

Cadigo: IFCT0610

Familia profesional: Informatica y Comunicaciones
Area profesional: Sistemas y Telematica

Nivel de cualificacién profesional: 3
Cualificacion profesional de referencia:

IFC363_3 Administracion y programacion en sistemas de planificacién de recursos
empresariales y de gestion de relaciones con clientes. (RD 1701/2007, de 14 de
diciembre)

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UC1213_3: Instalar y configurar sistemas de planificacién de recursos empresariales
y de gestion de relaciones con clientes.

UC1214_3: Administrar sistemas de planificacion de recursos empresariales y de
gestién de relaciones con clientes.

UC1215_3: Realizar y mantener componentes software en un sistema de planificacion
de recursos empresariales y de gestion de relaciones con clientes.

Competencia general:

Realizar los procesos de instalacion, configuracion y administracion en sistemas de
planificacién de recursos empresariales y de gestion de relaciones con los clientes
(sistemas ERP-CRM: Enterprise Resource Planning — Customer Relationship
Management), realizando las adecuaciones necesarias mediante la programacion de
componentes software, siguiendo especificaciones de disefio, con el fin de soportar
las reglas de negocio de la organizacion, y asegurando su funcionamiento dentro de
los parametros organizativos de la empresa.
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Entorno Profesional:

Ambito profesional:

Desarrolla su actividad profesional en el area de sistemas y desarrollo informaticos de
empresas o entidades publicas o privadas, tanto por cuenta propia, como por cuenta
ajena, de cualquier tamafo, que dispongan de sistemas de planificacion de recursos
empresariales y de gestiéon de relaciones con clientes (sistemas ERPCRM).

Sectores productivos:

Se ubica sobre todo en el sector servicios, y principalmente en los siguientes tipos de
empresas: empresas que utilizan sistemas integrados de planificacién de recursos
empresariales y de gestion de relaciones con clientes para su gestion, o las que
prestan a éstas servicios de consultoria, y que pueden estar enmarcadas en cualquier
sector productivo.

Ocupaciones o puestos de trabajo relacionados:

Administrador de sistemas de planificacion de recursos empresariales y de gestion de
relaciones con clientes.

Desarrollador de componentes software en sistemas de planificacion de recursos
empresariales y de gestion de relaciones con clientes.

Duracion de la formacién asociada: 680 horas.
Relacion de médulos formativos y de unidades formativas:

MF1213_3: Instalaciéon y configuracion de sistemas de planificacién de recursos
empresariales y de gestidon de relaciones con clientes. (150 h)

e UF1882: Instalacion de sistemas operativos y gestores de datos en sistemas ERP-
CRM (30 horas)

e UF1883: Instalacién de sistemas ERP-CRM (90 horas)

e UF1884: Aimacenamiento de datos en sistemas ERP-CRM (30 horas)

MF1214_3: Administracion de sistemas de planificacion de recursos empresariales y
de gestién de relaciones con clientes. (210 h)

e UF1885: Administracion del sistema operativo en sistemas ERP-CRM (90 horas)

e UF1886: Administracion del gestor de datos en sistemas ERP-CRM (90 horas)

e UF1887: Operaciones de seguridad en sistemas ERP-CRM y almacén de datos
(30 horas)

MF1215_3: Creacion y mantenimiento de componentes software en sistemas de
planificacién de recursos empresariales y de gestion de relaciones con clientes. (210 h)

e UF1888: Operaciones de mantenimiento y consulta de datos (90 horas)

e UF1889: Desarrollo de componente software en sistemas ERP-CRM (90 horas)

e UF1890: Desarrollo de componente software y consultas dentro del sistema de
almacén de datos (30 horas)

MP0397: Moédulo de practicas profesionales no laborales de Administracion vy
programacion en sistemas de planificacion de recursos empresariales y de gestion de
relaciones con clientes. (80 horas)

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1

Denominacién: INSTALAR Y CONFIGURAR SISTEMAS DE PLANIFICACION DE
RECURSOS EMPRESARIALES Y DE GESTION DE RELACIONES CON CLIENTES
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Nivel: 3
Codigo: UC1213_3
Realizaciones profesionales y criterios de realizacion

RP 1: Instalar y configurar el sistema operativo y el gestor de datos para la implantacion
de sistemas de planificacion de recursos empresariales y de gestion de relaciones con
clientes (sistemas ERP-CRM), siguiendo especificaciones técnicas recibidas y segun
necesidades de la organizacion.
CR 1.1 Las caracteristicas de los equipos servidores que van a contener el
sistema operativo y el gestor de datos se proponen para realizar su instalacion,
teniendo en cuenta que cumplen con los requisitos de instalacion de los sistemas
de ERP y de CRM.
CR 1.2 El sistema operativo seleccionado se instala y configura para albergar
sistemas ERP-CRM, siguiendo especificaciones recibidas, consultando manuales
y siguiendo guias del fabricante.
CR 1.3 El gestor de datos seleccionado se instala y configura para albergar
sistemas ERP-CRM, siguiendo especificaciones recibidas, consultando manuales
y siguiendo guias del fabricante.
CR 1.4 Los parametros del sistema operativo y del gestor de datos se ajustan
y configuran para garantizar la integridad y fiabilidad del sistema, siguiendo las
indicaciones de los manuales y guias del fabricante.
CR 1.5 Las pruebas de instalacion y configuracién del sistema operativo
y del gestor de datos se realizan para verificar su funcionalidad, siguiendo
especificaciones Recibidas y segin necesidades de la implantacion.
CR 1.6 Los detalles relevantes de la instalacién y de la prueba del sistema
operativo y del gestor de datos, asi como las incidencias producidas durante el
proceso, se reflejan en la documentacion para mantener registro y seguimiento de
los trabajos realizados, siguiendo el procedimiento establecido por la organizacion.
CR 1.7 Ladocumentacion técnica especifica asociada, se interpreta, en su caso,
en la lengua extranjera de uso mas frecuente en el sector.

RP 2: Instalar y configurar el sistema de planificacién de recursos empresariales
(ERP) para su posterior adaptacion a las particularidades de la empresa y explotacion,
siguiendo especificaciones técnicas recibidas y segun necesidades de la organizacion.
CR 2.1 El software del sistema de ERP se instala y configura en los servidores
para su puesta en funcionamiento, siguiendo las recomendaciones y guias del
fabricante y las indicaciones de los expertos o consultores.
CR 2.2 EIl entorno de servicios de acceso para los clientes decidido por la
organizacion se instala y configura para que los usuarios puedan trabajar con
el sistema de ERP, siguiendo las guias y recomendaciones del producto y las
politicas de la organizacion.
CR 2.3 La infraestructura de soporte remoto del sistema de ERP se instala y
configura para que la empresa de mantenimiento pueda realizar dicho soporte, de
acuerdo a las condiciones y protocolos pactados y la politica de seguridad de la
organizacion.
CR 2.4 Las herramientas de transporte de componentes entre los entornos de
desarrollo, prueba y explotacion, en sistemas de ERP, se configuran para iniciar el
flujo de modificaciones y su verificacion antes de ser liberadas para su utilizacion
por el usuario final, siguiendo especificaciones técnicas y segun necesidades de
la organizacion.
CR 2.5 Las pruebas de instalacion y configuracién del sistema de ERP se
realizan para verificar su funcionalidad, siguiendo especificaciones recibidas y
segun necesidades de la implantacién.
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CR 2.6 Los detalles relevantes de la instalacién y de la prueba del sistema de
ERP, asi como las incidencias producidas durante el proceso, se reflejan en la
documentacién para mantener registro y seguimiento de los trabajos realizados,
siguiendo el procedimiento establecido por la organizacion.

CR 2.7 Ladocumentacion técnica especifica asociada, se interpreta, en su caso,
en la lengua extranjera de uso mas frecuente en el sector.

RP 3: Instalar y configurar el sistema de gestion de relaciones con clientes (CRM) para
su posterior adaptacion a las particularidades de la empresa y explotacion, siguiendo
especificaciones técnicas recibidas y segun necesidades de la organizacion.

CR 3.1 Elequipo servidor sobre el que se instala el sistema de CRM se configura
para albergarlo, siguiendo especificaciones técnicas y guias del producto.

CR 3.2 El software del sistema de CRM se instala y configura en los servidores
para su puesta en funcionamiento, siguiendo las recomendaciones y guias del
fabricante y las indicaciones de los expertos o consultores.

CR 3.3 Los productos para dar servicio de conexion y acceso de los clientes
decidido por la organizacion se instala y configura, para que los usuarios puedan
trabajar con el sistema de CRM, siguiendo las guias y recomendaciones del
producto y las politicas de la organizacion.

CR 3.4 La infraestructura (router, linea comunicaciones) de soporte remoto del
sistema de CRM se instala y configura para que la empresa de mantenimiento
pueda realizar dicho soporte, de acuerdo a las condiciones y protocolos pactados
y la politica de seguridad de la organizacion.

CR 3.5 Las herramientas para la asistencia remota se implementan y configuran
para que la empresa de mantenimiento pueda realizar el soporte técnico, de
acuerdo a las condiciones y protocolos pactados y la politica de seguridad de la
organizacion.

CR 3.6 Las herramientas de transporte de componentes entre los entornos de
desarrollo, prueba y explotacion, en sistemas de CRM, se configuran para iniciar el
flujo de modificaciones y su verificacion antes de ser liberadas para su utilizacion
por el usuario final, siguiendo especificaciones técnicas y segun necesidades de
la organizacion.

CR 3.7 Las pruebas de instalacion y configuracion del sistema de CRM se
realizan para verificar su funcionalidad, siguiendo especificaciones recibidas y
segun necesidades de la implantacion.

CR 3.8 Los detalles relevantes de la instalacion y de la prueba del sistema de
CRM, asi como las incidencias producidas durante el proceso, se reflejan en la
documentacién para mantener registro y seguimiento de los trabajos realizados,
siguiendo el procedimiento establecido por la organizacion.

CR 3.9 Ladocumentacion técnica especifica asociada, se interpreta, en su caso,
en la lengua extranjera de uso mas frecuente en el sector.

RP 4: Instalar y configurar el sistema de almacén de datos (data warehouse) en
sistemas ERP-CRM para su explotacion, siguiendo especificaciones técnicas recibidas
y segun necesidades de la organizacion.

CR 4.1 EIl equipo servidor sobre el que se instala el almacén de datos se
configura para albergarlo, siguiendo especificaciones técnicas recibidas y guias
del producto.

CR 4.2 El software del sistema de almacén de datos se instala y configura en los
servidores para su puesta en funcionamiento, siguiendo las recomendaciones y
guias del fabricante y las indicaciones de los expertos o consultores.

CR 4.3 Las herramientas de transporte de componentes entre los entornos de
desarrollo, prueba y explotacion en sistemas de almacén de datos, se configuran
para iniciar el flujo de modificaciones y su verificacion antes de ser liberadas para
su utilizacion por el usuario final, siguiendo especificaciones recibidas y segun
necesidades de la organizacion.
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CR 4.4 Las pruebas de instalaciéon y configuraciéon del sistema de almacén
de datos se realizan para verificar su funcionalidad, siguiendo especificaciones
técnicas y necesidades de la implantacion.

CR 4.5 Los detalles relevantes de la instalacién y de la prueba del sistema de
almacén de datos, asi como las incidencias producidas durante el proceso, se
reflejan en la documentacion para mantener registro y seguimiento de los trabajos
realizados, siguiendo el procedimiento establecido por la organizacion.

CR 4.6 Ladocumentacién técnica especifica asociada, se interpreta, en su caso,
en la lengua extranjera de uso mas frecuente en el sector.

Contexto profesional
Medios de produccién

Equipos informaticos. Equipamiento hardware necesario para la instalacion de un
sistema de planificacién de recursos empresariales, de gestion de relaciones con
clientes y de almacén de datos. Infraestructura de comunicaciones. Software del
sistema operativo y sus herramientas de instalacién y configuracion. Software de Bases
de datos y sus herramientas de instalacion y configuraciéon. Software de Instalacion de
cada uno de los sistemas: ERP, CRM, almacén de datos y otros mddulos horizontales.
Herramientas software de asistencia remota. Herramientas software de transporte.

Productos y resultados

Sistemas de ERP, CRM y almacén de datos instalados y configurados, listos para
ser adaptados a las particularidades de la empresa mediante la codificacion de
componentes.

Informacioén utilizada o generada

Guias y manuales de instalacion del sistema operativo y del gestor de datos. Guias y
manuales de instalacion de los distintos sistemas de ERP, CRM y almacén de datos.
Manuales de instalacion de otros modulos de gestidn empresarial. Plan de implantacion
y directrices de documentacion de la organizacién. Documentacién elaborada sobre
instalacién y configuracion de los sistemas implantados.

Unidad de competencia 2

Denominacién: ADMINISTRAR SISTEMAS DE PLANIFICACION DE RECURSOS
EMPRESARIALES Y DE GESTION DE RELACIONES CON CLIENTES

Nivel: 3
Codigo: UC1214_3
Realizaciones profesionales y criterios de realizacion

RP 1: Administrar el sistema de planificacién de recursos empresariales (ERP) para
mantener y asegurar su funcionamiento, de acuerdo a los criterios establecidos por la
organizacién y a las recomendaciones del fabricante del producto.
CR 1.1 Las tareas de administracion del sistema operativo y del gestor de datos,
sobre los que se ha instalado el sistema de ERP, se realizan para mantenerlos en
condiciones Optimas, siguiendo las guias y procedimientos establecidos.
CR 1.2 EI servicio de acceso para clientes decidido por la organizacién se
administra y mantiene para que los usuarios puedan trabajar con el sistema de
planificacién de recursos empresariales, siguiendo las guias y recomendaciones
del producto y las politicas de seguridad de la organizacién.
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CR 1.3 Las herramientas de monitorizacion del sistema de ERP se utilizan para
la deteccion de procesos que sobrecarguen y colapsen el sistema, siguiendo
especificaciones recibidas y segun necesidades de la organizacion.

CR 1.4 Los procesos de extraccion de datos y otros procesos de fondo se
monitorizan y se realiza su seguimiento, siguiendo las guias y procedimientos
establecidos.

CR 1.5 Las incidencias detectadas o comunicadas se resuelven para mantener
la estabilidad del sistema de ERP, segun la documentacién y siguiendo
las instrucciones recibidas, siempre que existan éstas y correspondan a la
organizacion; en otro caso se escalan al fabricante o a la empresa adjudicataria y
se registran para gestionar el contrato de mantenimiento.

CR 1.6 Las herramientas de control de la saturacién del sistema y de los tiempos
de retardo en el acceso al gestor de datos se manejan para afinar y optimizar
la explotacion del sistema de ERP, de acuerdo a especificaciones técnicas y
necesidades de la organizacion.

CR 1.7 Los nuevos componentes y elementos software del sistema de ERP
se transportan entre los distintos entornos de desarrollo, prueba y explotacion,
ejecutando procedimientos especificos y realizando su seguimiento, para
mantener el flujo de modificaciones y su verificacién antes de ser liberadas para su
utilizacion por el usuario final, siguiendo especificaciones técnicas y necesidades
de la organizacion.

CR 1.8 Los procesos realizados asi como las incidencias producidas en
la administracion se reflejan en la documentacion para mantener registro y
seguimiento de los trabajos realizados, siguiendo el procedimiento establecido
por la organizacion.

CR 1.9 Ladocumentacion técnica especifica asociada, se interpreta, en su caso,
en la lengua extranjera de uso mas frecuente en el sector.

RP 2: Administrar el sistema de gestion de relaciones con clientes (CRM) para
mantener y asegurar su funcionamiento, de acuerdo a los criterios establecidos por la
organizacién y a las recomendaciones del fabricante del producto.

CR 2.1 Los productos para dar servicio de conexion y acceso de los clientes
decidido por la organizacion se administra y mantiene para que los usuarios
puedan trabajar con el sistema de CRM, siguiendo las guias y recomendaciones
del producto y las politicas de seguridad de la organizacién.

CR 2.2 Las herramientas de monitorizacion del sistema de CRM se utilizan para
la deteccion de procesos que sobrecarguen y colapsen el sistema, siguiendo
especificaciones técnicas y segun necesidades de la organizacion.

CR 2.3 Los procesos de extraccion de datos y otros procesos de fondo se
monitorizan y se realiza su seguimiento, siguiendo las guias y procedimientos
establecidos.

CR 2.4 Las herramientas de administracion del sistema de CRM se gestionan
para facilitar la administracién de todos los elementos que componen el sistema
de CRM, siguiendo las guias y procedimientos establecidos.

CR 2.5 Las incidencias detectadas o comunicadas se resuelven para mantener
la estabilidad del sistema de CRM, siguiendo la documentacién y las instrucciones
recibidas, siempre que existan éstas y correspondan a la organizacién; en otro
caso se escalan al fabricante o a la empresa adjudicataria y se registran para
gestionar el contrato de mantenimiento.

CR 2.6 Las herramientas de control de la saturacién del sistema y de los tiempos
de retardo en el acceso al gestor de datos se manejan para afinar y optimizar
la explotacion del sistema de CRM, siguiendo especificaciones técnicas y segun
necesidades de la organizacion.

CR 2.7 Los nuevos componentes y elementos software del sistema de CRM
se transportan entre los distintos entornos de desarrollo, prueba y explotacion,
ejecutando procedimientos especificos y realizando su seguimiento, para
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mantener el flujo de modificaciones y su verificacion antes de ser liberadas para
su utilizacion por el usuario final, segun especificaciones técnicas y necesidades
de la organizacion.

CR 2.8 Los procesos realizados asi como las incidencias producidas en
la administracion se reflejan en la documentacion para mantener registro y
seguimiento de los trabajos realizados, siguiendo el procedimiento establecido
por la organizacion.

CR 2.9 Ladocumentacién técnica especifica asociada, se interpreta, en su caso,
en la lengua extranjera de uso mas frecuente en el sector.

RP 3: Administrar el almacén de datos (data warehouse) para mantener y asegurar
su funcionamiento, de acuerdo a los criterios establecidos por la organizacion y a las
recomendaciones del fabricante del producto.
CR 3.1 Las tareas de administracion del sistema operativo y del gestor de
datos sobre los que se ha instalado el sistema de almacén de datos se realizan
para mantenerlos en condiciones 6ptimas, siguiendo las guias y procedimientos
establecidos.
CR 3.2 EI servicio de acceso para clientes decidido por la organizacion se
administra y mantiene para que los usuarios puedan trabajar con el sistema de
almacén de datos, siguiendo las guias y recomendaciones del producto y las
politicas de seguridad de la organizacién.
CR 3.3 Las herramientas de monitorizacion del sistema de almacén de datos se
utilizan para la deteccion de procesos que sobrecarguen y colapsen el sistema,
siguiendo especificaciones técnicas y segun necesidades de la organizacion.
CR 3.4 Los procesos de extraccion de datos y otros procesos de fondo se
monitorizan y se realiza su seguimiento, siguiendo las guias y procedimientos
establecidos.
CR 3.5 Las incidencias detectadas o comunicadas se resuelven para mantener
la estabilidad del sistema de almacén de datos, de acuerdo a la documentacion
técnica y siguiendo las instrucciones recibidas, siempre que existan éstas
y correspondan a la organizacién; en otro caso se escalan al fabricante o a la
empresa adjudicataria y se registran para gestionar el contrato de mantenimiento.
CR 3.6 Las herramientas de control de la saturacién del sistema y de los tiempos
de retardo en el acceso al gestor de datos se manejan para afinar y optimizar la
explotacion del sistema de almacén de datos, siguiendo especificaciones técnicas
y segun necesidades de la organizacion.
CR 3.7 Los nuevos componentes y elementos software del sistema de almacén
de datos se transportan entre los distintos entornos de desarrollo, prueba vy
explotacion, ejecutando procedimientos especificos y realizando su seguimiento,
para mantener el flujo de modificaciones y su verificacion antes de ser liberadas
para su utilizacion por el usuario final, siguiendo especificaciones técnicas y segun
necesidades de la organizacion.
CR 3.8 Los procesos realizados asi como las incidencias producidas en
la administracion se reflejan en la documentacién para mantener registro y
seguimiento de los trabajos realizados, siguiendo el procedimiento establecido
por la organizacion.
CR 3.9 Ladocumentacién técnica especifica asociada, se interpreta, en su caso,
en la lengua extranjera de uso mas frecuente en el sector.

RP 4: Realizar procedimientos de seguridad en los sistemas de ERP, CRM y almacén
de datos para garantizar el acceso controlado y la integridad de los datos, atendiendo
a las necesidades de la organizacion.
CR 4.1 Las operaciones de copia de respaldo de los datos en los sistemas
de ERP, CRM y almacén de datos se realizan para evitar su pérdida, siguiendo
los procedimientos establecidos y atendiendo a la politica establecida por la
organizacion.
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CR 4.2 Lacreaciony gestion de usuarios, roles y perfiles se realiza para atender
las peticiones relacionadas con el acceso a los sistemas de ERP, CRM y almacén
de datos y a sus diferentes mddulos, siguiendo especificaciones recibidas y segun
necesidades de la organizacion.

CR 4.3 Los componentes a los que se accede desde el CRM se configuran
para garantizar que so6lo pueden acceder a ellos quien debe, siguiendo las guias
y procedimientos establecidos y atendiendo a la politica de seguridad de la
organizacion.

CR 4.4 Los datos que utilicen los sistemas de ERP, CRM y almacén de datos
sujetos a la Ley de proteccion de datos (LOPD) se identifican y se notifican al
departamento de seguridad para que adopte las medidas necesarias, siguiendo
los procedimientos establecidos.

CR 4.5 Los procesos realizados asi como las incidencias producidas se reflejan
en la documentacién para mantener registro y seguimiento de los trabajos
realizados, siguiendo el procedimiento establecido por la organizacion.

Contexto profesional
Medios de produccion

Equipos informaticos. Sistemas operativos y bases de datos. Sistemas de ERP,
CRM y almacén de datos. Herramientas de administracion de usuarios y gestion de
permisos a recursos en sistemas de ERP, CRM y almacén de datos. Herramientas de
control de rendimiento en sistemas de ERP, CRM y almacén de datos. Herramientas
de monitorizacion de procesos en sistemas de ERP, CRM y almacén de datos.
Herramientas de monitorizacion de uso de memoria en sistemas de ERP, CRM y
almacén de datos. Herramientas de monitorizacion de gestion de dispositivos de
almacenamiento en sistemas de ERP, CRM y almacén de datos. Herramientas de
prueba de estrés en preexplotacion en sistemas de ERP, CRM y almacén de datos.

Productos y resultados

Sistemas de ERP, CRM y almacén de datos integrados administrados y operando
correctamente. Rendimiento de los sistemas de ERP, CRM y almacén de datos
adecuado a los parametros de explotaciéon. Sistemas de ERP, CRM y almacén de
datos seguros e integros en el acceso y utilizacion de recursos.

Informacién utilizada o generada

Manuales de explotacién. Manuales de administracién del sistema operativo y del
gestor de datos. Manuales y guias de administracion de los distintos sistemas de
ERP, CRM y almacén de datos. Directrices de documentacion de la organizacion. Plan
de explotacion de la organizacién. Manuales de las herramientas de monitorizacion.
Graficas y analisis de rendimiento. Listados de acceso y restricciones de usuarios.
Informe de incidencias. Protocolo de actuacién ante incidencias. Legislacion vigente
sobre proteccién de datos.

Unidad de competencia 3

Denominaciéon: REALIZAR Y MANTENER COMPONENTES SOFTWARE EN UN
SISTEMA DE PLANIFICACION DE RECURSOS EMPRESARIALES Y DE GESTION
DE RELACIONES CON CLIENTES.

Nivel: 3

Cédigo: UC1215_3
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Realizaciones profesionales y criterios de realizacion

RP 1: Realizar operaciones de mantenimiento del diccionario de datos y de consulta
en sistemas de planificacién de recursos empresariales y de gestién de relaciones
con clientes (sistemas ERP-CRM) para la extraccion y posterior tratamiento de
informaciones, siguiendo especificaciones de disefio establecidas.
CR1.1 Los objetos del diccionario de datos y sus relaciones se crean y mantienen
utilizando las herramientas proporcionadas por los sistemas ERP-CRM, siguiendo
especificaciones de disefio recibidas y normativa impuesta por la organizacion.
CR 1.2 Las herramientas y lenguajes de consulta y manipulaciéon proporcionados
por los sistemas ERP-CRM se utilizan para extraer informaciones contenidas
en los mismos, siguiendo las especificaciones recibidas, de acuerdo con sus
caracteristicas y cumpliendo la legislacion vigente sobre proteccién de datos.
CR 1.3 El acceso a los gestores de datos se realiza para extraer informacion
utilizando las herramientas y lenguajes proporcionados por los sistemas ERP-
CRM, siguiendo las especificaciones recibidas y las caracteristicas de las mismas.
CR 1.4 Las tareas realizadas se documentan para su registro y posterior
utilizacioén, siguiendo normas de la organizacion.

RP 2: Crear y mantener componentes software para manipular y cargar informaciones
en sistemas de planificacion de recursos empresariales y de gestion de relaciones con
clientes (sistemas ERP-CRM), utilizando los lenguajes y herramientas proporcionadas,
siguiendo especificaciones de disefio establecidas.
CR 2.1 Las herramientas proporcionadas por los sistemas ERP-CRM se utilizan
para manejar los datos y generar formularios y listados, siguiendo especificaciones
técnicas y atendiendo a las necesidades de uso.
CR 2.2 Los elementos de programacion propios del lenguaje se utilizan para
crear componentes que manejen los datos contenidos en sistemas ERP-CRM,
siguiendo especificaciones técnicas y de acuerdo con las necesidades de la
organizacion.
CR 2.3 Los procesos para automatizar las extracciones de datos (batchs inputs)
se crean utilizando las herramientas y lenguajes proporcionados por los sistemas
ERP-CRM, siguiendo las especificaciones recibidas y las caracteristicas de las
mismas.
CR 2.4 Los componentes software se mantienen y modifican para afiadir nuevas
funcionalidades a sistemas ERP-CRM, segun necesidades de la explotacion del
sistema.
CR 2.5 Los componentes software elaborados o modificados se comprueban
para demostrar la funcionalidad afiadida o modificada en sistemas ERP-CRM,
cumpliendo la normativa de la organizacién.
CR 2.6 Los componentes software creados sobre sistemas ERP-CRM se
documentan para su registro y posterior utilizacién, ajustandose a las normas de
la organizacion.

RP 3: Desarrollar componentes y consultas dentro del sistema de almacén de datos
(data warehouse) para almacenar y recopilar informacion (data mining), de acuerdo a
especificaciones de disefio establecidas.
CR 3.1 Las estructuras de informacion (cubos, multicubos) y sus relaciones se
definen para almacenar la informacién corporativa del sistema de almacén de
datos y facilitar su manipulacién, siguiendo especificaciones técnicas y de disefio,
cumpliendo normas de la organizacion.
CR 3.2 Los origenes de datos que integran el sistema de almacén de datos se
gestionan para que estén disponibles, segin necesidades y cumpliendo normas
de seguridad de la organizacion.
CR 3.3 Los extractores de informacion sobre el sistema de almacén de datos
se generan e integran para extraer la informacién necesaria de forma eficiente,
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siguiendo especificaciones técnicas, segun normas de la organizacion vy
cumpliendo la legislacion vigente sobre protecciéon de datos.

CR 3.4 Las infofuentes sobre el sistema de almacén de datos se generan para la
extraccion de datos del sistema externo definiendo la estructura de comunicacion,
la transferencia y las reglas de transferencia, siguiendo especificaciones técnicas,
segun normas de la organizacién y cumpliendo la legislacién vigente sobre
proteccion de datos.

CR 3.5 Los componentes software se crean para recopilar la informaciéon del
sistema de almacén de datos y del sistema origen utilizando lenguajes de consulta
y manipulacién, siguiendo especificaciones técnicas y cumpliendo la legislaciéon
vigente sobre proteccion de datos.

CR 3.6 Los componentes software creados y las consultas realizadas se
documentan para su registro y posterior utilizacién, siguiendo normas de la
organizacion.

CR 3.7 Ladocumentacién técnica especifica asociada, se interpreta, en su caso,
en la lengua extranjera de uso mas frecuente en el sector.

Contexto profesional
Medios de produccion

Equipos informaticos. Sistemas operativos y gestores de datos. Sistemas de ERP,
CRM y almacén de datos. Herramientas y lenguajes de consulta y manipulacién de
datos en sistemas de ERP, CRM y almacén de datos.

Productos y resultados

Componentes de consulta, formularios y listados para la obtencién y manipulacién de
datos en sistemas de ERP, CRM y almacén de datos. Componentes para la extracciéon
de datos en sistemas de ERP, CRM y almacén de datos.

Informacién utilizada o generada

Manuales de explotacion del sistema operativo y de la base de datos. Manuales de
explotacion de los distintos sistemas de ERP, CRM y almacén de datos. Manuales
de los lenguajes y herramientas para la manipulacion de informacion en sistemas de
ERP, CRM y almacén de datos. Directrices de documentacion de la organizacién. Plan
de explotacién de la organizacion. Documentacidon de componentes desarrollados.
Legislacion vigente sobre proteccion de datos.

FORMACION DEL CERTIFICADO DE PROFESIONALIDAD
MODULO FORMATIVO 1

Denominacién: INSTALACION Y CONFIGURACION DE SISTEMAS DE
PLANIFICACION DE RECURSOS EMPRESARIALES Y DE GESTION DE
RELACIONES CON CLIENTES

Codigo: MF1213_3
Nivel de cualificacién profesional: 3
Asociado a la Unidad de Competencia:

UC1213_3: Instalar y configurar sistemas de planificacién de recursos empresariales
y de gestion de relaciones con clientes.

Duracion: 150 horas
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UNIDAD FORMATIVA 1

Denominacién: INSTALACION DE SISTEMAS OPERATIVOS Y GESTORES DE
DATOS EN SISTEMAS ERP-CRM

Cédigo: UF1882

Duracién: 30 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1.
Capacidades y criterios de evaluacién

C1: Identificar los procedimientos e instalar el sistema operativo sobre el que se va a
implementar el gestor de datos y el sistema ERP-CRM, identificando los parametros
necesarios y utilizando herramientas software, segun modelos de implementacion y
utilizando manuales de instalacion y configuracion.

CE1.1 Identificar las caracteristicas del hardware relacionadas con el

dimensionamiento fisico de los sistemas ERP-CRM, de acuerdo a especificaciones

técnicas.

CE1.2 Distinguir las funciones y caracteristicas del sistema operativo sobre

el que se va a instalar el sistema ERP-CRM para decidir las opciones que se

planteen durante su instalacion utilizando manuales del producto.

CE1.3 Describirlos parametros de configuracion del sistema operativo necesarios

para la implantacion del sistema ERP-CRM, de acuerdo al tipo de implementacion.

CE1.4 Definir las caracteristicas de la estructura del sistema de archivos

necesarias para la instalacion del sistema ERP-CRM, estructurandolas segun el

gestor de datos y el sistema que posteriormente se instalara.

CE1.5 En casos practicos, debidamente caracterizados, realizar la instalacion

y configuracion del sistema operativo sobre el que, posteriormente, se va a

instalar el gestor de datos y el sistema ERP-CRM, siguiendo manuales y guias de

instalacion:

— Realizar la instalacién del software del sistema operativo.

— Configurar y ajustar parametros utilizando herramientas y ejecutando scripts
de configuracion.

— Dimensionar el sistema de archivos.

— Crear el usuario basico de acceso al sistema operativo.

— Efectuar la prueba para verificar la funcionalidad de la instalacion.

— Interpretar la documentacion inherente a la instalacion, incluso si esta editada
en la lengua extranjera de uso mas frecuente en el sector, utilizandola de
ayuda en la instalacién y configuracion.

— Documentar los procedimientos realizados segun formatos especificados.

C2: Identificar los procedimientos e instalar el gestor de datos para implementar el
sistema ERP-CRM, identificando los pardmetros necesarios y utilizando herramientas
software, segun modelos de implementacion y utilizando manuales de instalacion y
configuracion.
CE2.1 Distinguir las funciones y caracteristicas de los gestores de datos
en sistemas ERP-CRM para decidir las opciones que se planteen durante su
instalacion, utilizando esquemas y diagramas.
CE2.2 Describir los parametros de configuracion del gestor de datos para la
implantacién del sistema ERP-CRM, teniendo en cuenta el tipo de implementacion.
CE2.3 Identificar los contenedores y demas componentes de la arquitectura del
gestor de datos que deben ser creados o modificados para la implantacion del
sistema ERP-CRM, teniendo en cuenta el tipo de implementacién.
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CE2.4 En casos practicos, debidamente caracterizados, instalar y configurar del
gestor de datos sobre el que, posteriormente, se van a implantar el sistema ERP-
CRM, siguiendo manuales y guias de instalacién y configuracion:

— Realizar la instalaciéon del software del gestor de datos utilizando asistentes.

— Ejecutar scripts de creacion de bases de datos.

— Configurar y ajustar parametros utilizando herramientas y ejecutando scripts
de configuracion.

— Crear el usuario basico de acceso al gestor de datos para la gestién del sistema
de ERP.

— Efectuar la prueba para asegurar la funcionalidad de la instalacion.

— Interpretar la documentacion inherente a la instalacion, incluso si esta editada
en la lengua extranjera de uso mas frecuente en el sector, utilizandola de
ayuda en la instalacién y configuracion.

— Documentar los procedimientos realizados segun formatos especificados.

Contenidos

1. Sistemas operativos en sistemas ERP-CRM

— Tipos de sistemas operativos y diferencias.
— Diferentes tipos de sistemas operativos
— Diferencias entre sistemas operativos

— Descripcion y caracteristicas.
— Requisitos minimos para la instalacién de un sistema ERP/CRM
— Especificaciones técnicas necesarias para un sistema ERP y CRM

— Esquema hardware de un equipo que pueda albergar sistemas ERP y CRM.
— Esquema del hardware necesario segun especificaciones técnicas.
— Periféricos que se pueden conectar.
— Sistemas de redes y conexién en una estructura cliente/servidor

— Parametros de configuracion del sistema operativo: definicién y tipos.
— Definicion de los parametros de configuracion del sistema operativo.
— Definicién de usuarios en el sistema operativo.

— El sistema de almacenamiento: unidades y estructura.
— Establecimiento de las unidades de almacenamiento de la informacion en

el equipo.

— Particion del disco duro.

— Férmulas y tablas para el dimensionamiento de equipos y sistemas operativos
sobre los que instalar un ERP y CRM.
— Establecimiento y dimensionado de sistema de archivos.

— Procesos de instalacion del sistema operativo para soportar sistemas ERP y
CRM
— Instalacién del sistema operativo.
— Configuracién y ajuste de los parametros necesarios en el sistema

operativo.

— Realizacién de pruebas que verifiquen las diferentes funcionalidades.
— Documentacion de los procesos realizados.

2. Sistemas gestores de datos en sistemas ERP-CRM

— Gestores de datos, tipos y caracteristicas.
— Definicion diferentes tipos de gestores de datos.
— Definicion de las caracteristicas de los sistemas gestores de datos.

— Arquitectura y componentes de un sistema gestor de datos.
— Definicion de diferentes sistemas de bases de datos
— Definicion de arquitectura de datos: establecer entidades, relaciones vy

propiedades.

— Procesos de instalacion de un gestor de datos para albergar sistemas ERP y

CRM.
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— Instalacién de un sistema gestor de datos.
— Creacion de usuarios de acceso al sistema gestor de datos.
— Realizacién de pruebas que verifiquen las diferentes funcionalidades.
— Documentacién de los procesos realizados.

— Parametros de configuracién del gestor de datos.
— Definicion de los parametros de configuracion de un gestion de datos
— Diferentes tipos de parametros

UNIDAD FORMATIVA 2

Denominacién: INSTALACION Y CONFIGURACION DE SISTEMAS ERP-CRM
Cadigo: UF1883

Duracién: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con las RP2 y
RP3.

Capacidades y criterios de evaluacidn

C1: Identificar la funcionalidad y los parametros de configuracion e instalar el sistema
de ERP para su posterior explotacién, siguiendo modelos de implementacion y
utilizando manuales de instalacion y configuracion.
CE1.1 Distinguir las funciones y caracteristicas generales de los sistemas de
ERP para decidir las opciones que se planteen durante su instalacién, utilizando
esquemas y diagramas.
CE1.2 Identificar los distintos componentes y médulos de un sistema de ERP:
financiero, ventas y compras, entre otros, para afiadir las distintas funcionalidades
al mismo, definiendo distintos tipos de implementacion.
CE1.3 Reconocer los parametros de configuracion del sistema de ERP
para ajustar su funcionamiento, teniendo en cuenta los distintos modelos de
implementacién segun sector econémico y tipo de explotacién.
CE1.4 Distinguir los servicios de acceso para los clientes y sus parametros de
configuracion, para la conexién de los usuarios al sistema de ERP.
CE1.5 Identificar los parametros de configuracion necesarios para instalar la
infraestructura de soporte remoto, atendiendo a las caracteristicas de este servicio.
CE1.6 Reconocer los elementos necesarios que permitan realizar la conexion
del sistema de ERP con otros sistemas, segun tipos de implementacion.
CE1.7 Explicar el sistema de transporte de componentes de sistemas de ERP,
entre los diferentes entornos de desarrollo, prueba y explotacion, para iniciar el
flujo de modificaciones y su verificacion antes de ser liberadas para su utilizacion
por el usuario final, de acuerdo a especificaciones técnicas.
CE1.8 En casos practicos, debidamente caracterizados, realizar la instalacion y
configuracion de un sistema de ERP para su puesta en funcionamiento, siguiendo
los manuales y guias de instalacion y configuracion:
— Realizar la instalacion del software del sistema de ERP utilizando asistentes y
teniendo en cuenta los distintos médulos a implantar.
— Instalar los parches necesarios para su funcionamiento.
— Configurar y ajustar parametros del sistema de ERP, utilizando y ejecutando
scripts de configuracion y herramientas proporcionadas por el sistema.
— Instalar y configurar el entorno de servicios de acceso a los clientes.
— Instalar y configurar la infraestructura de soporte remoto.
— Configurar el transporte de objetos entre los diferentes entornos
— Realizar pruebas para verificar el funcionamiento conjunto con el sistema
operativo y el gestor de datos.
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— Interpretar la documentacion inherente a la instalacion, incluso si esta editada
en la lengua extranjera de uso mas frecuente en el sector, utilizandola de
ayuda en la instalacién y configuracion.

— Documentar los procedimientos realizados segun formatos especificados.

C2: Especificar la funcionalidad y los parametros de configuracién e instalar el sistema
de CRM para su posterior explotacién, siguiendo modelos de implementacion y
utilizando manuales de instalacion y configuracion.

CE2.1 Distinguir las funciones y caracteristicas generales de los sistemas de

CRM para decidir las opciones que se planteen durante su instalacion, utilizando

esquemas y diagramas.

CE2.2 Identificar los distintos componentes y modulos de un sistema de

CRM (movilidad y centro de llamadas, entre otros) para afadir las distintas

funcionalidades al mismo, definiendo distintos tipos de implementacién.

CE2.3 Reconocer los parametros de configuracion del sistema de CRM para

ajustar su funcionamiento, distinguiendo modelos de implementacion segun sector

econémico y tipo de explotacion.

CE2.4 Distinguir los servicios de acceso para los clientes y sus parametros de

configuracion, para la conexién de los usuarios al sistema de CRM.

CE2.5 Identificar los parametros de configuracion necesarios para instalar la

infraestructura de soporte remoto, atendiendo a las caracteristicas de este servicio.

CE2.6 Reconocer los elementos necesarios que permitan realizar la conexion

del sistema de CRM con el sistema de ERP, para obtener los datos que aquel

necesita.

CE2.7 Explicar el sistema de transporte de componentes de sistemas de CRM,

entre los diferentes entornos de desarrollo, prueba y explotacion, para iniciar el

flujo de modificaciones y su verificacion antes de ser liberadas para su utilizacion
por el usuario final, de acuerdo a especificaciones técnicas.

CE2.8 En casos practicos que impliquen realizar la instalacion y configuracion

de un sistema de CRM para su puesta en funcionamiento, siguiendo manuales y

guias de instalacién y configuracion:

— Realizar la instalacion del software del sistema de CRM utilizando asistentes y
teniendo en cuenta los distintos mddulos a implantar.

— Instalar los parches necesarios para su funcionamiento.

— Configurar y ajustar parametros del sistema de CRM utilizando y ejecutando
scripts y herramientas de configuracion proporcionadas por el sistema.

— Instalar y configurar el entorno de servicios de acceso a los clientes.

— Instalar y configurar la infraestructura de soporte remoto.

— Configurar del transporte de objetos entre los distintos entornos.

— Efectuar pruebas para verificar el funcionamiento de la instalacion vy
configuracion.

— Interpretar la documentacion inherente a la instalacion, incluso si esta editada
en la lengua extranjera de uso mas frecuente en el sector, utilizandola de
ayuda en la instalacién y configuracion.

— Documentar los procedimientos realizados segun formatos especificados.

Contenidos

1. Arquitectura y caracteristicas de un sistema ERP

— Organizacién de una empresa.
— Realizacién del diagrama de la organizacion de una empresa.
— Modelo relacional: entidades, relaciones y propiedades.

— Definicion de las necesidades de una empresa y adaptabilidad dentro del ERP.
— Definicion de departamentos de la empresa y funcionalidades de cada

departamento.

— Definicion de los modulos del sistema ERP y conexién entre ellos.
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— El'médulo basico, funcionalidades operacionales.

— Establecimiento de parametros de configuracién y tablas maestras
comunes a los diferentes modulos del ERP, dentro del sector al que
pertenezca la empresa.

— Arquitectura cliente/servidor

— Requisitos minimos de la maquina cliente

— Requisitos minimos de la maquina servidor.

— Definicion de las conexiones entre cliente y servidor en un sistema ERP.

— Establecimiento de la comunicacién entre cliente y servidor.

2. Moédulos de un sistema ERP
— Caracteristicas de los moédulos funcionales de un sistema ERP.
— Establecimiento de las caracteristicas de cada médulo del ERP.
— Establecimiento tablas y parametros de configuracién de cada médulo.
— Descripcion, tipologia e interconexion entre méodulos.
— Conexion entre los diferentes modulos de un ERP.
— Trazabilidad y procedimientos a implementar entre diferentes médulos.
— Obtencidon de informes y estadisticas referentes a la informacién de cada
maodulo.
— Interpretaciéon y obtencién de la informacion almacenada en la base de
datos de cada modulo.
— Herramientas utilizadas para la obtencién de esta informacion, generadores
de informes.
— Herramientas de Bussiness Intelligence.

3. Procesos de instalacion del sistema ERP
— Parametros de configuracion del sistema ERP.
— Definicion de parametros de configuracion para ajustar el funcionamiento
del ERP.
— Definicion de tablas maestras, descripcién, tipologia y uso.
— Otros modulos, caracteristicas e instalacion.
— Conexion del ERP con otros programas.
— Servicios de acceso al sistema ERP.
— Definicion de usuarios de un ERP y sus perfiles o caracteristicas.
— Parametros de configuracién para el acceso de usuarios, permisos por
menu.
— Actualizacién del sistema ERP y aplicacion de actualizaciones.
— Instalacién del software de un ERP.
— Actualizacién de diferentes versiones de un ERP.
— Configuracion de los parametros para el funcionamiento del ERP.
— Documentacion de los procesos realizados.

4. Entornos de desarrollo
— Entornos de desarrollo, pruebas y explotaciéon
— Definicion de entornos de desarrollo para realizacion de pruebas vy
explotacion del ERP.
— Verificacién y validacion de las pruebas realizadas.
— Instalacion y configuracién del sistema de transportes.
— Sistemas de intercambio de informacién en los diferentes méodulos del
ERP.

5. Arquitectura y caracteristicas de un sistema CRM
— Organizacion de una empresa y de sus relaciones externas, caracteristicas del
negocio electrénico (e-business).
— Diagrama de organizacién de la empresa.
— Modelo relacional: entidades, relaciones y propiedades.
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— El'médulo basico, funcionalidades operacionales.
— Establecimiento de parametros de configuracién y tablas maestras
comunes a los diferentes moédulos del CRM, dentro del sector al que
pertenezca la empresa.

6. Moédulos de un sistema CRM
— Caracteristicas de los mddulos funcionales de un sistema CRM, tipologia,
interconexion entre modulos.
— Establecimiento de las caracteristicas de cada médulo del CRM.
— Establecimiento de las tablas y pardmetros de configuracién de cada
maodulo.
— Obtencién de informes y estadisticas referentes a la informacién de cada
maodulo.
— Interpretacion y obtencion de la informacion almacenada en la base de
datos de cada modulo.
— Herramientas utilizadas para la obtencion de esta informacion, generadores
de informes.

7. Procesos de instalacion de un sistema CRM
— Parametros de configuracion del sistema CRM.
— Definicion de parametros de configuracion para ajustar el funcionamiento
del CRM.
— Definicion de tablas maestras, descripcién, tipologia y uso.
— Oftros moédulos, caracteristicas e instalacion.
— Conexion del CRM con otros programas.
— Servicios de acceso al sistema CRM.
— Definicion de usuarios de un CRM y sus perfiles o caracteristicas.
— Parametros de configuracién para el acceso de usuarios, permisos por
menu.
— Actualizacién del sistema CRM y aplicacion de actualizaciones.
— Instalacién del software de un CRM.
— Actualizacién de diferentes versiones de un CRM.
— Configuracion de los parametros para el funcionamiento del CRM.
— Documentacién de los procesos realizados.

8. Entornos de desarrollo
— Entornos de desarrollo, pruebas y explotacién sobre sistemas CRM
— Definicion de entornos de desarrollo para realizacién de pruebas vy
explotacién del ERP.
— Verificacion y validacién de las pruebas realizadas.
— Instalacion y configuracién del sistema de transportes.
— Sistemas de intercambio de informacién en los diferentes méodulos del
ERP.
— Asistencia técnica remota
— Laasistenciatécnica remota en el sistema ERP: Instalacién y configuracion.
— Laasistenciatécnicaremota en el sistema CRM: Instalacion y configuracion.

UNIDAD FORMATIVA 3

Denominacion: ALMACENAMIENTOS DE DATOS EN SISTEMAS ERP-CRM
Cédigo: UF1884

Duracion: 30 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP4.
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Capacidades y criterios de evaluacién

C1: Identificar la funcionalidad y los parametros de configuracion e instalar el sistema
de almacén de datos en sistemas ERP-CRM para su posterior explotacién, siguiendo
modelos de implementacion y utilizando manuales de instalacién y configuracion.
CE1.1 Distinguir las funciones y caracteristicas generales de los sistemas
de almacén de datos en sistemas ERP-CRM para decidir las opciones que se
planteen durante su instalacion, utilizando esquemas y diagramas.
CE1.2 Identificar los distintos componentes y mddulos de un sistema de almacén
de datos en sistemas ERP-CRM para afiadir las distintas funcionalidades al mismo,
definiendo distintos tipos de implementacion.
CE1.3 Reconocer los parametros de configuracion del sistema de almacén de
datos en sistemas de ERP-CRM para ajustar su funcionamiento, de acuerdo a la
guia de instalacion.
CE1.4 Reconocer los elementos necesarios que permitan realizar la conexion
del sistema de almacén de datos con el sistema de ERP, para la obtenciéon de
datos.
CE1.5 Explicar el sistema de transporte de componentes entre los diferentes
entornos de desarrollo, prueba y explotaciéon y el sistema de almacén de datos,
para iniciar el flujo de modificaciones y su verificacion antes de ser liberadas para
su utilizacién por el usuario final, de acuerdo a especificaciones técnicas.
CE1.6 En casos practicos, debidamente caracterizados, realizar la instalacion y
configuracion de un sistema de almacén de datos dentro de sistemas ERP-CRM
para su posterior explotacién, siguiendo los manuales y guias de instalacién:

— Realizar la instalacién del software del almacén de datos utilizando
asistentes y teniendo en cuenta los distintos médulos a implantar.

— Instalar los parches necesarios para su funcionamiento siguiendo
indicaciones de las guias de instalacion

— Configurar y ajustar parametros de los sistemas de almacén de datos,
ERP y CRM, ejecutando scripts de configuracion y utilizando herramientas
proporcionadas por el sistema, siguiendo guias de instalacion y
configuracion.

— Testear la conexion y el flujo de datos entre el sistema de almacén de
datos y los sistemas de ERP y de CRM.

— Configurar del transporte de objetos entre los distintos entornos.

— Realizar pruebas para asegurar la funcionalidad de la instalacion.

— Interpretar la documentacion inherente a la instalacién, incluso si esta
editada en la lengua extranjera de uso mas frecuente en el sector,
utilizdndola de ayuda en la instalacidn y configuracion.

— Documentar los procedimientos realizados segun formatos especificados.

Contenidos

1. Sistemas de almacén de datos (data warehouse) en sistemas ERP-CRM
— Arquitectura y caracteristicas de los sistemas de almacén de datos sobre
sistemas ERP-CRM.
— Definicion de funcionalidades y caracteristicas generales de un sistema de
almaceén de datos.
— Realizacién de esquemas y diagramas.
— Utilizacidon y ventajas de los sistemas de almacén de datos en la empresa.
— Conexion entre un sistema de almacén de datos y el ERP.
— Componentes y moédulos de sistemas de almacén de datos.
— ldentificacién de los componentes y moédulos de un sistema de almacén
de datos.
— Definicion de funcionalidades del sistema de almacén de datos.
— Descripcion de diferentes tipos de implementacion.
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2. Procesos de instalacion del sistema de almacén de datos.
— Parametros de configuracion del sistema de almacén de datos.
— Definicion de parametros, tipos y caracteristicas.
— Ajuste del funcionamiento dentro del sector al que pertenece la empresa.
— Actualizacién del sistema de almacén de datos y aplicacion de actualizaciones.
— Instalacién del software de almacén de datos.
— Actualizacién de diferentes versiones.
— Configuracion de los parametros para el funcionamiento.
— Documentacion de los procesos realizados.

3. Conexiones del sistema de almacén de datos con los sistemas de ERP y
CRM:
— Caracteristicas y parametros de configuracion.
— Definicion de los parametros que permiten la conexion del un sistema de
almacén de datos con un ERP o CRM.
— Entornos de desarrollo, pruebas y explotacién sobre sistemas de almacén de
datos: instalacion y configuracion del sistema de transportes.
— Definicion de entornos de desarrollo para la realizacion de pruebas vy
explotacion del sistema de almacén de datos.
— Establecimiento del sistema de transporte de informacién entre entornos
de desarrollo y el sistema de almacén de datos.

Orientaciones metodologicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas maximas susceptibles
Unidades formativas ; . o . ;
unidades formativas de formacién a distancia
Unidad formativa 1 — UF1882 30 20
Unidad formativa 2 — UF1883 90 80
Unidad formativa 3 — UF1884 30 20

Secuencia:

Para acceder a las unidades formativas 2 y 3 debe haberse superado la unidad
formativa 1.

Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acomparia este anexo.

MODULO FORMATIVO 2

Denominacién: ADMINISTRACION DE SISTEMAS DE PLANIFICACION DE
RECURSOS EMPRESARIALES Y DE GESTION DE RELACIONES CON CLIENTES.

Codigo: MF1214_3
Nivel de cualificacién profesional: 3
Asociado a la Unidad de Competencia:

UC1214_3: Administrar sistemas de planificacion de recursos empresariales y de
gestion de relaciones con clientes.

Duracion: 210 horas

cve: BOE-A-2011-19503
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UNIDAD FORMATIVA 1

Denominacién: ADMINISTRACION DEL SISTEMA OPERATIVO EN SISTEMAS
ERP-CRM

Cédigo: UF1885
Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1 y la
RP2.

Capacidades y criterios de evaluacion

C1: Identificar los parametros de configuracion y las operaciones de mantenimiento
del sistema operativo y del gestor de datos en sistemas ERP-CRM, vy realizar las
tareas de administracién para asegurar su funcionamiento, siguiendo especificaciones
técnicas y necesidades de uso.
CE1.1 Identificar los principales parametros de configuracibn que afectan
al rendimiento del sistema operativo y del gestor de datos de acuerdo a las
necesidades de uso de los sistemas ERP—-CRM.
CE1.2 Reconocer los principales parametros de configuracion del sistema
operativo y el gestor de datos para la administraciéon de dispositivos de
almacenamiento, gestiéon de memoria y gestion de sistemas de ficheros.
CE1.3 Monitorizar procesos, eventos y el rendimiento del sistema operativo y del
gestor de datos, utilizando herramientas software especificas, de acuerdo a las
necesidades de uso en sistemas ERP—CRM.
CE1.4 Gestionar los elementos fisicos y l6gicos del almacenamiento del sistema
operativo y del gestor de datos para detectar y solucionar posibles fallos en la
capacidad de los mismos, utilizando para ello herramientas software especificas,
de acuerdo a las necesidades de uso en los sistemas ERP-CRM.
CE1.5 Identificar sucesos y alarmas del sistema operativo y del gestor de datos
sobre los que se instalan sistemas ERP—CRM para proceder a su resoluciéon
o0 escalarlos al nivel superior, documentando la situacion de partida y los
procedimientos efectuados.
CE1.6 Enuncasopractico,debidamente caracterizado, realizarunaadministracion
del sistema operativo y del gestor de datos, siguiendo especificaciones técnicas
recibidas:

— Utilizar herramientas especificas para detectar el tamafio libre en el sistema
de almacenamiento.

— Utilizar herramientas especificas para ver y controlar la carga del gestor de
datos y del sistema operativo.

— Configurar y ajustar los parametros del sistema operativo.

— Crear usuarios y permisos de autorizacion.

— Interpretar la documentacioén inherente, incluso si esta editada en la lengua
extranjera de uso mas frecuente en el sector, utilizandola de ayuda en la
administracion.

— Documentar las tareas realizadas siguiendo formatos especificados.

C2: Identificar los procesos de los distintos sistemas de ERP, CRM y almacén de
datos, monitorizarlos y resolver las incidencias que se produzcan para mantener la
funcionalidad y rendimiento del sistema, siguiendo especificaciones técnicas y segun
necesidades de uso.
CE2.1 Describir los parametros de los sistemas de ERP, CRM y almacén de
datos que influyen en su rendimiento, de acuerdo a especificaciones técnicas.
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CE2.2 Describir los principales procesos de los sistemas de ERP, CRM y almacén
de datos y las caracteristicas de las herramientas de monitorizacién para realizar
su seguimiento.

CE2.3 Utilizar las herramientas que evaluan el rendimiento de los sistemas de
ERP y CRM para detectar problemas de cddigo y de rendimiento de los mismos,
entre otros y corregirlos, siguiendo las especificaciones técnicas recibidas.

CE2.4 Detallar los procedimientos de monitorizacion y deteccién de incidencias
en los sistemas de ERP, CRM y almacén de datos para proceder a su resolucién
0 escalado al nivel superior, siguiendo las indicaciones de los manuales técnicos
de administracion y especificaciones recibidas.

CE2.5 En un caso practico, debidamente caracterizado, resolver incidencias en
sistemas de ERP, CRM y almacén de datos, siguiendo especificaciones técnicas
dadas:

— Analizar los sintomas detectados.

— Reconocer los parametros de rendimiento afectados.

— Identificar los procesos implicados que deben ser monitorizados
utilizando las herramientas adecuadas.

— Utilizar los manuales técnicos de administraciébn para recoger la
informacién necesaria para su solucion.

— Solucionar las incidencias utilizando los procedimientos apropiados, o
escalarlas al nivel superior.

— Verificar el funcionamiento del sistema, una vez solucionada la
incidencia.

— Enumerar y cuantificar las mejoras de rendimiento del sistema
obtenidas tras aplicar acciones para ello.

— Describir los procedimientos de vuelta atras en prevision de que los
cambios no produzcan el efecto deseado.

— Documentar las operaciones realizadas en el sistema con el fin de ser
aplicadas si las circunstancias vuelven a reproducirse, segun formatos
especificados.

CE2.6 Enun caso practico, debidamente caracterizado, de integracién Telefonia
— Ordenador (CTI) en el que la herramienta de administracién CTI no les aparece
a los usuarios del sistema CRM que la necesitan:

— Verificar que el servidor de comunicaciones y el driver CTI estan instalados
y ejecutandose.

— Verificar los parametros de configuracion de comunicaciones,
especialmente aquellos que hagan referencia al nimero maximo de
sesiones de comunicaciones activas por agente.

— \Verificar que no existan sesiones de comunicaciones huérfanas (activas
en servidor pero sin usuario conectado para ese agente).

CE2.7 En un caso practico debidamente caracterizado simular, utilizando
herramientas de generacién de estrés en preexplotaciéon, un rendimiento bajo, un
fallo de ejecucion de uno o varios procesos y una ocupacioén 100% de la memoria
del servidor, sobre un sistema ERP:

— Capturar los datos basicos de rendimiento (numero de procesos
ejecutandose, porcentaje de memoria usada por proceso) utilizando
herramientas para el rendimiento.

— Analizar los datos obtenidos ordenandolos, clasificandolos, agrupandolos
y realizando gréficas.

— Verificar que el entorno cumple los requerimientos de hardware y software
determinados por el fabricante.

— Sila pérdida de rendimiento o el fallo es reproducible, determinar los pasos
para reproducirlo y hacerlo sin otros usuarios conectados para conocer
qué elemento causa el problema.
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— Si la pérdida de rendimiento o el fallo no es reproducible, aumentar
los niveles de trazas de los componentes del servidor y esperar a que
vuelva a producirse la pérdida para determinar sus causas y reproducirla
voluntariamente.

— Documentar las tareas realizadas y las incidencias producidas segun
formatos especificados.

CE2.8 En un caso practico, debidamente caracterizado, en el que se utiliza
un cliente web para conectarse a un sistema CRM y en el que el navegador no
produce una respuesta adecuada:

— Verificar que el entorno: versiones del navegador, parches instalados,
software adicional y otros requerimientos hardware, cumple los
requerimientos del producto.

— Anotarlafechay hora en la que ocurrié el error para verificar posteriormente
en el registro de errores de la maquina que no se produjeron otros errores
criticos de los que pudiera derivarse éste.

— Habilitar los mecanismos de diagnéstico disponibles para determinar los
valores de ocupacién de CPU, ocupacién de memoria, entre otros, para
sucesivas ocasiones en las que se vuelva a dar el error.

— Si el error es reproducible, determinar si se produce con la aplicacion
estandar o so6lo en la aplicacion configurada «a medida» por los
desarrolladores. Si el error sélo ocurre con la aplicaciébn configurada,
probar a desactivar diferentes partes de la configuracion realizada para
detectar el origen del error.

— Si el error no es reproducible, aumentar los niveles de trazas de los
componentes del servidor y esperar a que vuelva a producirse el error
para determinar sus causas y reproducirlo voluntariamente.

— Documentar las tareas realizadas y las incidencias producidas segun
formatos especificados.

CE2.9 Interpretar la documentacion inherente, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en la
administracion.

Contenidos

1. Administracion del sistema operativo en sistemas ERP-CRM
— Paradmetros de configuracion del sistema operativo en sistemas ERP, CRM:
definicién, tipologia y uso.
— ldentificacién de los parametros de configuracion que afectan al rendimiento
del Sistema Operativo (SO).
— Configuracion y uso de los parametros
— Gestion de la memoria y ficheros del SO
— Configuracion de usuarios y permisos para trabajar en el SO
— Herramientas software para monitorizar procesos, eventos y rendimiento del
sistema, y para la gestion del almacenamiento.
— Monitorizacion de procesos para establecer rendimientos del SO.
— Utilizacion de herramientas de software especificas para medir el
rendimiento del SO.

2. Sucesos y alarmas del sistema operativo.
— Envio de alarmas de aviso ante un problema en el sistema operativo.
— ldentificacién de alarmas.
— Clasificacion y solucién de problemas.
— Trazas y ficheros de confirmacién de los procesos realizados. (logs).
— Documentacion de procesos realizados.
— Verificacion de que los procesos se han realizado.
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— Caracteristicas y tipos.

— Herramientas de software utilizadas para el control de alarmas y la
identificacion de procesos.

3. Gestion de incidencias del Sistema operativo

— Trazas del sistema (logs).
— Documentar tareas realizadas.
— Documentar incidencias producidas.

— Incidencias: identificacion y resolucién.
— Establecer mecanismos para trazar el sistema operativo y localizar

incidencias o errores en el sistema.

— Determinar causas de los errores producidos y posibles soluciones.

4. Administracion del gestor de datos en sistemas ERP-CRM
— Parametros de configuracion del gestor de datos en sistemas ERP y CRM:
definicién, tipologia y uso.
— Definicion de parametros de configuracion
— Configuracién de usuarios y permisos para el manejo de un gestor de
datos.
— Herramientas software para la gestion del almacenamiento y para monitorizar
procesos, eventos y rendimiento de la base de datos.
— Utilizacion de herramientas de software para monitorizar procesos y
establecer rendimientos en la base de datos.
— Deteccidn y solucion de fallos.

5. Sucesos y alarmas del gestor de datos en sistemas ERP-CRM

— Envio de alarmas de aviso en el gestor de datos.
— ldentificacién de alarma.
— Clasificacién y solucion de problemas.

— Trazas y ficheros de confirmacién de los procesos realizados. (logs)
— Documentacion de procesos realizados
— Verificacion de que los procesos se han realizado.

— Caracteristicas y tipos.
— Herramientas de software utilizadas para el control de alarmas y la

identificacion de procesos.

6. Gestion de mantenimiento en sistemas de ERP y CRM

— Procesos de los sistemas de ERP y CRM.
— Definicion de las funcionalidades de un sistema ERP.
— Definir procesos en un sistema ERP y CRM

— Paradmetros de los sistemas que influyen en el rendimiento.
— Definicién de los parametros con los que estudiar el rendimiento del

sistema ERP.

— Herramientas de monitorizacién y de evaluacién del rendimiento:
— Detalle de procesos de monitorizacién y deteccién de incidencias.
— Definicién de herramientas que evaltan el rendimiento.

7. Transporte de componentes entre entornos de desarrollo, prueba y
explotacion en sistemas de ERP-CRM
— Control de versiones y gestion de los distintos entornos.
— Definicion de entornos de desarrollo del ERP
— Requerimientos minimos para la implantacion del sistema ERP
— Arquitecturas de los distintos entornos segun el sistema operativo.
— Definicién de la arquitectura modelo, vista, controlador en la que se
basaran las pantallas y procesos del ERP.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Nuam. 300

Miércoles 14 de diciembre de 2011 Sec. |.

Pag. 135743

— Elsistemadeintercambio deinformacién entre distintos entornos: caracteristicas
y elementos que intervienen.
— Definicion del modelo de datos en que se basara la base de datos.
— Protocolos de comunicacién entre el ERP y otros dispositivos
— Hardware necesario para realizar el intercambio de datos.
— Errores en la ejecucion del transporte: tipos y solucién.
— Establecimiento de métodos para trazar el software utilizado para
reproducir errores.
— Documentacién de errores encontrados durante el desarrollo y resolucion
de problemas

8. Procesos de extraccion de datos en sistemas de ERP y CRM
— Caracteristicas y funcionalidades.
— Definiciéon de herramientas para acceder a la base de datos
— Obtencion de informes y clasificacion de la informacién almacenada en el
ERP y CRM para ayudar a la toma de decisiones.
— Procedimientos de ejecucion.
— Resolucién de incidencias; trazas de ejecucion.
— Establecimiento de métodos para trazar el software utilizado para
reproducir errores.
— Documentacion de errores encontrados durante el desarrollo y resolucion
de problemas

UNIDAD FORMATIVA 2

Denominacién: ADMINISTRACION DEL GESTOR DE DATOS EN SISTEMAS ERP-
CRM

Codigo: UF1886

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3.
Capacidades y criterios de evaluacion

C1: Describir el funcionamiento y gestionar el sistema de transporte de objetos y
componentes entre los diferentes entornos de desarrollo, prueba y explotacion, para
mantener el flujo de modificaciones y su verificacidon antes de ser liberadas para su
utilizacion por el usuario final, segun requerimientos técnicos y funcionales.
CE1.1 Describir las arquitecturas fisicas y l6gicas de los entornos de desarrollo,
prueba y explotacion del sistema de ERP, CRM y almacén de datos para identificar
las necesidades de la gestion del transporte.
CE1.2 Explicar las caracteristicas de las herramientas de transporte entre los
entornos de desarrollo, prueba y explotacion en sistemas de ERP, CRM y almacén
de datos, teniendo en cuenta especificaciones técnicas y funcionales.
CE1.3 Describir los procedimientos de paso de componentes elaborados entre
los entornos de desarrollo, prueba y explotacion en sistemas de ERP, CRM y
almacén de datos utilizando las herramientas especificas de estos productos.
CE1.4 En un caso practico, debidamente caracterizado, gestionar el transporte
de componentes entre entornos de desarrollo, prueba y explotacién en sistemas
de ERP, CRM y almacén de datos, siguiendo especificaciones técnicas:
— Identificar los componentes implicados en el transporte.
— Identificar posibles incompatibilidades entre componentes.
— Relacionar las versiones en cada entorno (desarrollo, prueba y explotacion)
del producto o de los componentes desarrollados.
— Utilizar las herramientas de transporte.
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— Verificar la sintaxis del componente y los posibles resultados del transporte.

— Enumerar los pasos a seguir para realizar los transportes entre los entornos.

— Verificar los resumenes del transporte de componentes y sus posibles
resultados.

— Interpretar la documentacion inherente, incluso si esta editada en la lengua
extranjera de uso mas frecuente en el sector, utilizdndola de ayuda en la
administracion.

— Documentar las tareas realizadas y las incidencias producidas segun formatos
especificados.

C2: Describir el funcionamiento y lanzar periédicamente los procedimientos de
extraccion de datos que alimentan de datos los sistemas de ERP, CRM y almacén
de datos para mantener la actualidad de su informacion, siguiendo especificaciones
técnicas.

CE2.1 Describirla arquitectura fisica y l6gica que interviene en los procedimientos

de extraccién de datos en sistemas de ERP, CRM y almacén de datos.

CE2.2 Describir los procedimientos de extraccion de datos (batch inputs) entre

los sistemas ERP y CRM, y el almacén de datos; CRM y el almacén de datos; y

CRM y ERRP, identificando y ejecutando los extractores para la obtencion de los

datos.

CE2.3 Interpretar las trazas (logs) obtenidas tras el lanzamiento de los

procedimientos de extraccion de datos en el sistema para verificar o detectar

incidencias en la ejecucion.

CE2.4 En un caso practico, debidamente caracterizado, realizar la extraccion

de datos entre los sistemas de ERP, CRM y almacén de datos, siguiendo

especificaciones recibidas:

— Preparar los procesos de extraccion de datos (batch inputs) siguiendo las
especificaciones recibidas.

— Lanzar los procedimientos de extraccion de datos.

— Observar las trazas (logs) e interpretar los resultados.

— Ejecutar los extractores del almacén de datos y visualizar los logs producidos.

— ldentificar y corregir las incidencias que se produzcan en el proceso de
extraccion.

— Documentar las tareas realizadas y las incidencias producidas segun formatos
especificados

Contenidos

1.

Gestion de mantenimiento en almacén de datos
— Procesos de los sistemas de almacén de datos.
— Definicion de la estructura de datos
— Definicion de la estructura de procesos
— Integracion de procesos
— Parametros de los sistemas que influyen en el rendimiento.
— Definicion de parametros de configuraciéon
— Optimizacion de recursos de software y tiempos de ejecuciéon

2. Evaluacion del rendimiento

— Herramientas de monitorizacion y de evaluacién del rendimiento: caracteristicas
y funcionalidades.
— Definicién de las funcionalidades que se desea evaluar.
— Definicién de herramientas para evaluar el rendimiento del sistema ERP.

3. Resolucion de problemas en el almacén de datos

— Trazas del sistema (logs).
— Definicion de sistemas para trazar los procesos entre los sistemas ERP,
CRM y almacén de datos.
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— Incidencias: identificacion y resolucion.
— Definicion de procesos para identificar incidencias, control y resoluciéon
— Documentacion de las tareas e incidencias realizadas.

4. Transporte de componentes entre entornos de desarrollo, prueba y
explotacion en almacén de datos
— El sistema de transmisién de informacion.
— Caracteristicas en la transmisién de datos
— Herramientas que intervienen en la transmision de datos, configuracion de
parametros.
— Entornos de desarrollo.
— Definicion de los entornos de desarrollo, pruebas y explotacién
— Gestion del transporte entre los entornos de desarrollo, pruebas y
explotacion

5. Errores en la ejecucion del transporte

— Tipos de errores
— \Verificacion de la sintaxis.
— ldentificacién de incompatibilidades entre componentes.
— Documentacién de errores encontrados.

— Resolucion de problemas
— Utilizacion de manuales para la resolucién de problemas
— Documentacion de las soluciones aportadas

6. Procesos de extraccion de datos en sistemas de almacén de datos
— Caracteristicas y funcionalidades.
— Definicion de la estructura que interviene en los procesos de extracciéon
de datos.
— Tratamiento de la informacién y transformacion de estos datos para facilitar
la toma de decisiones.
— Interpretacién de resultados.
— Procedimientos de ejecucion.
— Definicion de procedimientos de extraccion de datos entre los sistemas
ERP, CRM y la base de datos.

7. Incidencias en el proceso de extraccion de datos
— Trazas de ejecucion.
— Establecimiento de trazas para estudiar incidencias
— Resolucion de incidencias
— Solucién y documentacion de incidencias.

UNIDAD FORMATIVA 3

Denominaciéon: OPERACIONES DE SEGURIDAD EN SISTEMAS ERP-CRM Y
ALMACEN DE DATOS

Cadigo: UF1887

Duracién: 30 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP4.
Capacidades y criterios de evaluacién

C1: Identificar las técnicas y herramientas para garantizar el acceso de los clientes y la
integridad de la informacion, y administrar la seguridad de los sistemas de ERP, CRM
y almacén de datos, siguiendo especificaciones técnicas establecidas.
CE1.1 Detallar las caracteristicas de los canales de acceso a los sistemas de
ERP, CRM y almacén de datos.
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CE1.2 Determinar los médulos o componentes de los sistemas de ERP, CRM
y almacén de datos necesarios para permitir el acceso a través de los posibles
canales.

CE1.3 Describir los procedimientos de monitorizacién de los canales de acceso

a los sistemas de ERP, CRM y almacén de datos para observar su estado y

rendimiento.

CE1.4 Crear usuarios, grupos, roles, privilegios y perfiles de autorizacién a los

sistemas de ERP, CRM y almacén de datos, para garantizar el acceso al mismo y

el trabajo de los usuarios, de acuerdo a especificaciones dadas.

CE1.5 Interpretar el plan de copias de seguridad y realizar su ejecucién para

garantizar la integridad de los sistemas de ERP, CRM y almacén de datos.

CE1.6 Describir las medidas necesarias a adoptar para garantizar la integridad

y confidencialidad de la informacién almacenada y manipulada dentro de los

sistemas de ERP, CRM y almacén de datos, teniendo en cuenta la legislacién

vigente sobre proteccién de datos.

CE1.7 En un caso practico, debidamente caracterizado, gestionar el acceso de

clientes a sistemas de ERP, CRM y almacén de datos, siguiendo especificaciones

técnicas dadas:

— Identificar los canales de acceso posibles de acuerdo a los requisitos
planteados.

— Configurar los médulos o componentes necesarios para crear la conexion del
cliente.

— Configurar las conexiones entre el sistema de ERP, CRM y almacén de datos,
y un sistema mobile.

— Crear los usuarios y perfiles de autorizacion.

— Asociar los perfiles a los usuarios.

— Verificar el funcionamiento de la conexion realizada y de los usuarios y perfiles
creados y asociados.

— Interpretar la documentacién inherente, incluso si esta editada en la lengua
extranjera de uso mas frecuente en el sector, utilizandola de ayuda en la
administracion.

— Documentar las tareas realizadas y las incidencias producidas segun formatos
especificados.

Contenidos

1. Seguridad del sistema de ERP, CRM y almacén de datos

— Canales de acceso a los sistemas.
— Definicion de las caracteristicas y métodos de acceso a un sistema ERP
— Formas de garantizar la integridad y confidencialidad de los datos:

Protocolos de seguridad

— Cumplimiento de las especificaciones de la LOPD
— Control de los intentos de acceso a un sistema, con éxito y fallidos.

— Gestion de asignaciones en sistemas CRM.
— Creacion de reglas de asignacion de servicios.
— Asignacion de procesos de negocio a los servicios.

2. Gestion de usuario
— Creacion de usuarios
— Divisién de la empresa en roles de trabajo
— Definicion de perfiles de trabajo
— Asignacion de los usuarios en perfiles.
— Permisos por menu y por empresa
— Personalizacién de los procesos del ERP segun los perfiles de usuario
configurados.
— Parametrizacion de los médulos del ERP a los diferentes perfiles
configurados.
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3. Copias de seguridad
— Copias de seguridad on-line/off-line
— Diferentes sistemas de copias de seguridad
— Elementos de hardware necesarios para realizar las copias
— Validar que las copias se realizan correctamente mediante la obtencion de
logs.
— Reéplicas en espejo
— Sincronizacién de programas y datos sobre otro servidor idéntico (espejo)
— Restauracion del sistema y copias
— Ante un problema en el equipo principal restaurar sistema de copias.

Orientaciones metodoldgicas

Formacion a distancia:

Uni . Duracién total en horas de las N.° de horas maximas susceptibles

nidades formativas ; ) - . :
unidades formativas de formacion a distancia

Unidad formativa 1 — UF1885 90 80

Unidad formativa 2 — UF1886 90 80

Unidad formativa 3 — UF1887 30 20

Secuencia:

Las unidades formativas correspondientes a este médulo se pueden programar de
manera independiente

Criterios de acceso para los alumnos

Seréan los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.

MODULO FORMATIVO 3

Denominacién: CREACION Y MANTENIMIENTO DE COMPONENTES SOFTWARE
EN SISTEMAS DE PLANIFICACION DE RECURSOS EMPRESARIALES Y DE
GESTION DE RELACIONES CON CLIENTES

Codigo: MF1215_3
Nivel de cualificacién profesional: 3
Asociado a la Unidad de Competencia:

UC1215_3: Realizar y mantener componentes software en un sistema de planificacion
de recursos empresariales y de gestion de relaciones con clientes.

Duracion: 240 horas

UNIDAD FORMATIVA 1

Denominacion: OPERACIONES DE MANTENIMIENTO Y CONSULTA DE DATOS
Cadigo: UF1888

Duracion: 90 horas

cve: BOE-A-2011-19503
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Capacidades y criterios de evaluacién

C1: Identificar los objetos del diccionario de datos y mantenerlos utilizando
lenguajes y herramientas proporcionados por los sistemas ERP-CRM, siguiendo las
especificaciones de disefio definidas.
CE1.1 Explicar las caracteristicas y los elementos que componen el modelo de
datos utilizado en los sistemas ERP y CRM, de acuerdo a las especificaciones de
disefo establecidas.
CE1.2 Identificar los tipos de objetos y estructuras que componen el diccionario
de datos del sistema ERP-CRM.
CE1.3 Describir los mecanismos que garantizan la integridad de los datos
contenidos en el diccionario de datos: clave primaria, clave ajena e integridad
referencial, entre otros, de acuerdo al modelo de datos y al disefio légico del
sistema.
CE1.4 Describir las caracteristicas y funcionalidades de los lenguajes y
herramientas proporcionados por el sistema ERP-CRM utilizados para la creacion
de objetos y estructuras de datos.
CE1.5 Crear objetos y estructuras de datos, asi como sus relaciones utilizando
lenguajes y herramientas proporcionados por el sistema ERP-CRM, de acuerdo al
modelo de datos del sistema.
CE1.6 En un caso practico, debidamente caracterizado, que implique mantener
objetos del diccionario de datos siguiendo un disefio légico y un modelo de datos
especificados:
— Identificar los objetos que componen el disefio logico.
— ldentificar los objetos a modificar.
— ldentificar las relaciones entre los objetos.
— Realizar las operaciones de mantenimiento utilizando las herramientas y
lenguajes proporcionados por el sistema ERP-CRM.
— Documentar los procedimientos realizados segun formatos especificados.

C2: Crear consultas, informes y formularios utilizando los lenguajes y herramientas
proporcionadas por el sistema ERP-CRM para extraer y presentar informacién de
éstos, siguiendo las especificaciones de disefio.
CE2.1 Describir las caracteristicas y funcionalidades de los lenguajes de
consulta proporcionados por los sistemas ERP y CRM utilizados para la extraccion
de informacién, de acuerdo a sus especificaciones técnicas.
CE2.2 Describir las caracteristicas de las herramientas proporcionadas por el
sistema ERP-CRM para extraer y presentar la informacion de éstos, de acuerdo a
sus especificaciones técnicas y funcionales.
CE2.3 Explicar las caracteristicas de los formularios e informes, identificando los
tipos y elementos que los componen para su elaboracion siguiendo especificaciones
recibidas.
CE2.4 Presentarinformaciones extraidas de el sistema ERP-CRM en formularios
e informes utilizando herramientas proporcionadas por aquellos y siguiendo
especificaciones técnicas recibidas.
CE2.5 En un caso practico, debidamente caracterizado, que implique extraer
informacion de los sistemas ERP y CRM utilizando lenguajes de consulta y
herramientas especificas de los mismos, siguiendo especificaciones recibidas:
— ldentificar las fuentes que contienen la informacién a extraer.
— Realizar las operaciones de extraccién de datos utilizando el lenguaje de
consulta.
CE2.6 En un caso practico, debidamente caracterizado, crear formularios e
informes para presentar informaciones siguiendo un disefio especificado:
— ldentificar las fuentes que contienen la informacién a extraer.
— ldentificar el formato de presentacién y los elementos a utilizar segun sea el
informe o el formulario a elaborar.
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Elaborar el informe o formulario utilizando las herramientas proporcionadas
por el sistema ERP-CRM.

— Probar la funcionalidad del informe o formulario elaborado
— Documentar los procedimientos realizados segun formatos especificados.
CE2.7 Interpretar la documentacién inherente, incluso si estd editada en la

lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en el
desarrollo.

Contenidos

1. Modelos de datos en sistemas ERP-CRM
— Modelos de datos tipos y caracteristicas.
— Caracteristicas del modelo de datos.
— Definicion del modelo de datos.

— Modelo relacional, definicién de mecanismos que aseguren la integridad
referencial.

— Definiciéon de tablas.
— Conexion entre tablas.

2. Disefio de datos.
— Definicion de objetos y estructuras de datos, caracteristicas.

— Definicién de los elementos que componen el disefio de la base de datos.
— Definicién de relaciones entre los elementos.

— Creacion, modificacion y borrado de objetos y estructuras de datos.
— Mantenimiento de la base de datos.
— Realizacién de operaciones entre tablas que garanticen la creacion,
modificacion y borrado de registros entre las tablas definidas en el modelo.

3. Definicidn de tipos de datos.

— Definicion, tipos de datos y caracteristicas semanticas.
— Definicion de tipos de datos que se utilizaran en el modelo de datos.
— Definicion de constantes y variables en el modelo de datos.

— Extension del modelo de datos en sistemas ERP y CRM.
— Definicion de tablas en el sistema.
— Definicion de campos en las tablas configuradas, establecer claves

primarias e indices de ordenacion.

— Definicion de las relaciones entre las tablas configuradas.

4. Diccionario de datos en sistemas ERP-CRM
— Objetos del diccionario de datos.
— Funcionalidades del lenguaje de programacion establecido.
— Definicion de librerias, clases y métodos del lenguaje de programacion.
— Herramientas para la creacion y el mantenimiento del diccionario de datos.
— Definicion de herramientas de documentaciéon

5. Disenos de pantalla
— Definicion de pantallas de recogida de datos.
— Herramientas para el disefio de tablas y mantenimientos
— Configuracion de pantallas de entrada de datos
— Herramientas de creacion de mantenimientos.
— Configuracion de herramientas para crear tablas de datos.

6. Operaciones de consulta
— Herramientas de busqueda agiles para el usuario
— Definicién de las funcionalidades de los protocolos de consulta
— Configuracion de pantallas de busqueda
— Establecimiento criterios de busqueda para cadenas o numeros
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7. Formularios e informes en sistemas ERP-CRM

— Formularios.
— Caracteristicas de los formularios e informes
— Busqueda de herramientas estandar que faciliten la obtencion de la

informacion.

— Exportacién de la informacién a otros sistemas, por ejemplo, Excel.

— Arquitecturas de informes, elementos de informes.
— Especificaciones para el disefio de informes.

— Herramientas para la creacion de formularios e informes.
— Desarrollo de un generador de informes para la obtencién de informacién

8. Accesos a la informacién
— Accesos mediante dispositivos ODBC.
— Definicion del protocolo ODBC
— Utilizacién de consultas en lenguaje SQL
— Generacion de graficos

UNIDAD FORMATIVA 2

Denominacion: DESARROLLO DE COMPONENTE SOFTWARE EN SISTEMAS
ERP-CRM

Codigo: UF1889

Duracién: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2.
Capacidades y criterios de evaluacién

C1: Identificar las técnicas de programacion y confeccionar componentes software
para modificar o afadir funcionalidades al sistema ERP-CRM mediante herramientas
y lenguajes de programaciéon proporcionados por estos sistemas, siguiendo las
especificaciones de disefio.
CE1.1 Describir técnicas, estandares, recomendaciones y procedimientos de
desarrollo de componentes en sistemas ERP-CRM siguiendo especificaciones
técnicas.
CE1.2 Identificar técnicas de optimizacién de consultas para mejorar el
rendimiento en el acceso a grandes volimenes de informacion en sistemas ERP-
CRM.
CE1.3 Utilizar la gramatica, sintaxis y semantica del lenguaje de programacion
proporcionado por el sistema ERP-CRM para la creacion y mantenimiento de
componentes software, siguiendo especificaciones técnicas.
CE1.4 Identificar y utilizar las herramientas proporcionadas por el sistema para
realizar y mantener componentes software, siguiendo especificaciones técnicas y
funcionales.
CE1.5 Identificar y crear los componentes software de extraccion de datos en
el sistema ERP-CRM utilizando los lenguajes y herramientas proporcionadas,
siguiendo especificaciones técnicas
CE1.6 Explicarlos métodos para usar interfaces de programacion de aplicaciones
(APIs) proporcionadas por el sistema ERPCRM, que permitan el desarrollo de
componentes desde otros lenguajes, siguiendo especificaciones funcionales y de
disenio.
CE1.7 En un caso practico que implique crear componentes para manipular la
informacion contenida en el sistema ERP-CRM, siguiendo especificaciones de
disefio recibidas:
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— Identificar el origen de los datos a manejar.

— Elaborar el componente utilizando el lenguaje proporcionado por el sistema
ERP-CRM.

— Optimizar las consultas realizadas en el componente.

— Verificar y depurar el componente elaborado para asegurar que realizan la
funcionalidad requerida

— Documentar los procedimientos realizados segun formatos especificados.

CE1.8 En un caso practico, debidamente caracterizado, crear componentes

para realizar extracciones de datos entre sistemas de ERP y de CRM, siguiendo

especificaciones de disefio recibidas:

— ldentificar y definir las transacciones y sus posibles tipos.

— Explicar y realizar el proceso de traspaso de datos entre sistemas de ERP y
de CRM.

— Describir los posibles mecanismos de entrada de datos automatica en los
sistemas de ERP y de CRM.

— Elaborar el componente utilizando el lenguaje proporcionado por el sistema
ERP-CRM.

— Verificar y depurar el componente elaborado para asegurar que realiza la
funcionalidad requerida

— Documentar los procedimientos realizados segun formatos especificados.

CE1.9 Interpretar la documentacion inherente, incluso si esta editada en la

lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en el

desarrollo.

Contenidos

1. Técnicas y estandares para el desarrollo de componentes
— Especificaciones funcionales para el desarrollo de componentes.
— Técnicas de optimizaciéon de consultas y acceso a grandes volumenes de
informacion.

»

El lenguaje proporcionado por los sistemas ERP-CRM
— Caracteristicas y sintaxis del lenguaje.
— Declaracion de datos. Estructuras de programacion.

3. Definicion de los lenguajes de programacion.
— Sentencias del lenguaje.
— Entornos de desarrollo y herramientas de desarrollo en sistemas ERP y CRM.

4. Definicién de la base de datos.
— Definicion de la base de datos y estructura de tablas de un sistema ERP.

5. Analisis funcional
— Divisién de las actividades del ERP en médulo
— Trazabilidad entre los médulos

6. Programacion en sistemas ERP y CRM
— Generacion de programas de extraccidén de datos entre sistemas (batch inputs).
— Extracciones de informaciones contenidas en sistemas ERP-CRM,
procesamiento de datos.

7. Biblioteca de funciones basicas
— Definicién de funciones
— Definicion de librerias de funciones (API)

8. Documentacion
— Documentacion del andlisis funcional.
— Documentacion de las librerias y funciones.
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9. Pruebas y Depuracién de un programa
— Validacién de programas.
— Manejo de errores.

UNIDAD FORMATIVA 3

Denominacion: DESARROLLO DE COMPONENTE SOFTWARE Y CONSULTAS
DENTRO DEL SISTEMA DE ALMACEN DE DATOS

Caodigo: UF1890

Duracién: 30 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP3.
Capacidades y criterios de evaluacion

C1: Especificar las estructuras y desarrollar componentes para la manipulacion y
recopilacion de informacién del sistema de almacén de datos en sistemas ERP-CRM,
siguiendo especificaciones técnicas y funcionales dadas.
CE1.1 Identificar los tipos de estructuras de informacion (cubos, multicubos), asi
como sus relaciones necesarias para almacenar informacion en el sistema de
almacén de datos, segun especificaciones técnicas.
CE1.2 Identificar los origenes de datos que se utilizan para cargar el sistema de
almacén de datos, siguiendo especificaciones de disefio.
CE1.3 Explicar los mecanismos que se utilizan para crear extractores de
informacion en el sistema de almacén de datos, siguiendo especificaciones
técnicas y funcionales.
CE1.4 Crear componentes software para extraer informacion del sistema de
almacén de datos utilizando lenguajes de consulta y manipulacién proporcionados
por el mismo, siguiendo especificaciones recibidas.
CE1.5 Enun caso practico que implique recoger informaciones en un sistema de
almacén de datos:
— Crear las estructuras de informaciéon -cubos y multicubos- y sus relaciones
siguiendo especificaciones de disefio.
— ldentificar y preparar los origenes de datos.
— Enumerar los pasos para la carga de los datos en un sistema de almacén de
datos y describir los logs del sistema de carga.
— Documentar los procedimientos realizados segun formatos especificados.
CE1.6 En un caso practico, debidamente caracterizado, extraer informaciones
contenidas en el sistema de almacén de datos, siguiendo especificaciones
recibidas:
— Identificar los origenes de datos.
— Realizar los extractores utilizando el lenguaje proporcionado por el sistema de
almacén de datos.
— Definir la estructura de comunicacion, la transferencia y las reglas de
transferencia para la extraccion de datos.
— Ejecutar los extractores de informacion.
— Documentar los procedimientos realizados segun formatos especificados.
CE1.7 Interpretar la documentacion inherente, incluso si esta editada en la
lengua extranjera de uso mas frecuente en el sector, utilizandola de ayuda en el
desarrollo.

Contenidos
1. Carga de datos

— Exploracién del sistema de almacén de datos Estructuras de informacion,
cubos y multicubos.
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— ldentificacién de tipos de estructuras de informacion y sus relaciones para
almacenar informacion.
— Procesos de carga de datos al sistema de almacén de datos.
— ldentificacién de origenes de datos para la carga de datos.
— Creacion de componentes de software para extraer informaciéon de un
sistema de almacén de datos.

2. Extraccion de datos (data warehouse)
— Herramientas para la carga y extraccion de datos de sistemas de almacén de
datos.
— Mecanismos que se utilizan para la extraccion de datos
— Estructuracién de la informacion para adecuarse a las necesidades de la
empresa.
— Creacion de extractores de datos.
— Obtencioén de informacion de fuentes internas o externas.
— Agrupacion, transformaciéon y homogeneizacion de la informacion para su
posterior estudio

3. Herramientas de obtencion de informacion
— Herramientas de visualizacion y difusion.

Orientaciones metodologicas

Formacion a distancia:

. . Duracioén total en horas de las N.° de horas méaximas susceptibles
Unidades formativas ; ) - . .
unidades formativas de formacion a distancia
Unidad formativa 1 — UF1888 90 80
Unidad formativa 2 — UF1889 90 80
Unidad formativa 3 — UF1890 30 20

Secuencia:

Para acceder a las unidades formativas 2 y 3 debe haberse superado la unidad
formativa 1, ya que ésta constituye la base de conocimiento del médulo.

MODULO DE PRACTICAS PROFESIONALES NO LABORALES DE
ADMINISTRACION Y PROGRAMACION EN SISTEMAS DE PLANIFICACION DE
RECURSOS EMPRESARIALES Y DE GESTION DE RELACIONES CON CLIENTES.

Codigo: MP0397
Duracién: 80 horas
Capacidades y criterios de evaluacion

C1: Proporcionar soporte técnico en la instalacién y configuracion del sistema operativo
y el gestor de datos para la implantacion de sistemas de planificacion de recursos
empresariales y de gestion de relaciones con clientes (sistemas ERP-CRM).
CE1.1 Identificarlas caracteristicas técnicas necesarias en los equipos servidores
para que puedan albergar la instalacién de los sistemas de ERP y CRM.
CE1.2 Proporcionar soporte técnico en la instalacion y configuracion del sistema
operativo y del gestor de datos, siguiendo especificaciones recibidas y segun
necesidades de la implantacion.
CE1.3 Proporcionar asistencia técnica en la instalaciéon de los sistemas ERP,
CRM, y del gestor de datos, siguiendo las especificaciones indicadas para su
adaptacion a las necesidades de la organizacion
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C2: Participar en el proceso de administracion de los sistemas ERP, CRM y almacén
de datos.
CE2.1 Colaborar en las tareas de administracion del sistema operativo y del
gestor de datos, garantizando el acceso al almacén de datos con las siguientes
herramientas:
CE2.2 Colaborar en la monitorizacion y optimizacion del funcionamiento de los
sistemas ERP-CRM, siguiendo las especificaciones y segun las necesidades de
la organizacion.

C3: Utilizar componentes software para consultar, manipular y cargar informaciones
en los sistemas ERP, CRM y el almacén de datos.
CE3.1 Realizar operaciones de consulta y extraccién de datos sobre el sistema
de almacén de datos.
CE3.2 Manejar componentes software para la generacion de formularios y
listados en sistemas ERP-CRM

C4: Participar en los procesos de trabajo de la empresa, siguiendo las normas e
instrucciones establecidas en el centro de trabajo.
CE4.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.
CE4.2 Respetar los procedimientos y normas del centro de trabajo.
CE4.3 Emprender con diligencia las tareas segun las instrucciones recibidas,
tratando de que se adecuen al ritmo de trabajo de la empresa.
CE4.4 Integrarse en los procesos de produccién del centro de trabajo.
CE4.5 Utilizar los canales de comunicacion establecidos.
CE4.6 Respetar en todo momento las medidas de prevencion de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos

1. Instalacion del Sistema Operativo

— Definicion de requisitos funcionales
— Capacidad del disco
— Memoria RAM
— Unidades de disco, particiones
— Protocolos de comunicacién

— Procedimientos de instalacion.
— Instalacién en entornos Windows
— Instalacién en entornos Linux
— Interpretacién de comandos.
— Control de recursos

— Virtualizacién de sistemas

— Procesos de instalacion del S.O. para soportar sistemas ERP y CRM
— ldentificacién de las caracteristicas necesarias en un servidor para albergar

la instalacién de sistemas ERP y CRM.

2. Instalacion del sistema gestor de datos
— Definicion de la arquitectura y componentes del sistema gestor de datos.
— Procesos de instalacién del gestor de datos para albergar sistemas ERP vy
CRM.
— Aplicacion de los parametros de configuracion del gestor de datos.
— Modificacion de los elementos de «tunning» de una base de datos.
— Identificacién de las habituales BBDD en el mercado.

3. Instalacion del sistema ERP
— ldentificacién de las caracteristicas de la organizacién de una empresa.
— Procesos de instalacion del sistema ERP.
— Procedimientos de asistencia técnica en Remoto.
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4. Instalacion de sistemas CRM
— ldentificaciéon de las caracteristicas de la organizacién de una empresa y sus
relaciones externas.
— Procesos de instalacion del sistema CRM.
— Procedimientos de asistencia técnica en Remoto.

5. Instalacion del sistema de almacenamiento de datos
— Identificacion del modelo de la base de datos de la entidad.
— Procedimientos de instalacion del sistema de almacenamiento de datos.
— Procesos de asistencia técnica en Remoto.

6. Integracion y comunicacion en el centro de trabajo
— Comportamiento responsable en el centro de trabajo.
— Respeto a los procedimientos y normas del centro de trabajo.
— Interpretacion y ejecucion con diligencia las instrucciones recibidas.
— Reconocimiento del proceso productivo de la organizacion.
— Utilizacion de los canales de comunicacion establecidos en el centro de trabajo.
— Adecuacién al ritmo de trabajo de la empresa.
— Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccion del medio ambiente.

V. PRESCRIPCIONES DE LOS FORMADORES

Experiencia profesional
Médulos Formativo Acreditacion requerida requerida en el ambito
de la unidad de
competencia
MF121.3—3: I.n’stalamon y e Licenciado, Ingeniero, Arquitecto o el titulo
configuracion de ; .
. e de grado correspondiente u otros titulos
sistemas de planificacion h
equivalentes. ~
de recursos . . - . 2 afios
. e Diplomado, Ingeniero Técnico, Arquitecto
empresariales y de . . :
. . Técnico o el titulo de grado correspondiente
gestion de relaciones con . .
- u otros titulos equivalentes
clientes
MF1214_3: Administracion |e Licenciado, Ingeniero, Arquitecto o el titulo
de sistemas de de grado correspondiente u otros titulos
planificacion de recursos equivalentes. ~
. ) . - . 2 afios
empresariales y de e Diplomado, Ingeniero Técnico, Arquitecto
gestion de relaciones con | Técnico o el titulo de grado correspondiente
clientes u otros titulos equivalentes
MF1215_3: Creacion y
mantenimiento de e Licenciado, Ingeniero, Arquitecto o el titulo
componentes software de grado correspondiente u otros titulos
en sistemas de equivalentes. ~
P . . - . 2 afios
planificacion de recursos |e Diplomado, Ingeniero Técnico, Arquitecto
empresariales y de Técnico o el titulo de grado correspondiente
gestion de relaciones con | u otros titulos equivalentes
clientes

VL. REQUISITOS MiNIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo
15 alumnos 25 alumnos
Auladegestion. . .......... ... .. i 45 60
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Espacio Formativo M1 M2 M3
Auladegestion. . ............... X X X
Espacio Formativo Equipamiento

— Equipos audiovisuales

— PCs instalados en red, cafidn de proyeccion e internet
— Software especifico de la especialidad

— Pizarras para escribir con rotulador

— Rotafolios

— Material de aula

— Mesa vy silla para formador

— Mesas y sillas para alumnos

Aula de gestion

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.
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